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I. DISPOZITIIGENERAT,E

1.1. Regulamenlul privind prelucrarea informaliilor ce conlin date cu caracter personal in sistemul de
eviden!6 contabilir (in continuare Regulament) este elaborat in vederea implen-rentdrii in cadrul LJSPEE

,,Constantin Stere" a prevederilor Legii nr.133 din 8 iulie 20ll privind proteclia datelor clt caractef
personal, Legii contabilitdtii nr. ll3 din27 aprilie 2007 q ia Cerinfelor f.a[6 de asigurarea securitalii
datr:lor cu caracter personal la prelucrarea acestora in cadrul sistemelor informalionale de date cLr

cantcter personal, aprobate prin Hotdrirea Guvernului nr.1123 din l4 decembrie 2010, precum gi intrr"t
respectarea prevederilor art. 91 - 94 ale Codului muncii al Republicii Moldova.

1.2. Prezentul Regulament reglementeazd condiliile generale gi cerinlele ta{i de prelucrarea datelor cr-r

caracter lpersonal ale angajalilor USPEE ,,Constantin Stere" in cadrul sistemului de evidenla contabila.

il. SCOPUL

2.1. Scollul prelucrarii inforrna{iilor ce corr{in date cu caracter personal in sistemulde evidenld contabila
constd in asigurarea inregistrdrii informaliilor contabile referitoare la calculul drepturilor salariale ale
angajalilor, inch-rsiv a prerniilor, stimuldrilor, sporurilor, indemnizaliilor, cornpensa{iilor gi altor
drerpturi gi obligalii cu conlinut pecuniar, precum gi a prezentdrii rapoartelor financiare. trirnestriale pr

anuale critre instituliile statulu'i, conform legisla{iei in vigoare.

2.2.in cadrul sistemului de evidenth contabild sint prelucrate urmdtoarele categorii de clate clr caractef
personal:

o numele, prenumele qi patronimicul:
r nunr[rul personal de iden,:ificare de stat (IDNP);
o data nagterii gi dorniciliu[;
o codul personal de asigurdri sociale (CPAS);
o datele privind locul de muncd gi funclia ocupatS;
r mf,r'imea salariului brut gi alte premii, sporuri, stimulari, suplimente;
o datele privind situa{ia lanriliald (la cererea solicitantului);
r nttntele, prenumele (dupa caz, patronimicul) persoanelor care se af'la la intrelinerea persoanei
respective (rnembrii farniliei, alte rude gi persoane, dupd caz);
I datele perttru transferul lte contul bancar a plalilor salariale gi a altor sume datorate cu tittu de
inrlemnizalii, compensalii sau alte beneficii, dup6 caz;
o datele din cerlificatele de concediu medical acordate, necesare pentru calcularea indemnizaliei
corespu nzatoare;
o mdrimea cottcretd a dr:epturilor salariale calculate, taxele gi impozitele aferente. inclusiv
contribtrliile de asigurdri sociale obligatorii de asisten{d medical6 gi social6, gi alte sume datorate in
virtutea legii sau contractului:
o dufrd caz, alte date rrecesitre indeplinirii scopului menlionat, conform legislatriei in vigoare.

2.3. Prelucrarea datelor cu caracter personal menfionate va fi efectuatd pentru realizarea urmdtoarelor
scopuri:
a) Prelucrarea informaliei privind rnodificdrile survenite la prclr.rcrarea datelor cu caracter personal ce
vizeazd angajafii;i care au inrpact asupra calcLrldrii plalilor salariale, cle exernplu: modificarea gradului
gtiinfific, postului didactic, avansarea in treptele de salarizare, evaluarea performanlelor profesionale
ale subdiviziunilor cu acordarea sporului pentru performan{[ colectivd, vechimea in munc[ in serviciul
public:
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b) Calcularea salariilor lunare, in conformitate cu legisla{ia in vigoare a Republicii Moldova (Legea
nr. 48 din 22.03.2012 privinrl sisternul de salarizare a func{ionarilor publici gi Legea nr. 355 din
23.122005 cu privire la sistemul de salarizare in sectorul bugetar);

c) Prelucrarea certificatelor Ce concedii rnedicale ale angajafilor in vedcrea stabilirii indemnizatiilor
corespurrzitoare;

d) Prelucrarea copiilor ordin,;lor Rectorului referitoare la personal;

e) Cali:ularea qi re{inerea ta:<elor ce tin de pl6lile salariale aferente angajatrilor: primele de asig'rare
obligatorie de asislenla meclicald, contribuliile la bugetul asigurarilor sociale de stai, impozitul pe-venit"
etc.;

0 Cak:ularea 9i virarea prirnelor de asigurare obligatorie de asistenld medicala gi acontribuliilor la
bulgetul ilsigur[rilor sociale de stat, aferente pldgilor salariale - obliga{ie a arrgajatorglui;

g) Funrizarea informaliei necesare pentru elaborarea rapoartelor trimestriale privind contribuliile de
asigrtrar,: socialf de stat obligatorii (forrna 4BASS) gi primele de asigurare obligatorie de asistenla
me:dicalii (Formularul MED08);

h) intc'cmirea, trimestrial6, a declara!iei persoanei asigurate REV 5 pentru fiecare angajat gr
transmiterea acestora Casei Teritoriale de Asigurdri Sociale, filiala Buiucani in format electroiiL prin
SLA, E-R-EPORTING qi, anual, pe suport de hirtie;

i) Asistarea procesului (prin furnizarea informa(iei necesare) pentru completarea periodicd (lurrar[) a
raportulri gi darii de seamd privind venitul achitat gi impozitul pe venit re{inut din acesra;

j) Cornpletarea lttnar6, trimestriald qi anualS a ddrilor de seamd cy prezentarea acestora
Int;pectc,ratului Fiscal de Stat Buiucani (privind impozitul pe venit IRV 09. TFD 10, IAL 0g, MED 0g).
procum 9i perfectarea qi eliberarea iriforrnaliei privind veniturile calculate gi achitate in folosul
persoanei fizice qi impozitul pe venit relinut din aceste venituri angajalilor USPEE .,Constantin Stere',;

k) Prelucrarea cererilor gi a docurnentelor confinnative privind acordarea scutirilor la impozitul pe
venit relinut din salariu, in conformitate cu capitolul 4, titlul II din Codul Fiscal;

l) Elitrerarea certificatelor de salariu, la cererea angajalilor;

m) Cornpletarea gi stocarea fiqelor personale de eviden![ a veniturilor sub fbrmd de salariu gi alte pldli
efi:ctuate de cdtre Universitar:e in folosul angajatului pe fiecare an, precr.rnr 5i a impozitului pe venit
ret;inut clin aceste pldqi (AnexeL nr. 8 la ordinul IFpS nr.676 din 14.12.2001).

2.'{. Datele cu caracter persortal ce fac obiectul reglementdrii prezentului Regulament vor f-r stocate de
cdtre UISPEE ,,Constantin Stere" astfel, incit s[ permitd identificarea persoanelor vizate strict pe durata
11€c€s&rii realizirii scopurilor in care datele sint prelucrate, iar la expirarea termenului iespectiv.
inregistr:arile se vor distruge/gterge, in func!ie de suportul pe care au fost efectuate. i1cazul obliga!iilor
expres irrevf,zute de lege acestea pot rdmine la pdstrare primind statut de document de arhiva,

2.:5. Orice utilizare a datelor cll caracter personal, introduse in sistemul cle eviden![ contabila in a6e
scopuri decit cele mentionate mai sus este interzisd.

ilI. LOCATTA $I DESCRIEREA STSTEMULUIDE EVIDENTA CONTABILA

3.1. Datele cu caracter personal conlinute in sistemul cle evidenla contabilain cadrul USpEE
,,Con strrnti rr Stere " se pre I uc r,la zd.l sto cheaz6:

L pe suport de hirlie;

2. in tbrmat electronic:
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a) Software - Sistenrul de eviden!6 contabila in sfera bugetarf, lC:Buget, versiunea 7., care este
instalat la computerul cerrtral - ,,Contabil $ef ', computerele aflindu-se in biroul I din sediul $tefancel Mare,200;

b) Hardware - calculator nr. de inventariere 20008, procesor rrr. de inventariere 100010

3'2' Prelucrarea informa{iilor in sistemul de eviden![ contabil6 pe suport de hirtre este structufatd
dupd criteriul "mape-dosare", fiincl pastrate in dulapurio care sfnt amplasare frzic in biroul I din
sediul sediul gtefan cel lvlare. 200:

III. DURATA DE STOCARE
4'1'Prelucrarea datelor cu caracter personal in sistemul de evidenld contabild se efectueazd pe perioada
valabilit6lii contractelor de niuncd pe perioada activitatrii angajalilor USITEE ,,Constantin Stere,, (di'
m'omenlul semndlii contractului pind la finalizarea efectudrii-acliunilor preuaziite de actele legislaiive
in cazul incetdrii raporturilol. Ce muncd).

4'7" La expirarea termenelor ,menlionate in punctul 4.1., datele din sistemulcJe evidenfa contabi16 sinr
piLstrate in formd arhivat[, pe perioada stabilitd de Indicatorul clocumentelor-tip gi a termenilor lor deparstrare petrtru organelle a<lministraliei publice, pentru instituliile, organizaliile gi i'treprinderile
Rt:publicii Moldova ulterior liind supuse distrugerii sau gtergerii, in f'unc{ie cle suportul pe care au fost
efectLtale.

V. DREPTURILE ANGAJATILOR $I PERSOANELOR VIZATE
5.1. USPEE ,,Constantin St,:re,,, in calitate de operator
respectarea drepturilor privind protecfia datelor cu caracter
dupd caz, altor persoane vizate.

de date cu caracter personal, garanteaza
personal ce le revin angaja!ilor, precum gi.

5'2'ln confonnitate cu prin;ipiile de proteclie a datelor cLr caracter persorlal, persoanele vizate
berneficlazd de urmdtoarele dlepturi: la informare, de acces la date, de inierventrie, de opozitrie asupra
dertelor cu caracter personal c,=-i vizeazd, precum gi dreptul de a se adresa irr justitrie,

5'3' Toate persoanele implir:ate in activitatea de administrare qi/sau prelucrare a info'naliilord in
sirstemul de evidenli contabiliivor respecta procedura de acces la datele cir caracter personal.
5'4' Acordarea dreptului de acces a angaja{ilor la infonna{iile ce-i vizeaz| se efectueaz6 doar prin
sclicitarea expres6,in forrni scris6, cu ac-ordul nemijlocit al conducerii USpEE,,Constantin Stere,.lnformaliile furnizate vor fi ttcordate astfel, incit sd nu prejudicieze drepturile ter{ilor. persoanele caresclicit[date cu caracter persc'nal trebuie sd indice rropri roliritarii, precum gi perkrada concretd pentrll
ca.re so I icitd inforrnali i le.

5'5'Exista posibilitatea refirziirii dreptului de acces in situa!ia in care se aplicd excepfiile prevazute de
lege' Necesitatea de a restricliona accesul se poate impune in cazul in care existd obiigaliacle a prote.ja
drepturile gilibertblile unor terle persoane, de exemplu, dacd in infbrmaliile solicitate apar gi altepersoane gi nu existd posibilitatea de a oblirre consim{dmintul acestora sau nu pot fi extrase, prin
eclitare, datele cu caracter personal nerelevante.
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VI. MASURILB DE PROTECTIE A DATELoR CU CARACTER PERSoNAL PRELUCRATE
iN srsrnN,rul DE EVTDENTA conraniA

6.1. Mdsurile generale de arlministrare s securitdlii informalionale
o't't'ir, cazul netrtilizdrii tenrporare a purtatorilor de infbrmalie pe suport de hirtie sau electronic care

c<ln{in date preluate din sistemul cle eviden{d contabili, acegtia se p6streazd in safeuri care seincuie.

6'l'2'La terminarea sesiuniltlr de lucru, computerele qi irnprimantele se deconecLeazd de la releauaalont,.i ^x!tv!tl lLd.

6'1'3'operatorul asigurd securitatea punctelor de primire gi expediere a coresponclellei, precum gi
securitatea contra accesului neautorizat la apaiatele de copiere.

6'1'4'Accesul fizic la mijloacele de reprezentare a informa{iei preluate din sistemul de eviden{6
ctlntabilS este blocat impotriva vizualizlrii de cdtre persoane neautor.izate.

6'1'5'Vtijloacele de prelucrare a irrformaliilor preluate din sistemul de eviclenla contabild sau soft-'riledt:stinate prelucrdrii acestora sint scoase din perimetruI de securitate doar in baza permisiunii
scrise a operatorului.

6'1'6'Sooaterea gi introduce:ea mijloacelor de prelucrare a informaliilor din sistemul de evidenp
contabila din/in perimetrul de securitate se inregistreazdin registru.

6'2' Mdsurile de proteclie a datelor cu caracter personal, prelucrate in sisternul de evidenla contabild, seinfdptuiesc {inind cont de necesitatea asiguririi confidenlialiE{ii gi inregrirartii acestora, prin proteclie infomri nranuald, electronicd qi extern6.

6'3' cer:infe speciale fa{a de marcare: toate infonnaliile iegite din sistemul de eviclenld contabila, carecc'ntin rjate ctt caracter persrlnal, sint supuse marcarii, r, indi.ur.a prescrip{iilor pentru fr.iu.rur.uulterioard qi rdspirldirea acestlra, inclusiv cu indicarea numdrului de iclentif-icare unic al operatorului de
deLte cu caracter personal.

6'4' Accesul in biroulunde este amplasat sistemul de evidenli contabildeste restric{ionat, fiind permisdoar persoanelor care au autorizalia necesard gi doar in timpui orelor de program. Accesul in birou esteposibil Joar cu autorizarea de acces gi cheia de la lacatul mecanic.

lSsat niciodatd fbrd supraveghere la ieqirea in exterior, uga biroului se incuie cir

6'6' Inainte de acordarea &ccssului frzicla sistemul de evidenf[ contabi16, se veri{ic6 competenlele deacces.

6'7' Reigistrele de monitorizar:e se pdstreazd minimufil un an, la expirarea termenurlui indicat, acestea selichideaza, iar datele gi docunlenteie ce se con{in in registrul supus lichidarii se transmit in arhiva.
6'8' Perirnetrul de securitate s;e considerd perimetrul biroului in care este amplasat sistemul de evidenqacontabild, fiind integru din punct de vedere fizic.
6.'9' zilnic, se inspecteazd pet"imetrul de securitate al cl[dirii gi al biroului. unde este amplasat sisternulderevidenld contabild, din purrct de vedere fizic.
6'10' Computerele sint amplasate in locuri cu acces lirnitat pentru persoane strdine.
6'11' Ugilegi fbrestrele sint incuiate in cazul in care in incdpere lipsesc angaja{ii autorizali dead ministrarea sistemului.

6'12' Amplasarea sistemului de evidenfd contabild rispunde necesit6lii asigurlrii securit[1ii acestoracc'ntra accesului nesancfionat, furturilor, irrcendiilor, inuncla{iilorgi altoiposiblte riscuri.
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6.13. Securitatea electroenergetic6: este asiguratd securitatea echipamentuluri electric utilizat pentru
m'3ntinerea funcliorralitdtii sistemului de evidenld contabild, a cablurilor electrice, inclusiv proteclia
acestortt contra deteriordrilor Ei conectdrilor nesancJionate. in cazul apariliei situaliilor excep{ionale. de
ar''arie sau de fo46 majo16, esle asiguratd posibilitatea deconectdrii electricitalii Ia sistemele de evidenf6
cc'ntabi ld, inclusiv posibilitatr:a deconectbrii oric6rui component TI.
6'14' Computerele, unde este amplasat fizic sistemul de evidenld contabild.dispun cle UpS-uri, care sint
folosite pentru incheierea corectd a sesiunii de lucru a sistemelor (componenteiog in cazul deconectdrii
de la sursa de alinientare cu energie electricd.

6'15' Securitatea cablurilor de relea: cablurile de re{ea, prin cafe se efectueazd opera{iunile cie
transmitere a datelor preluale din sistemul de evidenld contabild, sint protejate contra conectarilor
nesanc{ionate satt deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune sint separate de cele
comunica{ionale.

6'16' Securitatea antiincendittrd a sistemului de eviden{a contabi16: biroul urrcle este amplasat sisternulde eviden!5 contabila este <lotat cu echipament antiincendiar gi corespunde cerinlelor gi normelor
arrtii ncendiare in vigoare.

6'17' Controlul instalSrii gi sloaterii componentelor TI: se efectueazd controlul gi evide'{a i'stalarii gi
scoaterii miiloacelor de program, mijloacelor tehnice gi celor tehnice de progra,n, utilizate in cadrul
sistemului de evidenlS contabi16. La expirarea termenuhri de pdstrare, informaliile. care con!in date cr,r
cerracter personal gicare se cc,ntin pe purtltorii de informalii, se distmg.

VII. IDENTTFICARE. T $I AUTENTIFICAREA UTILIZATORULUI SISTEMULUIDE
EVTDENTA CONTRBTLA

7'1' Esle efectuatd identifrcarea gi autentificarea utilizatorilor informaliilor preluate din sistemele cle
eviclenld contabilagi a procesr:lor executate in numele acestor utilizatori.

7'7'Toyi utilizatorii (inclusiv personalul care asigurd mentenanla tehnicd, administratorii de re1ea,prograrnatorii 9i administratorii bazelor de date) au un identificatoi personal (lD-ul utilizatorului), carenu trebuie s[ conlind semnalrnentele nivelului de accesibilitate al utilizatorului.

7'3' Pentru confirtnarea ID-ului utilizatorului sint utilizate parole. Utilizarea parolelor in procesul
as;igurf,rii securitilii informa{ionale: pe linga cerintele de pdstrare a confiden{ialit6tii parolelor, esteinterzisI inscrierea acestora 1le suport de hirtie, cu exceplia cazului de asigurare a securitdlii pastrarii
acesteizt (plasarea inscrisurikrr in safeu). La momentul introducerii, paroleie nu se reflecta in clar pe
monltot:.

7'4' Se efectueazd modifica:ea parolelor de fiecare data cincl sint depistali inclicii unei eventualecomprcmiteri a sistemului sau parolei.

7'5' intru asigurarea posibilitS{ii de stabilire a responsabilit6tii fiecdrui utilizator, sint folositeidentificatori gi parole individuale ale acestora. Este aiiguratd posibilitatea utilizatorilor de a alege gi
sc;himba parolele individuale, inclusiv de activare a proJedurii de evidenla a introducerilor greqite aleacestora' Dupd tre'i tentative 1;regite de autentificare, accesul este blocat, in mod automatizat,

7'6' Se asigurd, pentru o perioadd de 1 /un/ an, pistrarea istoriilor anterioare ale parolelor in forrnd deh.sh a utilizatorilor gi prevenirea forosirii repetate a acestora.
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7,7.In cazul in care raporlurile de muncd ale utilizatonrlui au incetat, au lbst suspendate sau
modificate,9i, ca unnare, noile sarcini nu necesit[ accesul la datele cu cafacter personal, precurn qi in
ca'zul de modificare a drepturilor de acces ale Lrtilizatorului, abuz al utilizatorului de autoriza[ii de atces
primite in scopul comiterii. unei fapte prejudiciabile, absen{6 a utilizatorului la postul de muncd pe
peLrcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare gi autentificare se
revoci uau se suspendd.

7'8' Se efecttteazd, prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreazii datele cu caracter p.rronui in sistemul de evidenlir contabi16, inclusiv
crearea., activarea, modificarea, revizuirea, dezactivarea gi qtergerea acestora. Ac{iunea cont'rilor de
acces a trtilizatorilor temporitri, care prelucreazd date cu caracter personal inregistrate in sistemul de
evidentd contabili, inceteazd automat la expirarea perioadei stabilite in tinip lpentru flecare tip de co't
de acces in parte). Se dezactiveazd automat, dupd o perioadd de maxim ltt.)1q/ luna, conturile de acces
ale utilizatorilor neactivio care prelucreazd infbrmaliile din sisternul de evidenla contabila. Se folosesc
mijloace automatizate de inre gistrare gi informare despre crearea, modificarea , dezactivarea gi incetarea
acliunii conturilor de acces,

7'9' in scopul depist6rii gi evitdrii cazurilor de acordare a drepturilor de acces nealrtorizat, se
revizuiegte cu regularitate, maximum la fiecare gase luni gi dupd oricare schimbare a statutulur
ulilizatorului, drepturile de a<:ces ale utilizatorilor la sistemul de evidentrd contabita.

7'10' Folosirea tehnologiilor fErd fir, echipamentelor portative gi mobile se autorizeaz6 de persoanele
re:sponsrabile.

7.11. Se impun lirnite in privi'!a persoanelor care au dreptul:
a) sd vizualizeze inforrnaliile stocate in sistemul de evidenla contabil6;
b') sd copieze, sE descarce, sd gteargd sau s6 modifice orice informa{ie stocatf,.

7'12' Toli angajalii cu drelrturi de acces beneficiazd de o instruire iniliald in domeniul protecliei
datelor cu caracter personal.

7'13' Ctrice activitate de dezvaluire a datelor cu caracter personal cdtre te4i este clocumentatd gi supusa
urrei analize riguroase in pr,talabil privind scopul gi temeiut legal a intenliilor de dezvdluire a unui
anumit volum de date cu oar€tcter personal.

7"14' Orice incdlcare a securit[1ii in ceea ce privegte sistemul de eviclenl6 contabil6 este supusa
dlJcr'rmentarii, iar persoana responsabilit de realizarea politicii de securitate este informata in legdtura cLr
acest lucru citde urgent posibil.

7'15' inainte de acordarea acceslllui in sistem, utilizatorii sint informali despre flapt'l ca folosirea
sistemului de evidenfd contabi16 este controlatd gi cd folosirea neautorizatd a acestora este sanclionati
in conformitate clr legislalia oivil[, contravenlionald gi penala.

VIII. AUDTTUL SECURITATU iX SISTEMELE DE EVIDENTA coNTaBILA

8'1' Se otganizeazd genefar(la inregistr6rilor de audit a securitalii in sisternul de evidenla contabila
pentfu evenimentele, indicatr: irr lista corespunzdtoare, slrpuse auditului.

8'2' Se efectueazd inregistrarea tentativelor de intrare/iegire a utilizatorr-rlui in sistem, confornr
urmatori lor paranrctri :

a) data qi limpul tentativei intrdrii/iegirii;
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b) ID-ulutilizatorului;
c) rezultatul tentativei de intrare/iegire - pozitivd sau negativd.

8'3' Se efectueazd inregistrarea tentativelor cle pornire/tenrrirrare a sesiunii de lucru a programelor
aprlicative gi proceselor, destinate prelucrdrii informaliilor din sisteniele de evidenfa contabila.inregistrarea modificdrilor drepturilor de acces ale utilizatorilor qi statutr"rl obiectelor de acces conformurmdtorilor parametri :

a) data qi timpul tentativei cle pornire;
b) denumirea/identifi catoru I programului aplicativ sau al procesului;c) ID-ul utilizatorului;
d) rezultatul tentativei de p.rnire - pozitiv6 sau negativa.

8.4. Se efectueazd inregistrarea tentativelor
pentru aplicaliigi procese desl:inate prelucrdrii
urmdtorilor parametri :

1) data qi timpul tentativei cle oblinere a accesului (executare a operafiunii);b) denumirea (identificatonrr) aprica{iei sau a procesului;c) ID-ulutilizatorului;
d) specificafiile resursei protejate (identificator, nume logic, nume figier, nunidr etc.);e) tipul opera!i'nii solicitatr: (citire, inregistrare, $terger;etc.);0 rezultatul tentativei de otrlinere a acceiului (execuiare a operaJiunii) - pozitiva sau negativa,

8'5' Se efectueazd inregistrarea modificarilor drepturilor de acces (competen{elor) utilizatorului sist;atutului obiectelor de acces, conform urrnatorilor parametri:

1) data gi timpul modificarir competenfelor;
b) ID-ul administratorului care a efectuat rnodificdrile;
c) ID-ul utilizatorultri gicornpetentele acestuia sau specificarea obiectelor de acces qi statutul nou al
OC;e5191a.

8'6' Se efectueazd inregistrarea iegirii din sistemul de eviden{5 contabili, inregistrarea modificarilordrepturilor de acces ale subier;lilorqi statutul obiectelor de acces, conform urrn[toiilor parametri:a) data qi timpul eliberirii;
b) denumirea informatrieiqi r:dile de acces la aceasta;c) specificarea echiparnentului (dispozitivului) eare aeliberat informalia (nurnele logic);d) lD-ul Lrtilizatorului care a solicitat informalla;
e) volumul docrtmentului eliberat (nurnirul paginilor, filelor, copiilor) gi rezultatul eliberarii- pozitiv
sau negativ.

8'7' Cazurile de deranjamenl al auditutui securitdlii in sistemul de eviclen{d contabil6sau completdriiintregului volum de.memorie ' reparltizat pentru pdstrarea rezultatelor audituiui, sint aduse la cunogtin{apersoanei responsabile de politica de securitate a datelor cu caracter personal, care intreprinde mdsuriin vederea restabitirii capacitiitrii de lucru a sistemului de audit.

8'8' Rezultatele auditului se:curit6!ii in sisternul de evidenla contabild(opera!iunile cle prelucrare ainformafiilorgi mijloacele de efectuare a auditului), se protej eazd, conti-a'acclsului neautorizar prina;rlicarea mlsurilor de securitate adecvate gi asiguraiea confidenlialitdtrii$iintegritalii acestora.
8'9' Durata minimi a stocdrii rezultatelor auditului securitdlii in sistemul de evidenl6 contabilh
ccrnstittrie 2 /doi/ ani, in scopul asigurdrii posibilit6{ii de folosire a acestortr in calitate de probe in carrtincidentelor de securitate, Lrnor eventuale investigafii sau procese .judiciare, In cazul in cafeinvestigdrile sau procesele judiciare se prelungesc,rizultatele auditului se pdstreaza pe toata duraraaoestora.

de oblinere a accesului (de executare a operafiunilor)
informaliilor din sisternul de eviden{d contabild. conform

PaginaS din 9



IX.,{SIGURAREA INTIoGRITA1II rxnoRMATuLoRDrN srslEMUL DE EvruBNTa
coxrasrt,A

9.1. Se asigurd identificareer, protocolareaqi inldturarea deficienlelor de soft-uri destinate prelucrdrii
inflormaliilor din sistemul de evidenfa contabild, inclusiv instalarea corectdrilor gi pachetelor de
re'innoire a acestora, proteclizr contra infiltrdrii programelor dhunbtoare in soft-uri, rnasuii care asigurd
posibilitatea reinnoirii automate qi la timp a mijloacelor de asigurare a protec{iei contra progru,o-.1o,.
dhundtoare gi signaturilor de virus.

9.2. Se utilizeazd tehnologii qi mijloace de constatare a intrdrilor ilegale, ce permit monitorizarea
el'enimentelor gi constatarea atacurilor, inclusiv asigurd identificarea tentativelor folosirii neautorizate
a infornia{iilor din sistemul dr: eviden{d contabili.

9.3. Se asigura tcstarea funclionarii corecte a componentelor de securitate a sistemului de eviden[a
ccrntabila(automat - la pornirea sistemului, gi dupd caz - la solicitarea persoanei responsabile de
politica de securitate a prelucrdrii datelor cu caracter personal).

9.4. Copiile de siguran{a: r'eiegind din volumul prelucrbrilor efectuate, inclividual, se stabileqte de
ciLtre operator intervalul de timp in care se executd copiile de siguran{d a informaliilor din sisternul de
erzidenld contabil6qi soft-ttrilor folosite pentru prelucr6rile automatizate a acestora. Copiile de siggranla
se testeazd in scopul verificarii siguran[ei purlatorilor de inforrnafii gi integriUlii informaliei indicate.
Pr:ocedurile de restabilire a crrpiilor de siguranld se actualizeazd gi se testeazd cu regularitaie, in scopr-rl
as;igur6rii efi cacitdlii acestora.

X. GESTIONAREA INC:IDENTBLOR DE SECURITATE A SIST]IMULUI DE EVIDENTA
CONTABILA

110.1. Persoanele care asiguril exploatarea sistemului de eviden{d contabil[ trec, minimum o datd in an,
instntirea cu privire la responsabilitdtile gi obligaliile in cazul executdrii ac{iunilor de gestionare gi
reac{ionare la incidentele de l;ecuritate.

10.2. Preltrcrarea iltcidentelor de securitate include depistarea, analiza, preintimpinarea dezvoltarii.
inl6tttrarea lor gi lestabilirt:a securitdlii. Se monitorizeazd gi documenteazd, in mod permanent.
irrcidentele de securitate in sistemul de evidenla contabila.

10.3. Persoanele care se fac vinovate de incdlcarea normelor privind oblinerea, pastrarea, prelucrarea
giprotecliainformaliilor din sistemul de eviden!6 contabildpoartd rispundere civilh. contravenJionala gr
penald.

XI. DISPOZITTLFINALE

11.1. Prezentul Regulament este revizuit qi ulterior aprobat de cdtre Senatirl 1JSPE,E,,Constantin Stere''
periodic, itisd cel pu{in o datii in an, precum gi la necesitate.

11.2. Prezentul Regrrlament se completeazd cu prevederile legisla{iei in vigoare.

11.3. Regulametrtul este adus la cunogtinla angajalilor prin aligarea pe web site-ul USPEE,,Constartin
Stere".

11.4. Modificarea gi compler:area prezentului Regulament se face in modul stabilit pentru aprobarea lui.
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