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Prevederile constitutionale a Republicii Moldova statueazd ca dreptul persoanei de a avea acces la orice informatie
de interes public nu poate fi ingradit, iar autoritdatile publice, potrivit competentelor ce le revin, sunt obligate sa asigure
informarea corecta a cetdtenilor asupra treburilor publice si asupra problemelor de interes personal. Suplimentar,
prevederile aceluiasi articol stipuleaza ca, dreptul la informatie nu trebuie sa prejudicieze masurile de protectie a
cetatenilor sau siguranta nationala [4]. Prevenirea si combaterea infractiunilor contra autoritatilor publice, cat si
a faptelor ce atenteaza la securitatea nationald, drept urmare a divulgarii secretului de stat, prezinta importanta
majord, in contextul noii conjuncturi geopolitice. In continutul prezentului articolul au fost realizate unele aborddri
privind etimologia si notiunea secretului de stat, a gradelor de secretizare, principiilor si modalitatilor de atribuire
a informatiilor la secret de stat, in corespundere cu legislatia autohtond in vigoare. In acelasi timp, au fost studiate
prevederile legislatiei strdine cu referire la protectia informatiilor clasificate, fiind propuse unele completarii la cadrul
normativ in vigoare in domeniul protectiei secretului de stat.

Cuvinte-cheie: secret de stat, divulgare, prejudiciu, impact negativ, securitate nationald, apdararea tarii.

THE NOTION OF STATE SECRET IN THE CONTEXT OF THE LEGAL FRAMEWORK
OF THE CRIME PROVIDED BY ART. 344 OF THE CRIMINAL CODE
OF THE REPUBLIC OF MOLDOVA

The constitutional provisions of the Republic of Moldova state that the right of the person to have access to any
information of public interest cannot be limited, and the public authorities, according to their powers, are obliged to ensure
the correct information of the citizens on public affairs and on issues of personal interest. Additionally, the provisions of
the same article stipulate that the right to information must not prejudice measures to protect citizens or national security.
The prevention and combating of crimes against public authorities, as well as acts threatening national security, as a result
of the disclosure of state secrets, is of major importance, in the context of the new geopolitical situation. In the content
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of this article, some approaches were made regarding the etymology and notion of state secret, the degrees of secrecy, the
principles and methods of assigning information to state secret, in accordance with the local legislation in force. At the
same time, the provisions of foreign legislation with reference to the protection of classified information were studied, some
additions to the normative framework in force in the field of state secret protection being proposed.

Keywords: state secret, disclosure, harm, negative impact, national security, defense of the country.

LA NOTION DE SECRET D'ETAT DANS LE CADRE JURIDIQUE DU CRIME PREVU PAR
L'ARTICLE 344 DU CODE PENAL DE LA REPUBLIQUE DE MOLDOVA

Les dispositions constitutionnelles de la République de Moldova stipulent que le droit de la personne d'avoir accés a
toute information d'intérét public ne peut étre restreint, et les autorités publiques, selon leurs compétences, sont tenues
d'assurer l'information correcte des citoyens sur les affaires publiques et les questions d'intérét personnel. En outre, les
dispositions du méme article stipulent que le droit a l'information ne doit pas porter atteinte aux mesures de protection
des citoyens ou de sécurité nationale. La prévention et la lutte contre les crimes contre les autorités publiques, ainsi
que les actes qui menacent la sécurité nationale, d la suite de la divulgation du secret d'Etat, revétent une importance
majeure dans le contexte de la nouvelle conjoncture géopolitique. Dans le contenu de cet article, certaines approches
ont été faites concernant l'étymologie et la notion de secret d'Etat, les degrés de secret, les principes et les maniéres
d'attribuer des informations au secret d'Etat, conformément a la législation locale en vigueur. Parallélement, les
dispositions de la législation étrangere sur la protection des informations classifiées ont été étudiées et certains ajouts
ont été proposés au cadre normatif en vigueur dans le domaine de la protection des secrets d'Etat.

Mots-clés: secret d'Etat, divulgation, préjudice, impact négatif, sécurité nationale, défense du pays.

MOHATHUE TOCYJIAPCTBEHHOM TAWHEHI B KOHTEKCTE IMPABOBOI OCHOBBI
NPECTYIIJIEHUS, TIPEAYCMOTPEHHOT' O CTATBHEU 344 YT'OJIOBHOT O KOAEKCA
PECITYBJIMKHN MOJIJOBA

Koncmumyyuonnsie nonoxcenus Pecnyonuxu Monoosa enacsm, wmo npaso auya na 00Cmyn K ioboil uHgopmayuu,
npedcmasasioujeli 0owecmaennblll unmepec, He Moxcem Ovlmb 02PAHUYEHO, d OP2albl 20CYOAPCMBEHHOU 61ACU 8
COOMBEemMCcmaUY co CGOUMU NOTHOMOUUAMU 00S3aHbL 0Oecnequsams 2paxcoan 0ocmogeprol ungopmayueti. Ilomumo
9M020, NONOJICEHUS MOUL Jice CIAMbU RPEOYCMAMPUBAION, YMO NPABO HA UHGOPMAYUIO He OONICHO HAHOCUMDb Yuepo
Mepam no 3awjume epadicoaH Uiy HayuoHaibHot bezonacrocmu [4]. Ilpedynpesicoenue u npeceuerue npecmynieui
NPOMUB OP2AHO8 20CYOAPCMEEHHOU 61ACTIU, A IMAKHCE OeAHULL, YePOHCAIOUWUX HAYUOHATLHOU 6€30NACHOCTIL, 6CIe0CMEUe
paserauieHus 20cy0apCmeeHHol maiikvl umeem Oonvbuloe 3HaueHue 8 YCA08UAX HOB0U 2eoNOIUMUYecKol CUmMyayuu.
B codeporcanuu nacmoaweti cmamvu 8biCKa3anbl NOOX00bL K IMUMONOUU U NOHAMUIO 20CYOAPCMBEHHOU MAllHbL,
cmeneHsAM CeKpemHOCmu, NPUHYUNAM U CROCOOAM OMHEeCeHUs C8e0eHUll K 20CYOapCEeHHOU maiine ¢ COOMEemcmeuu
¢ Oelicmeyowum 3aKoOH00amenbcmeom. Ilpu smom, usyueHvl RONOJICEHUA 3aPYOEl’CHO20 3AKOHOOAMEeNbCmed
NPUMEHUMETbHO K 3auume ceKpemuoll uH@popmayuu, npediodiceHvl HeKomopvle OONOIHEeHUs K HOPMAMUGHoU Oase,
Oeticmsyroujell 8 cghepe 3aujumsi 20Cy0apCcmeeHHOU MAalHbl.

Kntoueswie cnoga: 2ocyoapcmeennasmaiina, paseiauietue, 8peo, HeeamusHoe IusHue, HayuOHATbHAA 0e30NaACHOCMY,
000poHa cmpanul.

Introducere iar autoritatile publice, potrivit competentelor ce le

Prevederile constitutionale a Republicii Moldova ~ TeVIn, sunt obligate sa asigure informarea corecta
statueazd ca dreptul persoanei de a avea acces la @ cetafenilor asupra treburilor publice §1 asupra
orice informatie de interes public nu poate fi ingradit, problemelor de interes personal. Suplimentar,
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prevederile aceluiasi articol stipuleaza ca, dreptul
la informatie nu trebuie sa prejudicieze masurile de
protectie a cetatenilor sau siguranta nationala [4].

Reiesind din prevederile legii supreme vizate
supra, deducem ca, legiuitorul sugereaza despre
eventualul pericol, in cazul in care unele informatii,
care nu potfi prezentate accesului liber, fiind divulgate
sau pierdute, pot fi folosite in detrimentul masurilor
de protectie a cetatenilor sau intereselor legitime si/
sau securitatii Republicii Moldova, presupunand
astfel necesitatea definirii si sistematizarii a acestora
prin elaborarea unei liste sau nomenclatorului de
informatii, precum si stabilirii a ansamblului de
masuri organizatorico-juridice, care fac parte din
sistemul national de protectie a secretului de stat,
privind metodele si mijloacele utilizate de protejare a
informatiilor si a purtatorilor materiali de informatii
atribuite la secret de stat [9].

In aceasta ordine de idei, in vederea promovarii
unei politici de stat unice in domeniul atribuirii
informatiilor la secret de stat si al secretizarii
lor, precum si In vederea consoliddrii sistemului
national de protectiec a secretului de stat, a fost
elaborat Nomenclatorul informatiilor atribuite la
secret de stat, aprobat prin Hotararea Guvernului nr.
411 din 25.05.2010 in care sant incluse informatii
in domeniul apararii nationale, economiei, stiintei
si tehnicii, relatiilor externe, securitatii statului,
asigurarii ordinii de drept sau activitatii autoritatilor
publice si autoritdtile publice cu imputerniciri de
dispozitie asupra acestor informatii [10], precum si a
fost elaborat Regulamentul cu privire la asigurarea
regimului secret in cadrul autoritatilor publice si
al altor persoane juridice, aprobat prin Hotararea
Guvernului nr. 1176 din 22.12.2010.

De mentionat este cd, faptele care sunt de naturd
sd aduca atingere statului, atributelor fundamentale
care 1i sunt specifice, conditiilor necesare indeplinirii
functiilor lui, precum si cele care aduc atingere
autoritatii publice, prezinta un pericol social sporit.
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Dreptul penal, care are menirea de a apdra prin
mijloacele sale specifice valorile fundamentale ale
societdtii, a incriminat aceste fapte ca infractiuni
contra autoritatilor publice si securitatii de stat, in
Capitolul XVII al Codului penal. Spre deosebire de
Codul penal anterior, care incrimina infractiunile
contra statului si infractiunile contra autoritatii in
doua capitole distincte (cap. I si cap. X), actualul
Cod penal a inclus toate aceste infractiuni intr-un
singur capitol, tindnd cont de faptul ca toate aceste
infractiuni au obiecte de atentare omogene si ca
intre ele existd o coeziune stransa: independenta,
suveranitatea, inviolabilitatea, autoritatea statului
etc. [2, p. 665].

Prevederile legislatiei penale (alin. (1) art. 344
din CP al RM) incrimineaza divulgarea informatiilor
ce constituie secret de stat de catre o persoana careia
aceste informatii i-au fost incredintate sau i-au
devenit cunoscute in legatura cu serviciul sau munca
sa, doar in cazul dacd aceste fapte nu constituie
tradare de Patrie sau spionaj [5].

In continutul lucrarii au fost realizate unele
aborddri doctrinare cu referire la etimologia si
notiunea secretului de stat, precum si au fost studiate
prevederile legislatiei straine cu referire la protectia
informatiilor clasificate, urmare caruia, au fost
inaintate unele propuneri de completare a Legii nr.
245/2008 cu privire la secret de stat, In vederea
preludrii a bunelor practici europene.

Metode de cercetare utilizate

In vederea realizarii scopului trasat, in prezentul
demers stiintific au fost aplicate o serie de metode,
printre care: metoda logica, sistemicd, comparativa.

Continutul de baza al cercetarii

Potrivit prevederilor Conventiei europene a
Drepturilor Omului, in special la art. 10, orice
persoand are dreptul la libertate de exprimare, iar
acest drept, in mod indispensabil, include libertatea



la opinie si libertatea de a primi sau a comunica
informatii ori idei fara amestecul autoritatilor publice
si fara a tine seama de frontiere.

In acelasi timp, exercitarea acestor libertati
ce comportd Indatoriri si responsabilititi poate fi
supusa unor formalitati, conditii, restrangeri sau
sanctiuni prevazute de lege care, intr-o societate
democraticd, constituie masuri necesare pentru
securitatea nationald, integritatea teritoriala sau
siguranta publica, apdrarea ordinii si prevenirea
infractiunilor, protectia sanatatii, a moralei,
a reputatiei sau a drepturilor altora, pentru a
impiedica divulgarea informatiilor confidentiale
sau pentru a garanta autoritatea si impartialitatea
puterii judecatoresti [6].

Analizand jurisprudenta CEDO relevam ca,
statelor li se recunoaste o anumita — sau chiar o larga
— putere discretionara in ceea ce priveste evaluarea
amenintarilor la adresa securitatii nationale si
alegerea mijloacelor pentru a le combate [18].

Referindu-ne la securitatea nationald, care este
mentionata la alin. (2) din art. 8, 10 si 11 din CEDO,
aceasta intruchipeaza ,,scopuri legitime”, primul
citat, care face necesara o restrangere adusa acestor
drepturi. Notiunea, insa, nu este definita in mod clar
si are chiar un aspect cel putin vag.

Comisia Europeand a drepturilor Omului a
considerat, de altfel, ca aceasta nu putea sa primeasca
o definitie exhaustivd, conferindu-i o anumita
elasticitate si, prin urmare, o anumita flexibilitate,
reflectata de marja de apreciere de care dispun statele
membre in materie.

Studiind, ins, jurisprudenta europeana, observam
in mod cert ca, continutul notiunii de securitate
nationald, Inglobeaza in sine apararea securitatii
statului si a ordinii constitutionale democratice —
impotriva spionajului si a terorismului, a promovarii
terorismului, separatismului, incitdrii lanerespectarea
disciplinei militare [18].

Referindu-ne la semnificatia termenului secret,

potrivit dictionarului limbii roméne, aceasta este
definit ca — ceva ce este tinut ascuns, care ramane
necunoscut, confidential, ceea ce nu se stie, nu se
cunoaste (de nimeni), ceea ce este tdinuit , nu trebuie
spus nimanui, iar secretul de stat — document sau
date privitoare la problemele fundamentale ale vietii
politice, economice, precum si ale apararii statului, a
caror divulgare este pedepsitd penal [8].

De mentionat, ca in procesul elaborarii a cadrului
legislativ autohton 1n vigoare In domeniul secretului
de stat, legiuitorul a avut drept reper armonizarea
acestuia la standardele Uniunii Europene, in special
la prevederile Regulamentului de securitate al
Consiliului UE, aprobat prin Decizia Consiliului din
19 martie 2001 (2001/264/CE) [7], la prevederile
legislatiei statelor europene in domeniul informatiilor
clasificate si de interes public, o atentie deosebita
fiind acordata Legii Republicii Lituania cu privire la
secretele de stat si secretele oficiale, Legii Republicii
Letonia, precum si Legii Republicii Cehe cu privire
la secretul de stat [17].

Prin Legea nr. 245-XVI din 27 noiembrie 2008,
a fost abrogatd Legea nr. 106 din 17 mai 1994 cu
privire la secretul de stat.

In legea abrogata [ 11], secretul de stat era definit ca
— informatiile protejate de stat in domeniul activitatii
lui militare, economice, tehnico-stiintifice, de politica
externd, de recunoastere, de contrainformatii
si operative de investigatii, a cdror raspandire,
divulgare, pierdere, sustragere sau distrugere poate
periclita securitatea Republicii Moldova.

Conceptual, definitia secretului de stat, redata
in legea veche, a fost imprumutatd din prevederile
Legii Federatiei Ruse nr. 5485-1 din 21.07.1993
privind secretul de stat potrivit careia secretul de stat
constituie — informatii protejate de stat in domeniul
activitatii militare, politicii externe, economice,
de recunoastere, de contrainformatii si operative
de investigatii a caror raspandire poate aduce
prejudiciu securitatii Federatiei Ruse [20].
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Urmare armonizarii a cadrului normativ autohton
la standardele Uniunii Europene, precum si la
prevederile legislatiei statelor europene in domeniul
informatiilor clasificate, Legea cu privire la secretul
de stat a suferit modificéri si completari esentiale,
fiind modificata si definitia termenului de secret de
stat, care, potrivit Legii nr. 245-X VI din 27 noiembrie
2008, constituie informatii protejate de stat in
domeniul apararii nationale, economiei, stiintei
si tehnicii, relatiilor externe, securitatii statului,
asigurarii ordinii de drept si activitatii autoritatilor
publice, a caror divulgare neautorizata sau pierdere
este de naturd sa aducd atingere intereselor si/sau
securitatii Republicii Moldova.

In acelasi timp, prevederile legii redau si definitia
a purtatorilor materiali de informatii atribuite la
secret de stat, care constituie — obiecte materiale,
inclusiv campuri fizice, in care informatiile atribuite
la secret de stat sunt expuse in forma de texte, semne,
simboluri, imagini, semnale, solutii tehnice, procese
etc.[12].

In acceptiunea prevederilor legislatiei romane,
intalnim o redare mai laconica a secretului de stat.
Asadar, potrivit prevederilor art. 15 din Legea nr.
182 din 12.04.2002 privind protectia informatiilor
clasificate a Romaniei, informatii secrete de stat,
constituie ,informatiile care privesc securitatea
nationala, prin a caror divulgare se pot prejudicia
siguranta nationala si apararea tarii” [16].

Din definita secretului de stat, redata de
legiuitorul autohton, desprindem c¢d, una din
tipurile de informatii ce sunt atribuite la secret de
stat, sunt din domeniul ,,apararii nationale”, care,
potrivit prevederilor Legii cu privire la apararea
nationald, nr. 345 din 25.07.2003, reprezintd una
din cele mai importante functii ale statului si
constituie cauza intregului popor, fiind totodata
definitd ca ansamblu de masuri si activitati adoptate
si desfasurate de Republica Moldova in scopul de
a garanta suveranitatea, independenta si unitatea
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statului, integritatea teritoriald a tarii si democratia
constitutionala [13].

Un alt tip de informatii, ce se atribuie la secret
de stat si reprezintd parte integrantd a valorilor,
garantate de legea suprema a RM, sunt din domeniul
wSecuritatii statului”.

Potrivit prevederilor Legii nr. 618 din
31.10.1995, prin securitatea statului se intelege
protectia suveranitatii, independentei si integritatii
teritoriale a tarii, a regimului ei constitutional,
a potentialului economic, tehnico-stiintific si
defensiv, a drepturilor si libertatilor legitime ale
persoanei impotriva activitatii informative si
subversive a serviciilor speciale si organizatiilor
strdine, Tmpotriva atentatelor criminale ale unor
grupuri sau indivizi aparte [14].

Totodata, pe langd domeniile nominalizate
supra, nu mai putin importante sunt si categoriile
de informatii protejate de stat, din sfera economiei,
stiintei §i tehnicii, relatiilor externe, asigurarii
ordinii de drept si activitatii autoritatilor publice,
a caror divulgare neautorizatd ar putea prejudicia
considerabil interesele statului.

In literatura de specialitate, intdlnim o pluralitate
de definitii a divulgarii secretului de stat, insa, in
marea majoritate a cazurilor, autorii utilizeaza unele
elemente conceptuale comune, cum ar fi: transmiterea
ilegald, comunicarea persoanelor neautorizate, darea
publicitatii a informatiilor secrete, etc.

Potrivit opiniei autorului Constantin Gurschi,
a divulga nseamna a comunica, a da 1n vileag
prin orice mijloace unei sau unor persoane ce nu
sunt in drept sd afle, sa cunoascd informatii (date,
documente) secrete. Pentru existenta divulgarii este
necesar ca aceasta sa fie efectuatd in asa fel, incat
persoana careia i se face comunicarea sa ia in mod
efectiv cunostinta de ele. Daca faptuitorul s-a referit
la informatii (date, documente) false sau inexistente,
infractiunea de divulgare, data fiind lipsa elementului
material, nu existd. Infractiunea va exista daca a



avut loc divulgarea partiald a informatiilor (datelor,
documentelor) [1, p. 553].

In acelasi timp, autorul S. Diacov este de parere
cd, prin divulgare se subintelege transmiterea
ilegala a informatiilor care constituie secret de stat,
care prin urmare au devenit proprietatea persoanelor
neautorizate. Prin persoane neautorizate se prezuma
orice persoana, care 1in virtutea activitatilor
desfasurate sau calitatii de serviciu detinute nu are
acces la informatiile, care i-au devenit cunoscute
[19, p. 34-35].

Potrivit opiniei autorului A. Barbaneagra,
divulgarea secretului de stat inseamna darea
publicitatii a unor atare date, din cauza carui fapt
ele devin cunoscute persoanelor care, conform
caracterului activitatii desfasurate sau al atributiilor
de serviciu, nu au acces la ele [3, p. 733].

Este de mentionat ca, atribuirea informatiilor la
secret si secretizarea acestora, potrivit prevederilor
art. 6 al Legii cu privire la secret de stat, se efectueaza
in baza principiilor legalitatii, argumentarii si
oportunitatii.

Legalitatea atribuirii informatiilor la secret de
stat si a secretizarii acestora constad in corespunderea
acestor informatii cu prevederile art. 7 si 8 ale
legislatiei privind secretul de stat. Argumentarea
atribuirii informatiilor la secret de stat si a
secretizarii acestora consta in stabilirea caracterului
rational al secretizarii unor informatii concrete, a
eventualelor consecinte economice si de altd natura
ale acestei actiuni, tindnd cont de echilibrul dintre
interesele primordiale ale statului, ale societatii
si ale cetateanului [12]. Oportunitatea atribuirii
informatiilor la secret de stat si a secretizarii
acestora consta in stabilirea unor restrictii privind
accesul si raspandirea informatiilor respective fie
din momentul elaborarii/primirii lor, fie din timp.

Totodata, in prevederile art. 7 al Legii cu privire
la secret de stat, sunt descrise tipuri de informatii ce
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sunt atribuite la secret de stat, pe domenii, din care
fac parte si anume:

1) din domeniul apararii nationale privind:

2) din domeniul economiei, stiintei si tehnicii
privind:

3) din domeniul relatiilor externe privind:

4) din domeniul securitatii statului §i asigurarii
ordinii de drept privind:

5) din sfera activitatii autoritatilor publice
privind:

Totodata, motivarea necesitatii de a atribui
informatiile la secret de stat, in baza principiilor
de atribuire a informatiilor la secret de stat si
secretizare a acestora, revine autoritatilor publice si
altor persoane juridice care au elaborat/primit aceste
informatii [12].

Inter alia, in continutul art. 8§ din Legea cu
privire la secretul de stat, legiuitorul descrie acelea
tipuri de informatii care nu se atribuie la secret de
stat, si anume:

(1) Nu se atribuie la secret de stat si nu pot fi
secretizate informatiile privind:

a) faptele de incélcare a drepturilor si libertatilor
omului si ale cetateanului;

b) starea mediului inconjurdtor, calitatea
produselor alimentare si a obiectelor de uz casnic;

c¢) accidentele, catastrofele, fenomenele naturale
periculoase si alte evenimente extraordinare care
pericliteaza securitatea cetatenilor;

d) starea sanatatii populatiei, nivelul ei de trai,
inclusiv alimentatia, imbracamintea, deservirea
medicald §i asigurarea sociald, indicatorii socio-
demografici;

e) starea sanatatii persoanelor care ocupa functii
de demnitate publica;

f) faptele de incalcare a legii de catre autoritatile
publice si persoanele cu functii de raspundere din
cadrul acestora;

g) starea reald de lucruri in domeniul
invatamantului, culturii, comertului, agriculturii si al
ordinii de drept.
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Nuseatribuie la secret de stat sinu pot fi secretizate
si alte informatii conform legislatiei nationale si
tratatelor internationale la care Republica Moldova
este parte.

Subsidiar, este interzisa secretizarea informatiilor
in cazul in care aceasta ar putea limita accesul la
informatiile de interes public, s-ar putea rasfrange
negativ asupra realizarii programelor de stat si de
ramura ale dezvoltarii social-economice si culturale
sau ar putea retine concurenta dintre agentii
economici [12].

In cele din urma, dreptul de acces la informatiile
de interes public acordat cetatenilor RM, a fost
garantat de legiuitorul autohton prin Legea nr. 982
din 11.05.2000 privind accesul la informatie [15],
avand ca baza Constitutia RM, tratatele si acordurile
internationale la care Republica Moldova este parte,
precum si alte acte normative care reglementeaza
raporturile ce tin de accesul la informatie.

In conformitate cu cadrul legislativ in vigoare,
protectia secretului de stat se realizeaza printr-
un complex de masuri organizatorico-juridice,
tehnico-ingineresti, criptografice, operative de
investigatii si de altd naturd, destinate prevenirii
divulgarii sau pierderii informatiilor atribuite la
secret de stat.

Sistemul national de protectie a secretului de stat
include totalitatea organelor de protectie a secretului
de stat, a metodelor si mijloacelor de protejare a
informatiilor si a purtatorilor materiali de informatii
atribuite la secret de stat, precum si totalitatea
masurilor intreprinse in acest domeniu.

Sistemul national de protectie a secretului de stat
vizeaza:

a) protectia juridica — ansamblul prevederilor
continute in actele legislative si normative ce
reglementeaza protectia secretului de stat;

b) protectia prin masuri procedurale — ansamblul
reglementarilor prin care detinatorii de informatii
atribuite la secret de stat stabilesc masuri interne
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de lucru si de ordine interioara in vederea realizarii
protectiei informatiilor;

c) protectia fizica — ansamblul activitatilor
de pazd, de asigurare a securitatii si de aparare a
informatiilor atribuite la secret de stat prin masuri si
mijloace de control fizic;

d) protectia sistemelor informationale si de
telecomunicatii — ansamblul activitatilor de asigurare
a securitatii informatiilor atribuite la secret de stat
prin aplicarea metodelor si mijloacelor criptografice
si tehnice de protectie a informatiilor, precum si a
procedurilor tehnico-organizatorice;

e) protectia personalului —ansamblul verificarilor
si al masurilor ce vizeaza cetatenii carora li se
perfecteaza dreptul de acces la secretul de stat
sau care au acces la acesta in scopul prevenirii si
inlaturarii riscurilor pentru securitatea si protectia
secretului de stat.

Sistemul national de protectie a secretului de stat,
la rAndul sau, are menirea:

a) sd previna accesul neautorizat, divulgarea si
pierderea secretului de stat;

b) sdaidentifice imprejurarile, precum si persoanele
care, prin actiunile sau inactiunile lor, pot pune in
pericol securitatea secretului de stat;

c) sa garanteze ca informatiile atribuite la secret de
stat sant accesibile exclusiv persoanelor indreptatite
sd le cunoasca in legatura cu indeplinirea atributiilor
de serviciu sau In baza unui alt temei legal;

d) sa asigure securitatea sistemelor de
telecomunicatii, a sistemelor informationale si a
retelelor de transmitere a secretului de stat [12].

Potrivit art. 11 al Legii cu privire la secretul de
stat gradul de secretizare a informatiilor atribuite
la secret de stat trebuie sa corespunda gravitatii
prejudiciilor ce pot fi cauzate intereselor si/sau
securitatii Republicii Moldova in cazul divulgarii
sau pierderii acestor informatii.

In acest sens, prevederile cadrului legislativ
cu privire la secretul de stat stabilesc 4 grade de



secretizare a informatiilor atribuite la secret de stat
si 4 parafe de secretizare corespunzitoare pentru
purtatorii materiali de asemenea informatii:

a) ,,Strict secret” — grad de secretizare atribuit
informatiilor a caror divulgare neautorizata poate
aduce prejudicii deosebit de grave intereselor si/sau
securitatii Republicii Moldova;

b) ,Secret” — grad de secretizare atribuit
informatiilor a caror divulgare neautorizata poate
dauna grav intereselor si/sau securitatii Republicii
Moldova;

¢) ,,Confidential” — grad de secretizare atribuit
informatiilor a caror divulgare neautorizata poate
dauna intereselor si/sau securititii Republicii
Moldova;

d) ,,Restrictionat” — grad de secretizare atribuit
informatiilor a caror divulgare neautorizata poate fi in
dezavantajul intereselor si/sau securitatii Republicii
Moldova sau poate sd conduca la divulgarea unei
informatii secretizate cu parafa ,Strict secret”,
,wecret” sau ,,Confidential”.

Studiind prevederile legislatiei in domeniul
protectiei informatiilor clasificate a Romaniei,
observam ca legiuitorul opereaza si cu informatii
secrete de serviciu, ce constituie un tip al informatiilor
clasificate, care, in acceptiunea prevederilor art. 15
din Legea nr. 182/2002 constituie ,,informatii a caror
divulgare este de natura sa determine prejudicii unei
persoane juridice de drept public sau privat” [16].

Reiesind din faptul, ca in Republica Moldova
unele tipuri de informatii sensibile, ce sunt gestionate
in procesul activitatii a autoritatilor publice sau
altor persoane juridice, nu sunt protejate prin cadrul
normativ existent, iar divulgarea acestora ar putea
prejudicia atat imaginea institutiei, cat si capacitatea
functionala a acesteia, ar fi argumentata revizuirea
prevederilor Legii nr. 245/2008 cu privire la
secretul de stat, prin completarea acesteia cu parafa
de secretizare ,.secret de serviciu ce constituie -
grad de secretizare atribuit informatiilor a caror

divulgare neautorizata poate fi in dezavantajul
intereselor autoritatilor publice sau altor persoane
Jjuridice”.

Concluzii

Avand in vedere opiniile si parerile expuse in
literatura de specialitate, precum si prevederile
cadrului normativ in vigoare, putem defini secretul
de stat ca, informatii protejate de stat in domeniul
apararii nationale, economiei, stiintei §i tehnicii,
relatiilor externe, securitatii statului, asigurarii
ordinii de drept §i activitatii autoritatilor publice,
precum Si purtatorii materiali, in care asemenea
informatii sunt expuse in formd de texte, semne,
simboluri, imagini, semnale, solutii tehnice, procese,
a caror transmitere, divulgare sau pierdere, permite
ca aceste tipuri de informatii sa devind proprietatea
persoanelor neautorizate sau care nu dispun de
dreptul de acces la secret de stat, compromitind
astfel interesele legitime si/sau securitatea Republicii
Moldova.

Totodata, urmare studierii a cadrului normativ
a unor tari europene in domeniul protectiei
informatiilor clasificate, in scopul perfectionarii
a cadrului normativ autohton si ralierii acestuia la
bunele practici europene, se propune completarea
Legii Republicii Moldova nr. 245/2008 cu privire
la secretul de stat, cu un nou grad de secretizare:
»wsecret de serviciu - grad de secretizare atribuit
informatiilor a caror divulgare neautorizata poate fi
in dezavantajul intereselor autoritatilor publice sau
altor persoane juridice”.
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