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Prezentul articol abordeaza complexitatea si diversitatea riscurilor si amenintarilor, din ce in ce mai interconectate
si caracterizate prin determinari multiple, care necesita o abordare integrativa, sistemica si cuprinzatoare a obiectivelor
de securitate, cu accent pe protejarea acelor componente vitale pentru siguranta si buna desfasurare a vietii socio-
economice. Activitatea de protejare a infrastructurilor critice nu mai tine cont de frontierele nationale si presupune
eforturi comune. Ca atare, protectia infrastructurilor critice necesita amplificarea preocuparilor principalilor actori
internationali (state si organizatii) pentru elaborarea si armonizarea unor strategii in domeniu. Acestea trebuie sa permita
identificarea §i avertizarea timpurie a riscurilor, concomitent cu adoptarea si initierea la timp a deciziilor/abordarilor de
interventie preventiva si contramdsuri. Infrastructurile critice au fost intotdeauna elementul cel mai sensibil si vulnerabil
a oricarui sistem §i proces. Indiferent cat de bine protejate, infrastructurile critice vor avea intotdeauna un grad ridicat de
vulnerabilitate, deoarece, de obicei, sunt primele vizate atunci cand se incearca destabilizarea si chiar distrugerea unui
sistem, proces sau cand apare o situatie de urgenta.

Cuvinte-cheie: infrastructura informationala critica, SCADA, securitate, riscuri, amenintari, securitate ciberneticd,
criminalitate cibernetica.

THE ROLE OF CRITICAL IT-INFRASTRUCTURES IN ENSURING NATIONAL SECURITY

The complexity and diversity of risks and threats, increasingly interconnected and characterized by multiple
determinations, call for an integrative, systemic and comprehensive approach to security objectives, with an emphasis
on protecting those vital components for safety and the smooth running of socio-economic life.The activity of protecting
critical infrastructures no longer takes into account national borders and involves joint efforts, in the sense of identifying
and evaluating any of their vulnerable points. As such, the protection of critical infrastructures - a determining element for
maintaining the state of stability and security - requires the amplification of the concerns of the main international actors
(states and international organizations) to elaborate and harmonize some strategies in the field. They must allow the
identification and early warning of risks, simultaneously with the adoption and timely initiation of decisions/approaches for
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preventive intervention and countermeasures. Critical infrastructures have always been the most sensitive and vulnerable
area of any system and process. Their sensitivity stems from their particular role within the structure. No matter how well
protected, critical infrastructures will always have a high ratio of vulnerability, as they are usually the first to be targeted
when seeking to destabilize and even destroy a system or process or even when an emergency situation occurs.
Keywords: critical information infrastructure, SCADA, security, risks, threats, cybersecurity, cybercrime.

LE ROLE DES INFRASTRUCTURES INFORMATIQUES CRITIQUES
POUR GARANTIR LA SECURITE NATIONALE

La complexité et la diversité des risques et des menaces, de plus en plus interconnectés et caractérisés par de multiples
déterminations, nécessitent une approche intégrative, systémique et globale des objectifs de sécurité, en mettant I’accent
sur la protection de ces composants vitaux pour la sécurité et le bon fonctionnement de la vie socio-économique. L activité
de protection des infrastructures critiques ne tient plus compte des frontieres nationales et implique des efforts conjoints,
dans le sens d’identifier et d’évaluer chacun de leurs points vulnérables. A ce titre, la protection des infrastructures critiques
- composante déterminante du maintien de l’état de stabilité et de sécurité - nécessite I’amplification des préoccupations
des principaux acteurs internationaux (Etats et organisations internationales) pour [’élaboration et I’harmonisation
des stratégies sur le terrain. Ils doivent permettre l’identification et [’alerte précoce des risques, simultanément avec
I"adoption et le lancement en temps opportun de décisions/approches d’intervention préventive et de contre-mesures.
Les infrastructures critiques ont toujours été 1’élément le plus sensible et le plus vulnérable de tout systéme et processus.
Leur sensibilité vient de leur réle particulier au sein de la structure. Aussi bien protégées soient-elles, les infrastructures
critiques auront toujours un haut degré de vulnérabilité, car elles sont généralement les premiéres visées lorsque [’on
tente de déstabiliser, voire de détruire un systéme, un processus ou lorsqu 'une situation d 'urgence se produit.

Mots-clés: infrastructure d’information  critique, SCADA, sécurité, risques, menaces, cybersécurité,
cybercriminalité.

POJIb KPUTUYECKUX IT-UHO®PACTPYKTYP B OGECIIEYUEHUU HAIITMOHAJIBHOM
BE3OITACHOCTH

Jlannas cmamovs noOHuUMaem 60RPOC O MHO2000pA3UU PUCKOG U Y2PO3, 63AUMOCEA3AHHBIX MeHcOy cOo00U U
Xapaxkmepuzyouuxcs MHO2OYUCTIEHHbIMU OeMEPMUHAHMAMU, KOMOpble MpedyIom KOMRLEKCHOZ0 U CUCTNEMHO20 NOOX00d
K OCHOGHbIM YelsiM 6e30NaACHOCMU, ¢ YCMAHOGLEHUEM AKYEHMA HA 3QUUmy Ux OCHOGHBIX IEeMEHMO8 U YCIMOUUUBO20
PUMMA COYUATLHO-DKOHOMUYECKOU JICU3HU 0Oujecmed. B desmenrbHocmu no 3auume KpUumudeckux uHgpacmpykmyp
He YUUMbl8aioncs HAYUOHAIbHbIE SPAHUYbL, NPU SIMOM RPULASAIOMCSL COBMECMHbLe YCUNUsL OISl GbISIGIEHUsL U OYEHKU
ux yazeumvlx mecm. Taxum obpasom, 3auuma Kpumudeckux uH@pacmpykmyp, mpebyiouas GHUMAHUSL OCHOBHbIX
MeNHCOYHAPOOHBIX AKMOPOE (20Cy0apcme u opeanuzayuil) 0Jist paspadomku u Co2IACO8AHUsL ONPEOCIEHHbIX CIMpame2utl
6 amotl cghepe. OHu QONHCHBL BLIAGIAMD U 3A01A208PEMEHHO NPEOYNPENCOAmb 0 PUCKAX, OOHOBPEMEHHO C NPUHAMUEM U
CBOEBPEMEHHBIM UHUYUUPOBAHUEM PEULeHUT/N00X0008 K NPEeGeHMUBHOMY 6MeuameibCmay u konmpmepam. Kpumuueckue
unppacmpykmypol ocmaiomest Haubonee YyeCmeumenbHol obiacmvio 1odot cucmemsl u npoyecca. Hezagucumo om
UX CmeneHu 3auumol, OHU 6ce20a OYOYm uMemv GbICOKUL KOIDDuyuenm ys3eumMocmu, m.K. si6isomcs. OCHOGHbLMU
0bvexmamu 6030elcmeust NPU NONBIMKAX 0eCMADUIUIAYUY UTU YHUUTNOICEHUS CUCTEMbL/NPOYeccd, d maKdice umeiom
PUCKU NPU 03HUKHOBEHUU YPE3GLILAUHOU CUMYAYUU.

Knrouesvte cnosa: xpumuueckas ungopmayuonnas uugpacmpykmypa, SCADA, bezonacnocms, pucku, yeposol,
Kubepbe3onacHocmy, KUbepnpecnynHocme.
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Introducere

Literatura de specialitate din domeniul studiilor de
securitate, actualmente abordeaza o varietate imensa
de riscuri si pericole la adresa securitatii nationale,
datorita rapiditatii vitezei de transformare sociald pe
care omenirea nu a cunoscut-o anterior. Este evident
ca ne aflam intr-o perioada de modificari profunde,
in care paradigmele clasice cu privire la asigurarea
securitatii necesita adaptari de continut, pentru a ofe-
ri valoarea necesara realitatilor contemporane. Exa-
minand doar secolul trecut, putem observa ca lumea
a traversat doud razboaie mondiale, pentru prima
datd in istorie s-a confruntat cu un razboi rece, plus
numeroase conflicte regionale. Doar ca toate acestea
nu au reusit sa genereze atat de multe schimbari so-
ciale, in masura in care tehnologia a reusit'.

Apérarea nationald a unui stat este In prezent
ingreunata de raspandirea grava a provocarilor cau-
zate de razboiul asimetric, care, desi a evoluat, este
in continud transformare si persista sa se foloseasca
de inovatiile tehnice. Reusitele domeniului tehno-
logic se regasesc si in modul de operationalizare a
unui razboi hibrid ori cognitiv. Aceste noi tipuri de
amenintari au transformat paradigmele traditionale
de securitate, deoarece fortele militare puternice nu
mai pot garanta pacea sociala a statelor?.

Mai mult ca atat, vechea abordare strategicd a
securitatii isi pierde treptat relevanta, fiind perturba-
ta de un sir de alti factori de insecuritate, precum:
diverse interventii economice, sanctiuni, indispo-

! Adriana ALEXANDRU, Victor VEVERA, Ella Magda-
lena CIUPERCA, National Security and Critical Infrastructu-
re Protection. In: International Conference Knowledge-Based
Organization, vol. XXV, nr. 1/2019, DOI: 10.2478/kbo-2019-
0001, pp. 8-13. Disponibil la: https://www.researchgate.net/
publication/334677561 National Security and Critical Infra-
structure_Protection.

2 Miklos BOROCZ, Politicile privind protectia infrastructu-
rilor critice la nivel european, In: Impact Strategic nr. 3/2021,
NATO si UE: politici, strategii, actiuni, DOI: 10.53477/1842-
810X-21-13,p. 49
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nibilitatea continud a apei potabile, alimentelor,
vulnerabilitatile infrastructurilor critice etc.

Definirea conceptului de infrastructura
informatica critica

Literatura de specialitate care abordeaza infra-
structura critica (IC) explica termenul ,,critic” prin
referirea la ,infrastructura care, daca este per-
turbata sau distrusd, poate aduce la catastrofe si
pagube majore™. Din notiunea enuntata rezulta ca
obiectele de infrastructura criticd pot fi de natura
diferitd, Incepand cu servicii publice si organizatii,
finalizand cu instalatii materiale si institutii finan-
ciar-bancare. Criteriul central de desemnare a unui
obiectiv drept infrastructura critica este determinat
in raport cu riscurile potentiale, inclusiv pentru in-
treaga societate, ce pot fi cauzate de perturbarea sau
distrugerea acestor obiective. Unele elemente de
infrastructura pot fi tratate ca fiind ,,critice” pe par-
cursul existentei lor, asa cum altele 1l pot primi sau
pierde, la un moment dat, in functie de rezilienta
acestora, dar si de dinamica economica si social-
politica a societatii.

Directiva Consiliului UE nr. 114/2008/CE privind
., Identificarea si desemnarea infrastructurilor critice
europene si evaluarea necesitatilor de imbunatdatire
a protectiei acestora” (adoptatd la 8 decembrie
2008) defineste infrastructura criticd dupa cum ur-
meaza: ,,un element, sistem sau o parte componentd
a acestuia, aflata pe teritoriul statelor membre, care
este esentiala pentru mentinerea functiilor sociale
vitale, a sanatatii, sigurantei, securitatii, bundasta-
rii sociale sau economice a persoanelor, si a caror
perturbare sau distrugere ar avea un impact semni-
ficativ intr-un stat membru ca urmare a incapacitatii
de a mentine respectivele functii vitale™, iar potrivit

3 Netherlands - Report on Critical Infrastructure protection;
Ministry of the Interior September 2005.

4 Directiva Consiliului UE nr. 114/2008/CE privind identi-
ficarea si desemnarea infrastructurilor critice europene si eva-
luarea necesitatilor de imbunatatire a protectiei acestora, pu-
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Cartii verzi privind programul european de protectie
a infrastructurii critice (European Programme for
Critical Infrastructure Protection - EPCIP), ,,infra-
structura criticd este constituitd atdt din componen-
te fizice, precum constructii hidrotehnice, cat si din
componente virtuale, precum spatiul cibernetic’™.

Multitudinea infrastructurilor critice ramane tot-
deauna deschisa si variabild. In functie de spatiul-
suport, mai exact de spatiul sau spatiile in care sunt
sau pot fi identificate, se clasifica in mai multe cate-
gorii, principalele fiind: fizice, cosmice si virtuale®.
Aceste tipuri de infrastructuri, desi se afld in spatii
diferite, au o legatura stransa intre ele, unele dintre
acestea devenind chiar interdependente.

Una dintre principalele caracteristici ale infra-
structurilor critice o reprezinta sistemele informati-
ce datorita carora toate sectoarele opereaza aproape
complet, automatizat utilizand sisteme IT. Atat in
literatura de specialitate, cat si in legislatia nationala
a multor tari, inclusiv europene, conceptul de infra-
structura informatica critica (IIC) este definit in cele
mai diverse moduri.

Respectiv, unii autori’ considera ca infrastructu-
rile informatice critice reprezinta: ,,bunuri materiale
si digitale, retele informatice, servicii electronice §i

blicatd in Jurnalul Oficial al Uniunii Europene nr. L345/75 la
23.12.2008. Disponibil la https://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:L:2008:345:0075:0082:EN:PDF

5 Comunicarea Comisiei Europene nr. COM(2006) 786 fi-
nal din 12.12.2006 privind Carta verde privind programul euro-
pean de protectie a infrastructurii critice (EPCIP) Disponibil la:
https://eur-lex.europa.eu/EN/legal-content/summary/european-
programme-for-critical-infrastructure-protection.html

¢ Gr. ALEXANDRESCU, Gh. VADUVA, Infiastructuri cri-
tice: pericole, amenintari la adresa acestora, sisteme de protec-
tie, Bucuresti: Editura Universitatii Nationale de Aparare ,,Carol
17,2006, 47 p. ISBN (10) 973-663-412-4; ISBN (13) 978-973-
663-412-3, p. 21.

7 Victor PHILIP, Elvin PRASAD, Aaron BOYD, Introduc-
tion to critical information infrastructure protection. 43 p. Dis-
ponibil la: https://www.itu.int/en/ITU-D/Regional-Presence/
AsiaPacific/Documents/Events/2020/Pacific%20Drill%202020/
CII-Protection-ITU-Pacific-Drill-Dec-2020-Final.pdf p. 7
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instalatii care, daca ar fi perturbate sau distruse, ar
avea un impact grav asupra sandtdtii, securitatii sau
bunastarii economice a cetatenilor si asupra functiei
eficiente a guvernului unei tari’.

Intr-o alta acceptiune, Recomandarea Consiliului
OECD? pentru protectia infrastructurilor informati-
ce critice [C(2008)35] defineste infrastructurile in-
formatice critice (Critical Information Infrastructu-
re - CII) referindu-se la ,,acele sisteme si retele de
informatii interconectate, a cdror intrerupere sau
distrugere ar avea un impact grav asupra sandatatii,
sigurantei, securitdatii sau bundastarii economice a
cetatenilor sau asupra functionaarii eficiente a gu-
vernului sau a economiei’™.

Prin urmare, sistemele informatice prin care ope-
reazd majoritatea infrastructurilor critice reprezinta o
tinta predilecta a atacurilor cibernetice, din ce in ce
mai bine organizate si mai sofisticate. Atacurile asu-
pra sistemelor informatice apartinand unor institutii
ale statului sau aflate in proprietate privata, asimilate
infrastructurilor critice, devin tot mai periculoase si
mai dificil de prevenit. Ele pot fi initiate de grupari
de criminalitate organizata care vizeaza, in cele mai
multe cazuri, obtinerea de resurse financiare, dar si
de catre state ostile, ca arme pentru atingerea unor
scopuri politice'.

Din aceste considerente, ar trebui luate toate ma-
surile de protectie necesare pentru a se asigura ca
IIC a niciunui sector vital nu este atacat pe teritoriul
unui stat.

Protectia unei infrastructuri critice este constitu-
itd din totalitatea masurilor stabilite pentru reducerea
riscurilor de blocare a functionarii sau de distruge-

8 OECD (Organization for Economic Cooperation and De-
velopment) — Organizatia pentru Cooperare Economica si Dez-
voltare.

? https://www.oecd.org/sti/40825404.pdf, p. 4

10 Serviciul Roman de Informatii, Protectia Infrastructurilor
Critice, 25 p. Disponibil la: https://www.sri.ro/upload/Brosura-
ProtectialnfrastructurilorCritice.pdf, p. 19



re a unei infrastructuri critice!!. Asadar, securitatea
nationala, inclusiv cea internationala, sunt depen-
dente, in foarte mare masura, de infrastructurile cri-
tice ale societatii si statului, dar acestea sunt tot mai
vulnerabile in fata mijloacelor din ce in ce mai sofis-
ticate de atac asupra lor.

Literatura de specialitate acordd spatii ample
pentru descrierea modalitatilor de protectie a infra-
structurilor critice. Unii autori accepta doud axiome
in analiza acestui domeniu:

e practic, este imposibil sa se asigure protectia la
nivelul de 100% a unei infrastructuri critice;

e nu exista o solutie unicd, universald pentru re-
zolvarea acestei probleme.

Aceiasi autori considera ca specialistii ofera trei
modalitati de abordare a protectiei infrastructurilor
critice:

e protectia infrastructurilor informatice critice
care ia in considerare numai securitatea conexiunilor
IT si solutiile de protectie a acestora, competentele
protectiei fizice a celorlalte infrastructuri fiind disipata
intre diverse organisme de stat sau private;

e asigurarea functiondrii neintrerupte a retelelor
informatice si a elementelor fizice ale infrastructurilor
critice. In acest caz, protectia fizica reprezinti o com-
ponenta a sistemului national de protectie civila. In
prezent, se Incearca o cooperare cat mai stransa intre
sectorul public si cel privat pentru atingerea unui grad
cat mai inalt de protectie a infrastructurilor critice.
La nivel de planificare strategica insa, cooperarea
este aproape inexistentd. Acest tip de tratare a fost
denumit generic ,,all hazards approach” (abordarea
tuturor riscurilor);

e realizarea unui sistem minim obligatoriu de
protectie a sistemului de guvernare si a anumitor
organisme statale, vitale.

' Gr. ALEXANDRESCU, Gh. VADUVA, Infrastructuri
critice: pericole, amenintari la adresa acestora, sisteme de
protectie, Bucuresti: Editura Universitatii Nationale de Apara-
re ,,Carol 17, 2006, 47 p. ISBN (10) 973-663-412-4; ISBN (13)
978-973-663-412-3, p. 12
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Totodata, analistii acorda o atentie sporita atacu-
rilor cibernetice organizate, capabile sa cauzeze de-
stabilizarea infrastructurii nationale, a economiei sau
chiar a tuturor componentelor securitatii nationale.
Complexitatea tehnica solicitatd pentru infaptuirea
unui astfel de atac este destul de ridicata si, partial,
explica de ce Inca nu s-au inregistrat astfel de atacuri
pana acum'?.

Totusi, nu trebuie sd fim prea increzatori, deoare-
ce atacurile cibernetice asupra retelelor informatice
ale oricdrei tari pot avea consecinte grave, cum ar
fi intreruperea functiondrii unor componente-cheie,
provocarea pierderilor de venituri si proprietati inte-
lectuale, inclusiv pierderea vietilor omenesti.

Exemple de atacuri asupra infrastructurilor
informatice critice cu impact asupra securitatii
nationale

Unele state au investit importante resurse econo-
mice, tehnice si umane in dezvoltarea amenintarilor
avansate persistente (APT — Advanced Persistent
Threat), care atacd agresiv si aleg obiective foarte
specifice in scopul de a mentine o prezenta constan-
td in cadrul retelelor posibilelor victime. Atacurile
gruparilor APT" sunt foarte dificil de detectat, din
cauza faptului ca utilizeaza tehnici si componente
care sunt special proiectate pentru a se infiltra si a
ramane 1n retea fard a fi detectate.

In mod corespunzitor, problematica protectiei in-
frastructurilor critice a devenit unul dintre subiectele
importante inclusiv de pe agenda NATO, elaboran-
du-se n acest sens o serie de analize si studii asupra

12 Nicolae PANFILII, Aspecte relevante privind protectia
infrastructurilor informatice critice. Teza de master. Universi-
tatea Tehnica din Moldova, Chisinau, 2022, 100 p. URI: http://
repository.utm.md/handle/5014/19140, p. 14

13O grupare APT este cel mai frecvent o organizatie sponso-
rizatd de un anumit stat, cu obiective definite pe termen lung, ale
carei actiuni sunt de obicei folosite pentru a se infiltra in retelele
informatice de profil inalt, adesea guvernamentale, si pentru a
extrage informatii sensibile sau confidentiale.
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gradului de pregétire a statelor membre in ceea ce
priveste identificarea si protejarea infrastructurilor
critice. Aceste studii au fost initiate de catre comi-
siile de specialitate aflate in subordinea Comitetului
de Planificare in Domeniul Urgentelor Civile (Seni-
or Civil Emergency Planning Committee - SCPEC),
principalul organism al NATO care reglementeaza
interventia protectiei civile in situatiile de urgenta.

Lumea reala si conflictele fizice s-au extins in
lumea virtuald a spatiului cibernetic. In ultimii ani,
au fost detectate atacuri cibernetice impotriva infra-
structurilor critice ale diferitor tari si obiectivelor
specifice. Cateva exemple cunoscute publicului larg
sunt: atacul cibernetic din Estonia, in 2007, care a
dus la dezactivarea temporara in mare parte a infra-
structurilor critice ale tarilor baltice; atacul ciberne-
tic lansat de Rusia impotriva Georgiei, in 2008, ca un
preludiu la invazia terestra; cazul Stuxnet, cu atacuri
cibernetice impotriva sistemelor SCADA!'; cazul
Duqu, cu atacuri cibernetice Impotriva organizatiilor
industriale; atacurile cibernetice suferite de retelele
clasificate ale Guvernului Statelor Unite, comise de
catre hackeri de pe teritoriul chinez etc.

Ulterior, astfel de atacuri au mai avut loc si in
Ucraina, intre iulie 2014 si iulie 2018, unde mai mul-
te infrastructuri critice (aprovizionarea cu energie,
sectorul de transport, alimentarea cu apa potabila,
sistemul bancar si pietele finaciare) au fost atacate
de grupuri de hackeri din Rusia. Grupurile de hack-
eri rusi CyberBerkut si GreenDragon au accesat in
mod neautorizat sistemul PrivatBank si au dezvaluit
informatii confidentiale (detalii despre conturi, nu-
mere de telefon etc.).

Pe 23 decembrie 2015, dupa cateva luni de mun-
ca, grupul APT 285 a lansat un atac la distanta, in-

14 SCADA este abrevierea din engleza pentru Monitoriza-
re, Control si Achizitii de Date (Supervisory Control And Data
Acquisition). Termenul se refera la un sistem amplu de masura si
control. Automatizarile SCADA sunt folosite pentru monitoriza-
rea sau controlul proceselor chimice, fizice sau de transport.

15 APT28 este o grupare de hackeri care provine din Rusia.
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trerupand serviciile de aprovizionare cu electricitate
catre clienti din Kiev, Prykarpattia si Cernauti. Ata-
cul a lasat aproximativ 225 000 de consumatori fara
energie electrica si incalzire, timp de sase ore. Acesta
a fost primul atac cibernetic, documentat public, Tm-
potriva unui sistem de control al retelei electrice. De
asemenea, un malware'® denumit BlackEnergy a fost
detectat la timp In reteaua aeroportului international
Borispil de langa Kiev, astfel incat hackerii nu au
putut efectua atacul cibernetic.

In anul 2017, un virus? de tip ransomware'®,
denumit NotPetya (care initial viza Ucraina, dar a
atins cercurile de afaceri din intreaga lume), a afec-
tat mai multe sectoare, inclusiv sectoare detindtoare
de infrastructuri critice. Atacurile cibernetice au vi-
zat guvernul ucrainean, sectorul energetic (statia de
monitorizare a radiatiilor de la Cernobil), sectorul
bancar (Banca Nationald a Ucrainei si bancomatele
la nivel national) si sectorul transporturilor (siste-
mul de plati electronice pentru metrou, in Kiev),
1ar in iulie 2018, Serviciul de Securitate al Ucrainei
a reusit sa combatd o operatiune de sabotaj ce viza
aprovizionarea cu apa potabila. Datoritd rolului de-
osebit al infrastructurii, daca atacul ar fi avut suc-
ces, ar fi cauzat grave probleme de alimentare cu
apa la nivel national.

Activitatea lor dateaza inca de la mijlocul anilor 2000. Grupul
APT28 este cunoscut sub numele Fancy Bear, dar este recunoscut
si sub diferite alte pseudonime - Sofacy Group, STRONTIUM,
Sednit, Pawn Storm si Tsar Team.

16 Programele malware (,,malicious software”) reprezintd un
termen care grupeaza toate tipurile de programe rau-intentionate.
Tipul cel mai cunoscut de program malware este un virus.

17 Virusul este un program malware de dimensiuni mici care
in general se instaleaza singur, fara voia utilizatorului, atasandu-
se altor programe, si poate provoca pagube atat in sistemul de
operare, cat si in elementele hardware (fizice) ale computerului.

18 Ransomware este un program malware care, dupa ce se
instaleaza pe dispozitivul victimei, cripteaza datele victimeli,
tindndu-le ,,ostatice”, sau santajeaza victima amenintand-o ca i
va publica datele daca aceasta nu plateste o ,,rascumparare”.



Cercetatorii' spun ca atacurile anterioare s-au
putut suprapune peste incercari mai mici efectuate
intre noiembrie si decembrie 2015, care vizeaza sis-
temele miniere si feroviare ucrainene (cu programe
malware, precum KillDisk si BlackEnergy). Prin ur-
mare, rezultd ca contracararea unor astfel de atacuri
este obligatorie si necesita realizarea unor compo-
nente riguroase inca destul de anevoios de proiectat
cu mijloacele existente in prezent®.

Din analiza atacurilor mentionate mai sus dedu-
cem ca pericolele si amenintarile din spatiul virtu-
al vizeaza, in general, retelele, nodurile de retea si
centrele vitale, mai exact, echipamentele si siste-
mele fizice ale acestora (calculatoare, prestatori de
servicii internet (ISP — Internet Service Provider),
conexiuni i noduri de retea etc.), precum si cele-
lalte infrastructuri care addpostesc astfel de mijloa-
ce (cladiri, retele de energie electrica, cabluri, fibra
optici si alte componente). In aceeasi masur, ele
vizeaza si depozitele de date si de programe, siste-
mele de inmagazinare, de pastrare si de distributie
a informatiei, suportul material al bazelor de date si
multe altele. Insa, inainte de toate, asemenea peri-
cole si amenintari vizeaza sistemele IT (intreprin-
deri, linii de productie, sisteme de aprovizionare cu
materiale strategice, infrastructuri de resurse si de
piete, institute de cercetdri, sisteme de comunicatii
etc.).

Intr-o alta opinie a specialistilor, din categoria
mereu 1n extensie a pericolelor si amenintarilor im-
potriva infrastructurilor critice ale ciberspatiului fac
parte si urmatoarele [6, p. 35-36]:

1 Miklos BOROCZ, Politicile privind protectia infrastruc-
turilor critice la nivel european, In: Impact Strategic nr. 3/2021,
NATO si UE: politici, strategii, actiuni, DOI: 10.53477/1842-
810X-21-13, pp. 48-64, p. 51

2 Gr. ALEXANDRESCU, Gh. VADUVA, Infiastructuri
critice: pericole, amenintari la adresa acestora, sisteme de
protectie, Bucuresti: Editura Universitatii Nationale de Apara-
re ,,Carol 17, 2006, 47 p. ISBN (10) 973-663-412-4; ISBN (13)
978-973-663-412-3, p. 14

42

e pericolele si amenintarile rezultate din lupta
dintre marile firme pentru suprematia IT, resurse si
piete;

e pericolele si amenintarile asimetrice;

e dezvoltarea retelelor subversive si neconven-
tionale IT;

e activitatea tot mai intensa a hackerilor;

e cyberterorismul.

In consecintd, se constatd ci obiectivul multor
organizatii publice/private si/sau internationale este
de a obtine secrete de stat/industriale si economice
de la alte state sau organizatii competitoare, aceste
tipuri de atacuri fiind de multe ori executate cu spri-
jin guvernamental®'.

Numarul tot mai mare si complexitatea crescuta
a atacurilor cibernetice evidentiaza o nevoie imedi-
atd de schimbare a modului in care se examineaza
securitatea infrastructurilor critice. Dezvoltarea unor
infrastructuri reziliente la amenintari si riscuri repre-
zintd o necesitate, prin adoptarea unor abordari de
tipul ,,secure by design®” si ,.security by default*®”
in sectoarele declarate ca fiind de importanta deo-
sebita®.

2! Vasile Florin POPESCU, Securitatea cibernetica a infra-
structurilor critice intr-o lume din ce in ce mai conectatd. in:
Buletinul Universitatii Nationale de Aparare ,,Carol I, Septem-
brie 2019, pp. 83-87. Disponibil la: https://revista.unap.ro/index.
php/revista/article/download/628/585/2725, p. 85

22 Securizarea prin proiectare (secure by design) este un prin-
cipiu potrivit caruia produsele si capabilitatile software urmeaza a
fi concepute pentru a fi sigure la baza, chiar din momentul proiec-
tarii. Strategiile, tacticile si modelele alternative de securitate sunt
luate in considerare la inceputul unui proiect de software, iar cele
mai bune sunt selectate si aplicate de arhitectura si sunt folosite ca
principii directoare pentru dezvoltatori. Este, de asemenea, reco-
mandabil sa se utilizeze modele de design strategice care au efecte
benefice asupra securitatii, chiar daca aceste modele de design nu
au fost concepute initial, avand in vedere securitatea.

3 Securitatea implicita (security by default) semnifica ca se-
tarile implicite de configurare ale unui sistem, program, etc. sunt
cele mai sigure setari posibile, care nu sunt neapdrat cele mai
usor de utilizat.

2 Toan-Cosmin MIHAI (coordonator), Costel CIUCHI,
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Protectia infrastructurilor informatice critice in
Republica Moldova

Identificarea infrastructurilor necesare sustinerii
actului de guvernare si a serviciilor administratiei
publice necesita automatizarea unor procese privind
monitorizarea si implementarea de controale regu-
late prin dezvoltarea de centre specializate de mo-
nitorizare NOC/SOC (Network Operations Center/
Security Operations Center)®.

In acest sens, in cadrul departamentelor de speci-
alitate (publice/private) care opereaza infrastructuri
critice este necesara implementarea unei componen-
te specializate, cu capacitati si cunostinte speciale in
dezvoltare si aplicare de politici privind modelarea,
simularea si analiza riscurilor (backup, disaster re-
covery etc.), monitorizare si gestionare a sistemelor
de protectie (firewall-uri, antivirus-uri, sistemelor de
prevenire a intruziunilor etc.), precum si evaluarea si
raportarea partajatd a amenintarilor. Modelarea flu-
xurilor de cooperare in cazul incidentelor cibernetice
reprezintd o componenta vitald in procesele de ma-
nagement al retelelor si sistemelor informatice. Dez-
voltarea unui ansamblu coerent de masuri privind
cooperarea sectoriala in domeniu, detectia, raspun-
sul, recuperarea automata si asigurarea de capacitati
de protectie va reprezenta fundamentul pentru trece-
rea la un model national specific privind infrastruc-
turile critice.

Gabriel-Marius PETRICA, Provocari actuale in domeniul
securitdtii cibernetice — impact §i contributia Romdaniei in do-
meniu. Institutul European din Romania, Bucuresti, 2018, 88
p- ISBN online: 978-606-8202-60-0. Disponibil la: http://ier.
gov.ro/wp-content/uploads/2018/10/SPOS-2017_Studiul 4 FI-
NAL.pdf, p. 36-37

2 NOC mentine si monitorizeaza infrastructura IT a unei
companii, inclusiv infrastructura de retea, punctele finale si
configuratiile Cloud, pentru a se asigura ca functioneaza fara
probleme si eficient in orice moment. SOC monitorizeaza punc-
tele finale, reteaua si serverele unei organizatii pentru a o proteja
de amenintarile cibernetice.
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Protectia infrastructurilor critice, la modul ge-
neral, in Republica Moldova se realizeaza de un sir
de organe si subdiviziuni speciale ale acestora. Este
vorba despre: Inspectoratul General pentru Situatii
de Urgenta (IGSU) al Ministerului Afacerilor Inter-
ne, Centrul Antiterorist al Serviciului de Informatii
si Securitate (CAT), Ministerul Apararii etc.

Sistemul de reactie asupra situatiilor de urgenta
reprezintd un complex de institutii specializate ale
statului, ce intrd in componenta Ministerului Aface-
rilor Interne, care executa, in conditiile legii, sarcini
in domeniul protectiei populatiei, teritoriului, me-
diului inconjurator si proprietatii in caz de pericol
sau declansare a situatiilor exceptionale.

In vederea perfectiondrii continue a pregatirii
profesionale, angajatii IGSU participa permanent
la exercitii si aplicatii tactice in cadrul poligoanelor
speciale atat pe teritoriul statului nostru, cat si peste
hotarele lui. Astfel, spre exemplu, in cadrul coopera-
rii Republicii Moldova cu Statul Carolina de Nord,
Statele Unite ale Americii, IGSU 1si are segmentul
sau de cooperare. Pe parcursul anilor de colaborare,
IGSU a participat la un sir de evenimente, petrecute
atat in tard, cat si peste hotarele ei: seminare, vizite
de studii, exercitii de teren si de cAmp. In colabora-
re cu expertii Garzii Nationale a Statului Carolina
de Nord a fost organizat Exercitiul de teren ,,Codrii
20097, de asemenea expertii mentionati au participat
si la Exercitiul international de teren ,,Codrii 20117,
organizat cu suportul EADRCC/ NATO*.

O alta subunitate specializata este Centrul An-
titerorist al Serviciului de Informatii si Securitate
(CAT). Centrul respectiv a fost creat in anul 2006 in
calitate de organ responsabil de coordonarea tehnica
a masurilor de prevenire si combatere a terorismului

% Terentie CARP, Consideratiuni privind manage-
mentul infrastructurilor critice in Republica Moldova.
In: Analele stiintifice ale Academiei ,,Stefan cel Mare” a
MALI al Republicii Moldova, stiinte socioumane, editia a
XllI-a, nr. 2, p. 168-169, p. 3.



desfasurate de catre autoritatile publice competente.
In conformitate cu pct. 6 din Hotararea Guvernului
nr. 1295 din 13.11.2006 privind Centrul Antiterorist
al Serviciului de Informatii si Securitate”’, acestuia ii
revin mai multe sarcini de baza, unele dintre acestea
fiind:

e culegerea, analiza si valorificarea informatiilor
despre potentialele riscuri si amenintari de natura
extremist-terorista obtinute in urma activitatilor
desfasurate;

e aprecierea factorilor de risc si amenintarilor
teroriste la securitatea nationald a Republicii Moldo-
va, acumularea si analiza informatiilor despre starea,
dinamica si tendintele extinderii fenomenului teroris-
mului i a altor manifestari de extremism;

e analiza informatiilor din diferite surse cu privire
la procesele si evenimentele ce se refera la terorism si
informarea autoritatilor publice competente privind
situatia operativa in domeniul prevenirii si combaterii
terorismului;

e verificarea starii de protectie antiterorista
la obiectele de importanta strategicd si inaintarea
propunerilor privind sporirea nivelului securitatii
acestora s.a.

De asemenea, la lichidarea consecintelor
situatiilor exceptionale, nu in ultimul rand sunt im-
plicate si fortele si efectivele Ministerului Apararii al
Republicii Moldova, precum si alte organe si subdi-
viziuni specializate.

Daca e sa ne referim nemijlocit la protectia me-
diului/spatiului virtual al Republicii Moldova, in
calitate de organ specializat in domeniul asigurarii
securitatii nationale (organ al securitatii statului),
Serviciului de Informatii si Securitate ii revine una
dintre misiunile primordiale, si anume prevenirea si
combaterea agresiunilor din mediul virtual, intern
sau extern, Indreptate spre sistemele informatice si

27 Hotararea Guvernului nr. 1295 din 13.11.2006 privind
Centrul Antiterorist al Serviciului de Informatii si Securitate. Pu-
blicata 17.11.2006 in Monitorul Oficial nr. 178-180, art. 1385.

44

de comunicatii electronice de importanta statala.
Aceasta misiune este realizata, in conformitate cu
legislatia in vigoare, de cétre Serviciu prin interme-
diul urmatoarelor procese operationale:

e claborarea propunerilor privind asigurarea
securitdtii informatice, elaborarea si promovarea
politicii de stat si exercitarea controlului Tn domeniul
asigurarii protectiei informatiei atribuite la secretul de
stat in spatiul cibernetic;

e crearea, asigurarea functiondrii si securitatii
sistemelor guvernamentale de comunicatii elec-
tronice, elaborarea strategiei si realizarea politicii
nationale in domeniul crearii, administrarii si asigu-
rarii functiondrii si securitatii sistemelor speciale de
comunicatii electronice;

e asigurarea conducerii tarii, a ministerelor, de-
partamentelor si a altor autoritati publice, inclusiv
in strainatate, conform Nomenclatorului intocmit de
Guvern, cu legatura guvernamentala, cifrata, secretd
si cu alte tipuri de telecomunicatii, organizarea si
asigurarea sigurantei exploatarii lor;

e depistarea emiterilor radio ale mijloacelor radio
electronice emitatoare a caror activitate pericliteaza
securitatea de stat.

Pe de alta parte, in vederea asigurarii unui sistem
de protectie si dezvoltare a spatiului informational
in conditiile globalizarii si liberei circulatii a
informatiilor, a fost adoptata Strategia de securita-
te informationald pentru anii 2019-2024%. Strategia
prezinta o evaluare a situatiei actuale in domeniul
securitatii informationale, enumerd performantele
inregistrate si puncteazd noi tendinte de dezvolta-
re a societdtii informationale, iar obiectivele con-

28 Pagina oficiald a Serviciului de Informatii si Securitate, ru-
brica Asigurarea securitatii informationale. Disponibil la: https://
sis.md/ro/content/asigurarea-securit%C4%83%C8%9Bii-
informa%C8%9Bionale.

% Strategia securitatii informationale a Republicii Moldova
pentru anii 2019-2024, aprobata prin Hotararea Parlamentului
nr. 257 din 22.11.2018. Anexa nr. 1. Publicatd la 18.01.2019 in
Monitorul Oficial nr. 13-21, art. 80.
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stituie o preocupare majora a Serviciului Tehnolo-
gia Informatiei si Securitate Cibernetica (STISC),
institutie publica din subordinea Guvernului, si mo-
nitorizatd de catre Cancelaria de Stat.

Rolul Serviciului Tehnologia Informatiei si Secu-
ritate Ciberneticd, in acest sens, este de a asigura o
protectie tehnica in spatiul informational prin reali-
zarea actiunilor de consolidare a capacitatilor de apa-
rare cibernetica si de combatere a criminalitatii in-
formatice sub aspect tehnic. Printre actiunile de baza
ale STISC-ului prevazute in Planul de actiuni privind
implementarea Strategiei securitate informationald
pentru anii 2019-2024° se enumera urmatoarele:

e sistematizarea, analiza si evaluarea datelor sta-
tistice la capitolul securitatii cibernetice;

e determinarea politicii privind modalitatea de
raportare, stocare si prelucrare a informatiilor aferen-
te incidentelor si amenintarilor la adresa securitatii
informationale;

e dezvoltarea capacitatilor de rezilientd ciber-
netica si ridicarea nivelului de culturd in domeniul
tehnologiilor informationale si comunicatiilor;

e desfagurarea actiunilor de sensibilizare si infor-
mare a societatii privind amenintarile, vulnerabilitatile
si riscurile securitatii cibernetice;

e desfasurarea exercitiilor si antrenamentelor de
consolidare a capacitatilor de reactie la atacuri ciber-
netice, inclusiv de blocare a atacurilor cibernetice
simulate;

e organizarea si efectuarea atelierelor de lucru in
domeniul securitatii cibernetice.

Totodata, n vederea executarii prevederilor Ho-
tararii Guvernului nr. 746 din 18.08.2010 cu privire
la aprobarea Planului Individual de Actiuni al Par-
teneriatului Republica Moldova — NATO actualizat

30 Planul de actiuni in vederea implementarii Strategi-
ei securitatii informationale a Republicii Moldova pentru anii
2019-2024, aprobata prin Hotararea Parlamentului nr. 257 din
22.11.2018. Anexa nr. 2. Publicata la 18.01.2019 in Monitorul
Oficial nr. 13-21 art. 80.
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(document abrogat la 30.07.2014) in cadrul Servi-
ciul Tehnologia Informatiei si Securitate Cibernetica
a fost creat Centrul pentru Securitatea Cibernetica
- CERT-GOV-MD. Misiunea Centrului este de a
sustine societatea moldoveneasca 1n protejarea im-
potriva incidentelor cibernetice si este punctul cen-
tral de raportare si coordonare privind incidentele de
securitate in sistemele de comunicatii si informati-
ce aflate In administrarea Serviciului Tehnologia
Informatiei si Securitate Cibernetica.

Cu atat mai mult, pentru a spori capacitatile de
aparare ciberneticd din Armata Nationald, in cadrul
Programului Stiintd pentru Pace si Securitate, realizat
in sprijinul Pachetului de consolidare a capacitatilor
de aparare (DCBI) pentru Republica Moldova, un
Centru de Reactie la Incidente Cibernetice (CRIC)
al Armatei Nationale a fost inaugurat la 21 ianuarie
2021, la Chisinau, avand misiunea de a proteja in-
frastructura tehnologiilor informationale, sd previna,
sd detecteze si sa reactioneze operativ la atacurile
cibernetice, precum si sa consolideze securitatea ci-
bernetica, obiectiv stabilit conform noului Plan Indi-
vidual de Actiuni al Parteneriatului Republica Mol-
dova — NATO pentru anii 2022-2023, aprobat prin
Hotararea Guvernului nr. 26 din 19.01.2022.

Raspunderea juridica pentru fapte ce atenteaza
la securitatea infrastructurilor critice in
Republica Moldova

Sub aspectul protectiei juridice a infrastructurilor
critice, raspunderea penala pentru comiterea unor
fapte care pot, inclusiv tangential, atenta la protectia
infrastructurilor critice este prevazuta de Codul penal
al Republicii Moldova®!, care incrimineaza un sir de
fapte de acest gen, in special: art. 278 - actul terorist;
art. 278! - livrarea, plasarea, punerea in functiune

31 Codul penal al Republicii Moldova nr. 985-XV din
18.04.2002. Capitolul XIII, Infractiuni contra securitatii publice
si a ordinii publice. Publicat la 14.04.2009 in Monitorul Oficial
nr. 72-74 art. 195.



sau detonarea unui dispozitiv exploziv ori a altui
dispozitiv cu efect letal; art. 279 - finantarea teroris-
mului; art. 289" - infractiuni contra securitatii aero-
nautice si contra securitatii aeroporturilor; art. 2892 -
infractiuni contra securitatii transportului naval; art.
2893 - infractiuni contra securitatii platformelor fixe;
art. 293 incalcarea regulilor de evidenta, pastrare,
transportare si folosire a substantelor usor inflama-
bile sau corozive; art. 295 - sustragerea materiale-
lor sau a dispozitivelor radioactive ori a instalatiilor
nucleare, amenintarea de a sustrage sau cererea de a
transmite aceste materiale, dispozitive sau instalatii;
art. 295" - detinerea, confectionarea sau utilizarea
materialelor sau a dispozitivelor radioactive ori a
instalatiilor nucleare; art. 295 - atacul asupra unei
instalatii nucleare; art. 296 - incélcarea regulilor de
protectie contra incendiilor; art. 297 - neindeplinirea
dispozitiilor organelor de stat de supraveghere in do-
meniul protectiei civile; art. 298 — incalcarea reguli-
lor de exploatare a obiectivelor energetice; art. 300 -
incalcarea regulilor privind efectuarea exploatarilor
miniere sau a lucrarilor de constructie miniere; art.
301 - incalcarea regulilor de securitate in intreprin-
derile sau sectiile supuse pericolului exploziei etc.
in aceeasi ordine de idei, un capitol din Co-
dul penal este dedicat infractiunilor informatice si
infractiunilor in domeniul telecomunicatiilor pre-
vazute la art. 259-261' din Codul penal®’, si anume:
art. 259 - accesul ilegal la informatia computerizata;
art. 260 - producerea, importul, comercializarea sau
punerea ilegala la dispozitie a mijloace tehnice sau
produselor program; art. 260! - interceptarea ilegala
a unei transmisii de date informatice; art. 260° - al-
terarea integritatii datelor informatice tinute intr-un
sistem informatic; art. 260° - perturbarea functionarii
sistemului informatic; art. 260 - producerea, impor-

32 Codul penal al Republicii Moldova nr. 985-XV din
18.04.2002. Capitolul XI, Infractiuni informatice si infractiuni
in domeniul telecomunicatiilor. Publicat la 14.04.2009 in Moni-
torul Oficial nr. 72-74 art. 195.
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tul, comercializarea sau punerea ilegala la dispozitie
a parolelor, codurilor de acces sau a datelor similare;
art. 2605 - falsul informatic; art. 260° - frauda infor-
maticd; art. 261 - incalcarea regulilor de securitate a
sistemului informatic; art. 261" - accesul neautorizat
la retelele si serviciile de telecomunicatii, a caror in-
vestigare, potrivit Codului de procedurd penald, se
afla in competenta nemijlocitd a procurorului.

Intru asigurarea efectudrii actiunilor procesu-
al-penale, si anume a activitatii de urmarire pena-
la pe cazurile de criminalitate informatica, nu in
ultima instanta, este de specificat rolul deosebit de
important al Sectiei combatere crime cibernetice a
Procuraturii Generale, a Procuraturii pentru Comba-
terea Criminalitatii Organizate si Cauze Speciale si
a Directiei Investigare a Infractiunilor Informatice
din cadrul Inspectoratului National de Investigatii
al Inspectoratului General al Politiei al Ministerului
Afacerilor Interne, dar si a subdiviziunii specializa-
te a Serviciului de Informatii si Securitate, precum
si a Centrului Tehnico-Criminalistic si de Expertize
Judiciare al Inspectoratului General al Politiei al Mi-
nisterului Afacerilor Interne, autoritati ce au atributii
nemijlocite privind prevenirea, investigarea si com-
baterea criminalitatii informatice.

Un rol nu mai putin important rol il au si pre-
statorii de servicii de comunicatii electronice (pro-
viderii), care pot sd sporeasca si sd Tmbundtateasca
calitatea investigarii acestor tipuri de infractiuni prin
colaborare cu organele de drept si acordarea suportu-
lui necesar prin diverse mecanisme, de exemplu prin
conservarea datelor informatice.

Concluzii

In contextul abordat, mentionim ca infrastructu-
ra critica, inclusiv cea informatica critica, prezinta
un interes major pentru securitatea nationald, a carei
protejare cdreia ar trebui s constituie inclusiv o pri-
oritate politica, iar problemele existente in sectorul
infrastructurilor critice afecteaza direct securitatea

MOLDOSCOPIE



nationala a Republicii Moldova. Securitatea drmult
nu mai este o teorie, ci o realitate din ce in ce mai
vulnerabild, iar autoritatile Republicii Moldova tre-
buie sd constientizeze si sa accepte noile abordari
si evolutia fireascd a noului concept - protectia in-
frastructurii critice, Intr-un cadru mai larg, a siste-
mului de securitate si aparare nationald. Factorul
declansator al noii dezbateri publice privind defi-
nirea loculul si rolului pe care il joaca actualmen-
te conceptul de infrastructura criticd in societate I-a
constituit, de fapt, constientizarea existentei unor
elemente de infrastructura care, in functie de starea
in care se gasesc la un moment dat, pot avea un efect
critic asupra functionarii intregii infrastructuri si cel
mai important pas va consta In generarea unei noi
vointe politice care sa impulsioneze implementarea
reformelor in sectorul infrastructurii critice din Re-
publica Moldova.

Din pacate, desi dispunem de un cadru minim de
reglementare a protectiei infrastructurii critice din
perspectiva antiterorista® in Republica Moldova, la
nivel institutional, dificultatea principald consta in
rolul-cheie atribuit Centrului Antiterorist in gestiunea
acestor obiective. Astfel, protectia infrastructurii criti-
ce este efectuata doar din perspectiva antiterorista, in
principal, prin dotarea cu pasaport antiterorist, apro-
barea planurilor de paza si desfasurarea testelor anti-
teroriste. Totusi, majoritatea tarilor dezvoltate econo-
mic au creat o singura institutie publica specializata
in toate aspectele de gestiune a infrastructurii critice,
precum Centrul National de Coordonare a Protectiei
Infrastructurilor Critice (CNCPIC) din Romania.

Republica Moldova, in aceasta etapa, dispune de
o protectie limitatd si fragmentatd a infrastructurii
critice. Stabilirea noilor reglementéri privind infra-
structura criticd si securizarea acesteia trebuie sa

3% Regulamentul privind protectia antiteroristd a infras-
tructurii critice, aprobat prin Hotararea Guvernului nr. 701 din
11.07.2018. Publicat 1a 27.07.2018 in Monitorul Oficial nr. 277-
284, art. 773.
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devind una dintre prioritatile cheie nationale si ne-
cesitd a fi abordata sistemic prin adoptarea si imple-
mentarea unei legi-cadru cu privire la gestionarea si
protectia infrastructurii critice nationale a Republi-
cii Moldova si ar putea analiza in ce masura crearea
unei autoritati nationale specializate de securitate ci-
bernetica ar putea Tmbunatati cadrul institutional de
gestionare si protejare a obiectivelor de infrastruc-
tura critica, inclusiv din punct de vedere informatic.
Un proiect de lege* privind protejarea obiectelor de
infrastructurd esentiald pentru asigurarea securitatii
nationale si a ordinii publice deja se afla in Parla-
mentul Republicii Moldova, fiind adoptat la sfarsitul
lunii aprilie 2021 in prima lectura.

Un alt aspect, care necesita atentie si urmeaza a fi
solutionat, tine de protocoalele de protectie a infras-
tructurii critice nu doar de autoritatile publice, dar si
de operatorii privati. Actele normative in vigoare nu
stabilesc clar mecanismul de atribuire institutiilor de
resort a unor proceduri specifice de protectie a infra-
structurilor critice. Avand In vedere cd infrastructu-
rile critice protejate de diferite institutii pot deveni
obiectul unor atacuri complexe, lipsa unor proceduri
comune de protectie ar putea fi un obstacol major
in gestiunea potentialelor incidente. Unele intreprin-
deri care furnizeaza servicii esentiale in calitate de
operator privat de infrastructurd critica, cum este,
spre exemplu, S.A. ,,Moldovagaz”, utilizeaza servi-
cii de protectie prestate de intreprinderi private. Lip-
sa protocoalelor de protectie coordonate intre intre-
prinderile private si institutiile publice ar putea fi un
impediment atat in prevenirea, cat si in solutionarea
unor eventuale incidente sau atacuri.

De asemenea, este necesar un mecanism
operational de comunicare si avertizare timpurie
cu privire la gestionarea si protejarea infrastructurii
critice. Chiar daca procedurile existente permit efec-

3* Proiect de lege privind infrastructura esentiald. Dis-
ponibil la https://www.parlament.md/LegislationDocument.
aspx?1d=3469b48c-dcOc-4e24-8fbc-fcce50db6870.



tuarea actiunilor de preventie, acestea raman defici-
ente 1n asigurarea unei comunicari coordonate intre
organele specializate nationale si internationale. in
acest context, cooperarea si eventual participarea in
cadrul Retelei Europene de alerta privind infrastruc-
turile critice (Critical Infrastructure Warning Infor-
mation Network - CIWIN) ar putea oferi Republicii
Moldova o valoare adaugata si la nivel national in
termen lung.

Nu in ultimul rand, este necesara uniformizarea
terminologica a notiunii de ,,infrastructura critica”.
Cadrul normativ actual nu precizeaza daca obiecti-
vele infrastructurii critice se afla intr-un anumit ra-
port fata de alte tipuri de obiective, precum cele de
importanta strategicd. De asemenea, este necesara
revizuirea metodologiei de identificare si desemnare
a obiectivelor. Astfel, responsabilitatea de identifica-
re ar trebui sa fie atribuita doar institutiilor publice.
Operatorii privati ar urma sa creeze un organ intern
specializat doar 1n cazul gestionarii a mai mult decat
un obiectiv de infrastructura criticd desemnata si sa
fie supusi verificarilor extinse de securitate din par-
tea institutiilor publice de resort®.

Innoua geografie a riscurilor generate de existenta
infrastructurilor critice 1n cadrul societatii informa-
tice este necesar sa invatam sa gandim diferit asu-
pra operabilitatii conceptelor de vulnerabilitate,
siguranta, securitate si risc.

Referitor la definirea directiilor de constructie si
coordonare a eforturilor societale pentru protectia
infrastructurilor informatice critice, o serie de aspec-
te se vor evidentia in continuare:

e Se impune imperativ schimbul reciproc de
informatii, date si cunostinte referitoare la vulne-
rabilitatea diferitor sisteme de infrastructuri critice,

3% Protectia infrastructurii critice: O noua prioritate a Re-
publicii Moldova. Comentariu de Valeriu Turcanu si Iulian
Rusu. Disponibil la: https://ipre.md/2021/07/02/protectia-in-
frastructurii-critice-o-noua-prioritate-a-republicii-moldova-co-
mentariu-de-valeriu-turcanu-si-iulian-rusu-ipn-md/  (Accessat
—21.10.2023)
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intre Guvern si sectoarele implicate, transversal Intre
sectoare distincte in cadrul conceptului de infrastruc-
turi critice;

e FEste necesar sd se construiascd un sistem de
responsabilitati care sd garanteze cooperarea intre
diferitele grupuri active in functionarea infrastruc-
turilor critice.

e Protectia infrastructurilor impune construirea
in structura generald a societatii din Republica Mol-
dova.

e FEste necesara realizarea unei culturi de securi-
tate (security/safety culture) corespunzatoare;

o Sistemul de legi ale societdtii informatice trebuie
sd ia in considerare potentialul de impact al pericolelor
cibernetice si reglementate in mod corespunzator.

e Se impune initierea si coordonarea adecvatd a
unor activitdti de cercetare stiintifica care sa adreseze

.....

rilor critice (inclusiv a celor informatice critice).
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