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Infractiunile din domeniul informatic reprezintd un tip de infractiuni relativ nou si specific, cercetarea lor necesitd
elaborarea unor metode noi, folosirea unor tactici criminalistice specifice acestui tip de infractiuni. In literatura de
specialitate intdlnim mai multe strategii elaborate de catre doctrinari, mai multe recomandari tactico-metodice care
urmeaza a fi indeplinite de catre ofiterii de urmarire penald, si specificul probei digitale. La randul sau criminalitatea
informatica reprezintd diverse activitdti infractionale care implica computere si sisteme informatice fie ca instrument
principal, fie ca tintd principald. Aceste activitati includ: infractiuni clasice (cum ar fi frauda, falsul si furtul de identitate),
infractiuni legate de continut (de exemplu, distribuirea de pornografie infantila sau incitarea la ura rasiald on-line), si
infractiuni specifice computerelor si sistemelor informatice (de exemplu, atacuri impotriva sistemelor informatice, atacuri
de tip DDoS — de blocare a accesului si programe malware).

Cuvinte-cheie: securitate informaticd, protectia datelor, dovezi electronice, atac cibernetic, victime cibernetice,
fraude in mediul informatic, prevenire infractionalitate on-line.

LEGAL FRAMEWORK FOR COMBATING INFORMATION FRAUD AND PREVENTION
STRATEGIES

Computers crimes are a relatively new and specific type of crime, their research requires the development of new
methods, the use of forensic tactics specific to this type of crime. In the literature we find several strategies developed by
doctrinaires, several tactical-methodical recommendations to be met by prosecuting officers, and the specifics of digital
evidence. In turn, cybercrime represents various criminal activities that involve computers and computer systems either
as a main tool or as a main target. These activities include: classic crimes (such as fraud, forgery and identity theft),
content-related offenses (eg distribution of child pornography or incitement to racial hatred online); and computer and
computer-specific offenses (for example, attacks on computer systems, DDoS attacks - blocking access, and malware).

Keywords: computer security, data and information protection, electronic evidence, cyber attack, cyber victims,
computer fraud, online crime prevention.

CADRE JURIDIQUE SUR LA FRAUDE INFORMATIQUE ET SA PREVENTION

Les crimes informatiques sont un type de crime relativement nouveau et spécifique, leur recherche nécessite le
développement de nouvelles méthodes, ['utilisation de tactiques médico-légales spécifiques pour ce type de crime. Dans
la littérature, nous trouvons plusieurs stratégies développées par le doctrinaire, plusieurs recommandations tactiques et
méthodiques a respecter par les officiers de police judiciaire et les spécificités de la preuve numérique. La cybercriminalité,
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a son tour, représente diverses activités criminelles impliquant des ordinateurs et des systéemes d'information, soit comme
outil principal, soit comme cible principale. Ces activités comprennent: les crimes classiques (tels que la fraude, la
falsification et le vol d'identité); les crimes liés au contenu (par exemple, la distribution de pornographie juvénile ou
l'incitation a la haine raciale en ligne); et les crimes spécifiques aux systéemes informatiques et d'information (par exemple,
les attaques contre les systémes d'information, les attaques de blocage DDoS et les logiciels malveillants).

Mots-clés: sécurité informatique, protection des données, preuves électroniques, cyberattaque, cyber-victimes, fraude
informatique, prévention de la criminalité en ligne.

3AKOHOJATEJIBHBIE PAMKHW OTHOCHUTEJIBbHO MOIIEHHUYECTBA B COEPE HH®OPMATUKU U
Ero nPEAYHNPEXIAEHUA

Ilpecmynnenus 6 KomnviomepHol cgepe npedcmasnaiom cobOOU OMHOCUMENbHO HOSbIU U Cheyu@uuecKuil 8uo
npecmynyienuti, ux ucciedoganue mpedyem paspadoOmKu HOEbIX Memo008, UCNONb30BAHUA KPUMUHATUCTIUYECKOU
maxkmuku, cneyu@uunol 0t OAHHO20 6UdA npecmynjieHutli. B cneyuanvbHol numepamype Mvl HAXOOUM HECKOIbKO
cmpamezuil, paspabomanHvlx OOKMPUHEPAMU, HECKOTbKO MAKMUKO-MEMOoOUHeCKUX peKomMeHOayull, KOmopbvie 00NNCHbI
BbINOTHANb COMPYOHUKU Y2OT0BHO20 NPECIed08aHUsA, 4 MAKNHCe CheyupuKy yu@dposvix dokasamenbcms. B ceoro ouepeos,
KubepnpecmynHocmy npeocmagisienm coool pasiuuHylo NpecmynHylo 0esameibHOCmb, 6 KOMOpOU KOMHblomepvl u
KOMNbIOMepHble CUCEMbL UCHOTLIVIOMCA TUDO 8 Kauecmee 0CHOBHO20 UHCHPYMEHMA, b0 6 Kauecmeae OCHOBHOU Yeiu.
Hannas oesmenvnocmy éxaiouaem. Kiaccuieckue npecmyniienus (maxkue Kax MOWeHHUYecmeo, no00eIKd OOKYMeHMOo8
U Kpadca JUYHbIX OAHHBIX); NPECMYNIeHUsl, CEA3aHHbIe C KOHMEHMOM (Hanpumep, pacnpocmpanenue OemcKou
NOPHOSpAdUU UTU PA3XHCUSAHUE PACOBOT HeHasucmu 6 HHmepHeme); u npecmynienus, XapakmepHule 0l KOMRbIOMEPO8s
U UHGDOPMAYUOHHBIX cucmem (Hanpumep, amaxu Ha Komnvlomephvie cucmemsl, DDoS-amaku u epedonocnoe 110).

Knrouegvie cnosa: komnvromepuas 6e30nacHocmy, 3auuma OAHHbIX U UHGOpMAayuU, 21eKmponHble OOKA3AMETbCMed,
Kubepamaxa, Kubepicepmeul, mouennuvecmsa ¢ UT-cpede, npedomepaujenue oHAQUH-NPeCynIeHull.

Introducere cinci ori Intre 2013 si 2017, afectdnd atat guvernele,
cat si intreprinderile, indiferent de dimensiunea lor.
Cresterea prevazutd a primelor de asigurare ciberne-
ticd, si anume de la 3 miliarde de euro in 2018 la 8,9
miliarde de euro in 2020, reflectd aceasta tendinta.
Atacurile de anvergura mondiald Wannacry
(ransomware) si NotPetya (malware de stergere) au
afectat, 1n 2017, peste 320 000 de victime din apro-
ximativ 150 de tari. Aceste incidente au condus la
o0 oarecare ,.trezire” globald in fata amenintarii re-
prezentate de atacurile cibernetice, aparand un nou
elan de a integra securitatea cibernetica in reflectia

Tehnologiile informationale, ca si orisice alt pro-
dus al geniului uman, sunt vulnerabile si, in cazul
unei gestionari incorecte sau intentionat gresite pot
genera o reactie in lant cu un deznodamant nefast si
imprevizibil.

Aspectele teoretice privind cercetarea acestei ca-
tegorii de infractiuni, cu rergret, sunt mai putit re-
flectate 1n doctrina criminalisticd, n stiinta dreptului
procesual penal, rdimanand, In permanentd actuale.
In acest context, cercetarea criminalistica a infracti-
unilor din domeniul informaticii este actuala.

Astfel ca, din cauza lipsei de date fiabile, este ~ conventionald cu privire la politici. Pe langa aceas-
dificil sa se estimeze impactul unei pregatiri neco- ta, 86 % dintre cetatenii UE considerd acum c ris-
respunzitoare pentru atacuri cibernetice. Impactul cul de a deveni victima a criminalitatii informatice
economic al criminalitatii informatice a crescut de este in cregtere.
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Materiale utilizate si metode aplicate

Ca suport metodologic si teoretico-stiintific al
cercetarii noastre la constituit teoria dreptului penal
national §i international, al criminologiei si crimi-
nalisticii, ale directivelor europene, precum si altor
materii socio-umane care au fost puse la baza stu-
diului.

Scopul prezentului studiu in efectuarea, pe baza
cercetarilor teoretice si a materialelor in domeniu,
a unor investigatii ample in privinta problemelor
enuntate. Ca suport metodologic in contextul studiului
efectuat au fost utilizate un sir de metode de cercetare,
precum ar fi: metoda analizei, care a constat in exa-
minarea criticd a doctrinei penale si a celei crimino-
logice referitoare la tematica fraudelor/escrocheriilor
in domeniul informaticii. Baza informationala este
constituita din importanta teoretica si aplicativa a stu-
diului. Elementul aplicativ al studiului sau cercetarii
se manifesta printr-o expunere a formelor acestora si
a informatiei utile de aparare impotriva lor.

Rezultate obtinute si discutii

Asadar, in mediul informatic, frauda poate avea
mai multe forme si adesea se poate confunda cu
inselaciunea traditionala, iar mijlocul de realizare
fiind computerul [1, p. 227].

Dat fiind mediul informatic in care acestea sunt
initiate, consideram necesar sa amintim urmatoarele
tipuri de escrocherii si fraude, cum ar fi:

— ,,Bait and switch” (momeste si schimba);

— ,,Scrisorile nigeriene” sau ,,Prizonierul spani-
ol”);

—,,Facturarea falsa”;

— ,,Frauda salam”;

- Tnﬁin‘;area de firme ,,fantoma” etc.

Asadar, printre tipurile sau formele amintite mai
sus de escrocherii/fraude, modalitatea de ,,Momeste
si schimba” (Bait and Switch) este o forma de frauda
informatica in care faptuitorul ademeneste potentiali
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clienti facand publicitate (pret foarte mic, profitabili-
tatea afacerii etc.) unor produse, care fie nu exista in
realitate, fie sunt ulterior schimbate cu produse apa-
rent similare, dar cu calitati net inferioare.

In esentd, clientului i se prezinti posibilitatea de
a achizitiona un anumit produs la un pret foarte mic,
insad In momentul onorarii comenzii, acestuia i se co-
munica faptul ca produsul ,,nu mai exista in stoc” si
1 se ofera o altd posibilitate, un alt produs (contrafa-
cut) ca o ,,consolare” pentru ,,inexistenta” celui ori-
ginal prezentat in anunt. Caracteristic pentru aceasta
escrocherie/frauda este faptul ca in nici un moment
autorul nu are de gand (nu intentioneaza) sa vanda
produsul-momeala.

Fapta se realizeaza cel mai adesea prin inter-
mediul sistemelor informatice si al retelei Internet.
Ademenirea clientilor se poate face si prin mesaje de
posta electronica (email) sau prin intermediul unei
(bine alcatuite) pagini de Web [2, p. 264].

Tipul sau forma de ,, Trucuri bazate pe increde-
re - abuzul de incredere” (Confidence Tricks). Se
bazeaza pe intentia de a induce 1n eroare o persoana
sau un grup de persoane (denumite ,,finte”) cu pri-
vire la posibilitatea de a castiga importante sume de
bani sau de a realiza ceva Insemnat. De obicei, faptu-
itorul se bazeaza pe ajutorul unui complice, care, pe
parcursul inseldciunii, va actiona psihologic asupra
tintei inducandu-i artificial senzatia ca ,,Jocul”, ,,ac-
tiunea” etc., sunt cat se poate de reale si profitabile,
ele insusi ,,avand incredere in autor”.

La origine, acest truc se baza pe exploatarea
anumitor laturi ale personalitatii umane, cum ar fi
lacomia sau necinstea. Adesea, victimelor le sunt
exploatate dorintele de ,, inavutire rapida”, de ,, cds-
tiguri de bani fara efort” sau de investitii ,,prea bune
ca sa fie adevarate”. Astfel, spre exemplu, tinta va fi
convinsa de catre faptuitor ca va castiga o importan-
ta suma de bani participand la ingelarea unei a treia
persoane, care, de fapt, este in legatura cu infractorul
si participa in complicitate la realizarea acestei acti-
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uni. Bineinteles, victima este cea care pierde ,,jocul”.
Si in acest caz, abordarea victimei de catre infractor
si chiar desfasurarea actiunii se vor face prin inter-
mediul mijloacelor electronice (email, pagind Web
etc.).

O altda modalitate o constituie ,, Escrocherii /Fra-
ude cu avans” (Advance Fee Fraud). Sunt adesea
cunoscute sub denumirea de ,,transferuri nigeriene”
sau ,,scrisori nigeriene” ori, pur si simplu, ,,ingelato-
111 419” (dupa numarul articolului din Codul Penal al
Nigeriei care incrimineaza astfel de fapte). In acest
caz, victimele sunt oameni bogati sau investitori din
Europa, Asia Australd sau America de Nord.

Mijloacele de comitere variaza de la scrisorile
expediate prin posta sau faxuri la email sau pagini
web, in special dupa 1990. Schema de operare este
relativ simplad. O persoand (investitor, om de afa-
ceri etc.) este contactatd dupa urmatorul sablon: ,,
... oficial cu rang inalt din Nigeria, intentionez sa
expediez importante fonduri i va solicit ajutorul de
a folosi conturile dvs. pentru transferul bancar, in
schimbul unui comision de 10-20% din suma trans-
feratd ...”. Presupusa afacere este in mod atent pre-
zentatd si ca un “delict nesemnificativ”’ (gen whi-
te collar crime - infractionalitatea gulerelor albe),
care, insd, ofera posibilitatea unor ,,importante cas-
tiguri”. Inducerea, aproape subliminal, a ideii de
,,-micd ilegalitate” in legatura cu ,,operatiunea” are
rolul de a descuraja victima sa raporteze cazul auto-
ritatilor in momentul in care realizeaza ca, dandu-si
detaliile de cont unor necunoscuti, a fost in realitate
deposedata de toate lichiditatile sau economiile [2,
p- 231].

Astfel de Inseldciuni isi au originea in Nigeria
si, de regula, sunt pregatite astfel incat adresele de
emalil, site-urile Web, numerele de telefon sau fax
etc. sa para a fi cele ale unor centre de afaceri, firme
sau chiar institutii guvernamentale locale.

Exista si cazuri in care, In corespondenta prin
email, autorii au solicitat in mod direct victimelor
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sume de bani in lichiditati pentru asa-zise, persoane
sau ale altor oficiali ori ale personalului bancar care
urma sa asigure ,.transferul cel mare” etc.

In alte abordari, se preciza ci ,,pentru a putea
facilita transferul, trebuie ca dumneavoastra (ex.
Investitorul) sd aveti deschis un cont la o banca ni-
geriana, in valoare de cel putin 100.000 USD”. in
cateva situatii, chiar, victimele au fost invitate in
Nigeria sa se intdlneasca cu respectivii ,,oficiali gu-
vernamentali” sau cu ,,alte persoane importante” - in
fapt complici ai autorilor care sustineau scenariul
»autenticitatii si iminentei expatrierii de fonduri”. in
1995, un cetatean american care a intreprins o astfel
de vizita In Nigeria a fost ucis, moment in care an-
chetele au fost preluate spre solutionare de catre US
Secret Service.

Astfel de fapte se produc inca frecvent in Nigeria,
dar fenomenul s-a si internationalizat. Astfel ca, cel
mai rasundtor succes al organelor de securitate a fost
arestarea, in 2004, la Amsterdam, a 52 de persoane
implicate in actiuni similare.

Intr-o altd variantd a fraudei, ,,Facturarea fal-
sa” victima primeste un mesaj de email de la un
presupus avocat ori reprezentant al unei societati de
administrare valori mobiliare sau imobiliare prin in-
teimediul caruia este anuntata cu privire la decesul
unei ,,rude foarte Indepartate”, de care, bineinteles,
victima nu avea cunostinta, si care i-ar fi lasat o
mostenire insemnata. Autorul solicitd intr-un mesaj
ulterior victimei detaliile conturilor bancare in vede-
rea ,.transferului bancar al lichiditatilor mostenite”
(sume exorbitante care au menirea sa inhibe instinc-
tul de aparare).

In cea mai noui versiune a acestui tip de frauda,
autorul se ofera sa cumpere unul dintre produsele
scumpe postate spre vanzare de victima pe o pagina
de Web specializata in vanzari si cumparari online
(ex. eBay), printr-un ordin de plata, fila check sau
alt insttument oficial emis de a autoritate bancara in
mod ,,accidental” check-ul va avea inscrisa o suma



mai mare decat valoarea produsului ,,cumparat”, mo-
tiv pentru infractor sa-i solicite (prin email) victimei
sd-i retumeze diferenta de bani, telegrafic, la o terta
adresa, la confirmarea primirii coletului. De regula,
check-ul intra ca bun de platd dupa o zi sau doua,
insa contrafacerea lui iese la iveala abia dupa aproa-
pe o saptamana, timp in care victima a apucat sa tri-
mita si produsul si ,,restul de bani” infractorului.

wDepozitele false” (Fake Escrow) este o altd me-
toda de fraudare in sisteme informatice este aceea
prin care, autorul, dupa ce castiga o licitatie de pro-
duse pe un site Internet specializat (gen eBay sau
AltaVista), solicita victimei utilizarea unui site (sau
serviciu) de escroc ,,sigur”, ,,neutru” care sa ,,depo-
ziteze” bunurile (In general echipamente electonice)
pana la perfectarea aranjamentelor financiare. Bine-
inteles, site-ul de escroc este creat si controlat de in-
fractor, iar la primirea bunurilor ,,gaj”, respectiva pa-
gind Web este inchisa (dezactivatd) iar contul sters.

wEscrocherie/ Frauda salam”, este la randul sau
o operatiune destul de simplu de realizat, dar care ne-
cesitd accesul 1n sistemul informatic al unei institutii
bancare. Autorul acceseaza aplicatia informatica de
gestionare de conturi clienti sau pe cea de facturare
si modifica anumite linii din program in asa fel incat
produce o rotungjire in minus a sumelor rezultate din
calculele bancare specifice, diferentele fiind directi-
onate cdtre un anumit cont. Numele escrocheriei/
fraudei este sugestiv pentru operatiunea de obtinere,
sumare si transfer a tuturor procentelor rezultate din
rotungirile aritmetice impuse prin soft,

»» Prizonierul Spaniol” este o metoda, pe cat de
simpla, pe atat de jenanta pentru victime, isi are ori-
ginea intr-o ingelaciune la moda in secolul 17. in
esentd, autorul contacteaza tinta (om de afaceri, fa-
milia acestuia, persoane cu tendinte caritabile etc.)
printr-un mijloc electronic (email, mesagerie instan-
ta - IM etc.) si 1i ,,dezvaluie” faptul ca este in lega-
turd (telefonicd, email etc.) cu un ,,foarte important”
ori ,,binecunoscut” personaj din lumea politica eco-
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nomica- sociala ori artistica, ce se afla incarcerat sub
un alt nume in Spania, fiind victima unei inscenari.
Intrucat personajul ar dori sa evite publicitatea de
scandal, autorul inselaciunii solicita ,,sprijinul finan-
ciard” al tintei pentru a ,,plati cautiunea personafitatii
arestate”, turnand ca aceasta, la revenirea in tara, sa
se ,revanseze considerabil”. Adesea, frauda nu se
opreste dupa primul transfer bancar de acest gen,
victima realizand mult mai tarziu, In cursul cores-
pondentei electronice cu autorul, ca sunt necesare si
alte ,,operatiuni costisitoare” carora a trebuit (trebu-
ie) sa le faca fatd ,,pentru eliberarea personajului”,
totul fiind, evident, construit artificial. Succesul
fraudei rezida de cele mai multe ori in maiestria jo-
cului psihologic al autoului care imbraca povestea
,incredibila” intro aurd de mister si confidentialitate,
reusind sa-i creeze victimei impresia ca participa la
0 ,,actiune de mare insemnatate” in plan politic-eco-
nomic-social ori artistic [3].

In acest context unii specialisti avertizeaza -, psi-
hologii Bitdefender atentioneaza oricine poate deve-
ni victima escrocheriilor pe Facebook Qichepcate fi
pacalit de esaixte “Ghici cine ti-a vizualizat pofilul
Dvs?” dar si multe altele, avertizeaza analistii com-
portamentali si psihologii din cadrul Bitdefender.

Un studiu realizat pe parcursul a doi ani de lumi-
zorul de solutii software arata ca escrocii infecteaza
milioane de utilizatori Facebook cu scheme cunos-
cute, prezentate sub altd forma. O echipa de analisti
comportamentali §i psihologi a analizat cele cinci
categorii de escrocherii si a concluzionat ca nu exis-
ta un profil al victimei tipice.

“Cele mai mari vulnerabilitati” apar din cauza
unor dispozitii umane generale care il pot influenta
pe orice utilizator la un moment dat. Este greu pen-
tru noi, oamenii, sa acceptam comportamentul nostru
irational, sau faptul cd ne lasim prada impulsurilor
pe care le atribuim, in mod normal, celor mai putin
“educati”, a spus psihologul Nansi Lungu, Behavior
Analyst la Bitdefender.
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Cu toate acestea, analiza psihologica a evidentiat
o legatura stransa intre victime si lipsa de informare,
in special in ceea ce priveste modul de functionare a
retelei sociale Facebook in timp ce aproape jumatate
dintre amenintarile banetice mizeaza pe cunoastarea
utilizatorilor de a sti cine le-a vizualizat profilul, una
din trei fraude atrag victimele cu functionalititi pe
care Facebook nu le-a implementat inca, precum bu-
tonul de “Dislike” sau dorinta de a personaliza.

Tombole false, cum ar fi cele cu bilete gratis la
Disneyland sau puncte de joc, reprezinta 16.51% din
numeroasele escrocherii din ultimii doi ani, n timp
de materialele pornografice cu celebritati reprezinta
7.53%. Escrocheriile de pe Facebook fac bani prin
chestionare frauduloase sau virusi de tip Troian care
furd parole bancare sau din browser.

Desi sunt incd o categorie de nisd, materialele
video ce promoveaza violenta castiga popularitate,
avertizeaza expertii in securitate ai Bitdefender. Es-
crocheriile de tip “Like and Share” care se folosesc
de imagini socante, precum animale lovite, copii su-
ferinzi si femei torturate reprezinta 1% din totalitatea
fraudelor, potrivit studiului. Cel mai recent exemplu
este cel in care un material video cu o femeie ucisa
de sotul ei pentru cd a sarutat alt barbat a infectat
utilizatorii cu virusi.

Cele mai populare categorii de escrocherii folosi-
te de criminalii cibernetici pentru a pacali utilizatorii
de Facebook sunt:

1. Ghici cine ti-a vizualizat profilul? - 45.50%

2. Noi functionalitati ale Facebook - 29.53%

3. Escrocherii cu premii - 16.51%

4. Escrocherii cu celebritati - 7.53%

5. Materiale video cu atrocitati - 0.93%

Bitdefender recomanda utilizatorilor sé actualize-
ze sistemul de operare, solutia antivirus si alte apli-
catii software pentru a opri hackerii din exploatarea
vulnerabilitatilor gasite in sistem. Utilizatorii trebuie
sa evite sd completeze chestionare pe Facebook sau
sd apese Like sau Share pentru a vizualiza un video.
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Pentru a atrage atentia in randul utilizatorilor de Fa-
cebook, Bitdefender a lansat recent si o lista anuala
cu cele mai populare 10 scam-uri gasite pe reteaua
sociala.

Studiul a analizat 850.000 de escrocherii raspan-
dite in tari precum Romania, Statele Unite, Marea
Britanie, Australia, Germania, Spania, Franta si Ara-
bia Saudita incepand cu octombrie 2012. Pentru mai
multe informatii privind psihologia celor care devin
victime ale pacélelilor pe Facebook, putem accesa
studiul integral realizat de Bitdefender pe acest su-
biect [4].

Ca temei de pornire a urmaririi penale pe cazurile
de comitere a escrocheriilor/fraudelor in domeniul
tehnologiilor informationale pot fi:

- plangerile cetatenilor, functionarilor, persoa-
nelor cu functii de raspundere din diferite institutii,
organizatii, intreprinderi utilizatori ai informatiilor
care au fost accesate ilegal;

- comunicdrile cu privire la fapta comisa sau in
proces de pregatire parvenite din diferite surse.

Asadar 1n contextul utilizarii tot mai accentuate
a Internetului in activitatile comerciale, de business,
de administratie, in aplicatii din domeniul sanatatii
sau pentru invagamant la distantd, fapt ce a condus
si la aparitia si extinderea unor noi concepte (e-com-
merce, e-leaming, e-health, e-work, e-govemment),
apare ca esentiala stabilirea unui cadru robust de
incredere pentru aplicatiile informatice care imple-
menteaza astfel de servicii. Internetul contribuie la
accelerarea fluxului de activitati in domenii din cele
mai diverse.

Aplicatiile din domeniul comercial, de exemplu,
implicd necesitatea unor schimburi de documen-
te sub forma digitald intre firme, organizatii si/sau
persoane particulare. Cateva premise valabile pentru
aplicatii suport pentru e-servicii pot fi mentionate in
acest context.

In primul rand, persoanele care intrd in legdtu-
ra prin Internet pentru realizarea unor tranzactii



si actiuni specifice domeniului (comert electronic,
aplicatii de invatamant distanta, tele-working, tele-
medicina etc.) nu se cunosc in prealabil sau nu se
afla intr-o Intalnire directa, fizica.

Este cazul, de exemplu, al unor cumpardaturi on-
line, de pe site-uri comerciale, unde cumparatorul
conectat comanda produse/servicii si plateste. n
acelasi timp, anumite portaluri pe Internet destinate
unor tranzactii industriale ofera servicii on-line care
cer o angajare contractuald imediata.

Inaldoilearand, in Internet circulatia informatiilor
se face liber, fara un control si o cenzura restrictiva.
De aici rezultd insd si pericolul interceptarii aces-
tora, modificarii sau falsificarii datelor transmise,
de exemplu din contractele de natura confidentiala
sau strategica dintre companii (organizatii). Dezvol-
tarea Internetului n ultimii ani a fost puternic sti-
mulatad de perspectiva realizarii de afaceri on-line,
de avantajele implementarii unor aplicatii practice
in domenii din cele mai diverse, de la administratia
publica centrala si locala pana la invagamant, medi-
cind, cercetarea stiintifica etc. Pana si cele mai bana-
le tranzactii se pot desfasura prin Internet. Acesta va
face sa cada barierele fizice existente pand acum in
calea comunicarii. In acest context extrem de dina-
mic, asigurarea securitdtii tranzactiilor prin Internet
constituie cea mai importanta provocare ce sta in faga
acestor tipuri de aplicatii (de e-commerce, e-health,
e-government, e-learning, e-work). Pentru majori-
tatea organizatiilor, interesul in ceea ce priveste se-
curitatea informatica este proportional cu modul in
care sunt percepute ameninfarile si vulnerabilitatile
sistemelor de calcul.

In cele ce urmeaza vor fi prezentate o serie de
concepte si principii generale care trebuie luate
in considerare pentru implementarea unor politici
eficiente capabile sa combata, dai'mai ales sa pre-
vina fraudele/escrocherie si, mai general vorbind,
incidentele de securitate care pot afecta fictionarea
sistemelor informatice si de comunicatii. Identifi-
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carea riscurilor si raspunsul la fraude electronice
la modul general, fraudele implica utilizarea unor
metode incorecte sau neautorizate pentru a obtine
anumite avantaje fatd de alti parteneri, utilizatori,
beneficiari ai anumitor servicii s.a.m.d. Circum-
stantele in care fraudele apar (si, in context, frau-
dele electronice, in aplicatii bazate pe Internet asa
cum sunt si cele de e-commerce, e-health, e-gover-
nment, e-learning si e-work) pot fi foarte diverse.
Unele dinte acestea includ: fraude in aplicatii de
format electronic, fraude in aplicatiile de nivel gu-
vernamental (in sisteme de e-government), fraude
cu efecte asupra consumatorilor individuali, fraude
care afecteaza drepturile de proprietate intelectua-
la, fraude care afecteazd companiile de asigurari,
fraude in sistemele de sanatate (asociate cu ata-
curi la adresa sistemelor suport pentru aplicatii de
e-health, de exemplu), fraude cu carti de credit
falsificate (legate pana la uima tot de aplicatiile de
comert electronic), s.a.m.d. [4].

In contextul expansiunii tehnologiilor informati-
ce si de comunicatii, beneficiile acestora nu ar trebui
sd ascunda si potentialul pentru realizarea de frau-
de electronice la scara mare, fraude care sa afecteze
sistemele suport pentru aplicatii de e-commerce, e-
health, e-government, e-leaming si e-work. Benefi-
ciile enorme aduse de aceste tehnologii utilizatorilor
furnizeaza si pentru infractorii cibernetici oportuni-
tati multiple.

Astfel, acestia devin capabili:

e sa comunice unul cu altul in secret;

e sd isi ascundd adevaratele identitati pentru a
evita detectia si pentru a penetra sisteme informatice
la distanta;

e sa falsifice si sa altereze documente cu regim
privat; sa manipuleze sistemele de plata elecfronica
pentru a obtine ilegal fonduri.

Astfel, cateva mecanisme ale fraudelor electroni-
ce, adicd fraudele care implica sisteme de plati baza-
te pe hartie:
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e atunci cand bunuri §i servicii sunt obtinute
efectiv on-line, dar totusi sunt platite utilizand in-
strumente de plata bazate pe hartie (cum ar fi ordine
de plata, cecuri s.a.), fraudele se pot realiza la fel ca
in trecut;

e vulnerabilitatile sunt legate in principal de
utilizatorii individuali ce folosesc conturi deschise
folosind detalii de identificare false, de situatii de de-
pasire a balantei creditului sau chiar de falsificarea
sau alterarea unor instrumente de plata ca atare.

e 1n conditiile in care este o presiune pentru efec-
tuarea cat mai rapida a tranzactiilor electronice, van-
zatorii ar putea dori sd nu mai astepte ca informarile
introduse sd fie sterse sau sa se efectueze verificari
de autenticitate nainte de autorizarea distribuirii de
bunuri sau furnizarii de servicii, prin urmare des-
chizand calea unor potentiale fraude. La randul lor,
clientii ar putea trimite informatii specifice unui cec
unui vanzator despre care nu detin informatii inde-
pendente, care poate fi localizat intr-o tara strdind.

Fraude implicand sisteme de debit direct:

e Plitile on-line se pot efectua prin debit direct,
caz in care sumele de bani sunt transferate direct din
contul platitorului la banca destinatie, sau prin inter-
mediul unui instrument de transfer in care un client
poate solicita bancii sale sa debiteze din contul sdu o
suma care este electronic creditata pentru alt cont.

e Pentru ca astfel de tranzactii sa aiba loc, anu-
mifi pasi preliminari trebuie efectuati de catre partile
implicate, incluzand schimbul de detalii despre con-
turi si realizarea a diverse verificari de identificare.
Din punctul de vedere al cumparatorului, un element
de risc apare daca fondurile sunt transferate inainte
ca bunurile sa soseasca sau ca serviciul sa fie efectiv
furnizat.

e Din punctul de vedere al vanzatorului, este ne-
cesar ca fondurile sd soseasca inainte ca bunurile sa
fie livrate sau ca serviciul sa fie furnizat. Principalul
mijloc de protectie impotriva unor astfel de fraude
solicita comerciantilor sd adopte pasi adecvati pen-
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tru autentificarea detaliilor de cont furnizate de cétre
cumparator si sa se asigure ca fondurile corespunza-
toare sunt tinute in cont pentru a acoperi operatia de
cumparare.

Obtinerea autorizatiei de la o institutie financiara
este primul pas in prevenirea fraudelor.

Fraude implicand sisteme electronice de transfer
de fonduri:

- Au fost dezvoltate diverse sisteme pentru a per-
mite clientilor, bancilor si comerciantilor sa comu-
nice in mod securizat unul cu celalalt.

- Respectivele sisteme electronice de transfer de
fonduri au devenit deja operationale ca substitute pen-
tru tranzactiile prin cecuri bazate pe hartie, si aceste
sisteme pot fi adaptate pentru utilizarea in tranzactii
realizate prin Internet. Totusi, aceste sisteme creeaza
un serios risc de securitate daca nu se implementeaza
proceduri adecvate pentru verificarea disponibilita-
tii fondurilor care ar trebui transferate sau pentru un
control riguros al accesului la conturi.

- In plus, exista posibilitatea manipularii si inter-
ceptarii informatiilor transmise prin retea ,,in clar”
(in fonna necriptatd). De aceea, pentru a securiza
operatiunile de transferuri electronice de fonduri,
datele sunt de regula criptate folosind algoritmi care
cedeaza mesajele transmise. La destinatia legitima
ele vor fi decodate folosind chei cunoscute doar de
catre transmitator si receptor. Riscul major asociat
cu un astfel de sistem consta in posibilitatea ca re-
spectivele chei de criptare sa fie interceptate, ih care
caz datele din cadrul sistemului ar putea fi dezvaluite
sau manipulate.

- Majoritatea fraudelor/escrocheriilor pe scara
larga la transferurile electronice de fonduri au impli-
cat interceptarea sau alterarea mesajelor electronice
transmise de la calculatoarele institutiilor financiare.
Pentru a imbunatati securitatea tranzactiilor bazate
pe carti de credit si realizate prin Internet, diferite
companii au proiectat sisteme céi care sa asigure ca
identitatea partilor contractante poate fi autentifica-



ta si ca vanzatorii sunt capabili sd determine daca un
client detine in mod real fondurile necesare pentru a
putea realiza tranzactia.

- Fraude implicand sisteme bazate pe cdarduri: in
prezent, platile efectuate folosind smart carduri pot
lua o varietate de forme. Insa exista si riscuri afe-
rente acestora. Principalul risc de securitate asociat
cu smart cardurile este determinat de modul in care
datele sunt criptate. Mecanismul de criptare utilizat
poate fi spart daca anumite tipuri de erori au aparut
la nivelul cdardului. Unele defecte de proiectare sau
din fabricatie pot spori riscurile de spargere a meca-
nismelor de protectie prin criptare.

Fraude implicand ,,cash” electronic (si tanzactii-
le bazate pe portofel electionic):

Sunt in curs de dezvoltare variate sisteme care
vor permite efectuarea de tranzactii in mod securizat
prin Internet folosind ,,cash” electronic, sau elemen-
te de valoare care sunt Inregistrate digital pe calcula-
toare. Ele trebuie sa foloseasca mecanisme de crip-
tare eficiente, si de regula se bazeaza pe criptarea cu
chei publice[4].

Fraude legate de identitate: Progresele in co-
merful electronic au creat premise pentru noi forme
de actiuni ilegale si frauduloase, putin probabil sa
fie Intalnite in sistemele tranzactionale traditionale.
Spre exemplu, mul{i consumatori intdimpina mari di-
ficultati in a-si identifica partenerii de afaceri (sau de
tranzactii realizate prin Internet). Unii comercianti
recurg Tn mod intentionat la mascarea (ascunderea)
identitatilor lor reale tocmai pentru a preveni posi-
bilele fraude in tranzactiile electronice. in practica,
tehnologiile Internet asigurd utilizatorilor instru-
mente relativ simple pentru mascarea (ascunderea)
identitatilor reale ale acestora. Adresele de Internet,
de posta electionica, spre exemplu, pot fi usor mani-
pulate pentru a include detalii care nu sunt reale, sau
sursa mesajului poate fi facuta anonima sau modifi-
cata astfel Incat mesajul sa apara ca provenind de la
un alt utilizator.
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Exista mai multe tipuri de escrocherii/fraude
electronice, dintre care sunt 3 tipuri de escrocherii/
fraude mai des intalnite in aplicatiile bazate pe tra-
zactii electronice:

— Primul tip este acela in care o anumita entitate
pretinde ca vinde ceva ce nu detine cu adevarat, dar
pentru care solicitd plata in avans.

— Un al doilea tip conduce la livrarea de bunuri
sau servicii care sunt in realitate de o calitate inferi-
oara celei pentru care s-a platit.

— Un al treilea tip de escrocherie/frauda se mani-
festa prin actiuni de convingere a clientilor sa achi-
zitioneze ceva ce ei nu doresc cu adevarat, prin in-
termediul unor tehnici de marketing si de promovare
foarte agresive.

In acest fel, trebuie s stim care ar trebui sa fie ras-
punsul la escrocheriile/fraudele electronice, asadar,
in ceea ce priveste raspunsul la fraudele electronice
vom face careva abordari general recunoscute care
sunt sau trebuie avute in vedere.

Prima abordare se bazeaza pe constiuirea unui
cadru legal adecvat, deci pe reglementarea legisla-
tiva a raspunsului la actiuni frauduloase realizate pe
cale electronica. Problema este 1nsa inca pe larg dez-
batuta, fiindca se pune probleme de existentd a unei
transparentd, dar totodatd si de o protectie a confi-
dentialitatii utilizatorilor.

A doua abordare urmareste elaborarea unor cu-
noscute moduri clare de practica pentru aplicatiile
bazate pe tranzactii electronice. Sunt vizate aspec-
te cum ar fi cele referitoare la continutul de date ce
poate fi transmis in cursul tranzactiilor, la serviciile
de certificare pentru protejarea acestor date $i ga-
rantarea autenticitatii lor.

A treia abordare urmareste adoptarea unor stra-
tegii preventive. Acestea au 1n vedere elaborarea
unor recomandari si politici de control al tentativelor
de escrocherie/frauda electronica in special prin uti-
lizarea unor tehnologii eficiente de securitate infor-
matica. n acest context, adoptarea unor politici cla-
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re de control al tentativelor de frauda in interiorul
organizatilor reprezinta un principiu esential pentru
prevenirea si limitarea efectelor fraudelor in aplicatii
care implica transferul de date sensibile, a caror dez-
valuire poate avea consecinte serioase pe scard mai
larga, aga cum sunt si aplicatiile de “e-commert”, “e-
health”, “e-government”, “e-leaming” si “e-work”.
Stabilirea unor principii referitoare, de exemplu, la
utilizarea etica a tehnologiilor informatice si la mo-
dul de reactie la anumite tipuri de fraude sunt, de
asemenea, esentiale pentru succesul unor aplicatii
cum sunt cele mentionate anterior. De o importan-
ta particularad este necesitatea de a dezvolta politici
specifice de securitate informatica Tmpreund cu re-
comandari adecvate pentru raportarea utilizarii in
scopuri rau intentionate a tehnologiilor informatice
si de comunicatii. Astfel de politici trebuie sa aiba in
vedere comportamentul on-line specific al angajati-
lor institutiilor sau organizatiilor implicate in aceste
aplicatii, vizand de exemplu aspecte practice cum ar
fi nivelul de securitate pe care 1l asigura sistemele de
autentificare a utilizatorilor (prin parole, §.a), acce-
sul la si utilizarea sistemelor de calcul organizatio-
nale 1n scopuri private, utilizarea serviciilor de pos-
ta electronica th scopuri personale, descarcarea de
software de pe fntemet, sau utilizarea unor materiale
care implica probleme de drepturi de autor.

Prin urmare, elaborarea unor strategii eficiente de
management al escrocheriilor/fraudelor, de prevenire
si limitare a efectelor acestora, este o prioritate pen-
tru oiganizaPe implicate th realizarea de tranzactii
electronice pentru aplicatii de e-commerce. Politici
adecvate de control si management al esaocheriilor/
fiaudelor trebuie adoptate pe scara larga atat in sec-
torul public, cat si ih cel privat. Din perspectiva teh-
nologica, o gama larga de solutii au fost proiectate si
introduse in scopul reducerii riscurilor de escroche-
rii/fiaude electronice pentru tranzactiile comerciale
realizate prin Internet (th aplicatii de comert electo-
nic). in ceea ce priveste securitatea echipamentelor
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(hardware), acestea trebuie protejate astfel incat sa
se restrictioneze accesul la resursele informationale
stocate, eventual prin firewall sau alte dispozitive, in
scopul prevenirii unor intiuziuni capabile sa conduca
la fraude electronice cu consecinte serioase pentru
institutii financiare sau firmele implicate.

Escrocheriile/fraudele in aplicatiile de comert
electronic trebuie prevenite sau, daca tot au aparut,
trebuie sa fie detectate rapid pentru a li se limita pe
cat posibil consecintele. Dacd nu este posibil sa se
prevind 100% actiunile frauduloase on-line, cel pu-
tin poate fi posibil ca prin intermediul unor solutii
software de detectie sd se identifice prezenta unor
actiuni tranzactionale frauduloase, si aceasta tocmai
pentru a reduce potentialele pierderi cauzate de astfel
de escrocherii/fraude. Diferite firme dezvolta solutii
software dedicate utilizate in prevenirea escrocheri-
ilor/fraudelor electronice. O alta modalitate 1h care
escrocheriile/fraudele pot fi detectate se bazeaza pe
monitorizarea activitatii pe Internet a angajatilor
companiilor. Utilizarea sistemelor de calcul de catre
angajati, si mai ales activitatile on-line ale acesto-
ra, pot fi monitorizate prin solutii software care, tin
evidenta pentru respectivele activitati. De asemenea,
filtrarea accesului catre exterior (prin politici adec-
vate la nivel de firewall, de exemplu) poate preveni
sau limita tentativele de frauda prin Internei [4].

Daca ar fi sa vorbim despre recomandari pentru
prevenirea escrocheriilor/fraudelor informatice
prin e-mail; este necesar sd evitam efectuarea de
transferuri bancare catre parteneri straini de afaceri,
fara a verifica telefonic veridicitatea schimbarii unor
practici comerciale stabilite anterior.

Este necesard o anumita precautie si atunci cand
se solicita prin e-mail schimbarea adresei de co-
respondenta electionicd, a contiirilor bancare ori a
valutelor in care se fac platile sau este necesar de
observat cu precautie atunci ca s-a schimbat fara in
care sunt deschise conturile n care trebuie sa faceti
platile. Business E-mail Compromise Fraud ,,BEC



Fraud” presupune accesarea de catre infractori in
mod neautorizat a conturilor de e-mail ale unor
societdti comerciale din strdindtate, monitorizarea
corespondentei purtate de catre angajatii respectivei
societati si simularea corespondentei reale pe care
acestia o poartd cu societatea partenera de afaceri,
prin intermediul unei adrese de e-mail asemandtoa-
re sau identice. Aceastd activitate are de regula ca
finalitate deturnarea transferului de bani catre un
cont bancar diferit fata de cel al beneficiarului legi-
tim, contul bancar fiind controlat de alti membri ai
gruparii infractionale.

Frauda tinteste societatile comerciale ce lucrea-
za cu furnizori sau clienti straini (activitati de co-
mert exterior) si efectueaza cu regularitate plati prin
transfer bancar. Din analiza cazurilor investigate,
s-a constatat ca societatile comerciale ce desfasoara
activitati comerciale din R.Moldova (cu personali-
tate juridicd romand) au avut calitatea de victima,
in majoritatea cazurilor, Tn sensul ca au trimis bani
in alte conturi decat cele legitime ale furnizorului
extern Din aceeasi analiza a rezultat ca, in aproape
toate cazurile semnalate, compromiterea sistemelor
informatice, respectiv a adresei de posta electronica,
a avut loc la societatile comerciale straine care erau
in relatii comerciale cu cele locale.

Astfel ca, printre strategiile de protectie impotri-
va EA C/BEC, se enumera:

* Evitarea utilizarii conturilor de e-mail: web-
based (yahoo, hotmail, gmail etc) pentru activitatea
societatii comerciale.

* Recomandabila este utilizarea unor conturi de
e-mail dintr-un domeniu propriu si se cere sa fim sus-
piciosi cu privire la mesajele in care se solicita efec-
tuarea unor operatiuni in secret sau a unor operafiuni
rapide catre destinatari incerfi sau neverificafi.

* Trebuie sa avem in vedere crearea unor proce-
duri minimale de audit IT si de securitate referitoa-
re la plati, in sensul implementarii unei verificari in
minim doi pasi.
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In acest sens, ca exemple, pot servi:

e 1. Stabilire de o comunicare alternativa, cum
ar fi cea telefonica cu furnizorul sau clientul strain
pentru a valida orice schimbare a practicii comerci-
ale statuate, pentru a elimina posibilitatea hakenilui
si de a intercepta o eventuald comunicatie.

» 2. Utilizarea de semnaturi digitale sau a crip-
tarii mesajelor intre partile implicate in activitatea
comerciala.

» 3. Raportarea si nedeschiderea mesajelor ne-
solicitate sau de tip SPAM, acestea putand confine
malware.

* 4. De a nu utiliza functia ,,Reply” pentru a
raspunde in corespondenta de serviciu. In acest
sens se recomanda folosirea functiei ,,Forward”
si scrierea Tn mod manual sau de selectat doar din
agenda adresa de e-mail unde se doreste sa tansmita
mesajul.

Este necesar sa fim precauti la schimbarea subita
a unor practici comerciale stabilite anterior, in spe-
cial a conturilor de e-mail sau conturilor bancare si
a valutelor in care se fac pldtile, precum si a tarii in
care sunt deschise conturile. Este asadar necesar de
verificat telefonic la funizor sau client, la un numar
sau numere de telefon detinut anterior si de verificat
in mod suplimentar daca modificarile solicitate prin
e-mail sunt reale.

Respectiv, escrocheria/frauda are trei compo-
nente principale:

1. Componenta de Social Engineering - prin care
se strang date istorice ordine, referitoare la societa-
tile tintite (sediu social, persoane din management,
contul bancar, adrese de posta electronica, portofo-
liul de clienti, eventuale documente accesibile ordi-
ne ce prezintd elemente de identificare ale societatii
comerciale ce pot fi utilizate pentru a crea aparenta
de legitimitate).

2. Componenta de intruziune/compromiterea
adresei de posta electonrcd (EAC - Email Account
Compromise.) Deschiderea unui cont cu acte false
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in straindtate, pe numele furnizorului sau clientului
strain.

3. Schema infractionala presupune accesarea
in mod neautorizata a conturilor de e-mail ale unor
societati comerciale din strainatate, monitorizarea
corespondentei purtate de catre angajatii respecti-
vel societati si simularea corespondentei reale cu
societatea partenera din RM, prin intermediul unei
adrese de e-mail asemandtoare sau identice. Aceas-
ta activitate are de regulad ca finalitate deturnarea
transfeiului de bani catre un cont bancar diferit fata
de cel al beneficiarului legitim, acest cont bancar
fiind controlat de catre alti membri ai gruparii in-
fractionale.

Asadar, vorbind despre elemente generale de
protectie din zona guvernantei corporative rela-
tam:

1. Societatile comerciale care constientizeaza si
inteleg existenta acestui tip de frauda prezinta un risc
mult mai scazut de a cadea victima si pot recunoaste
mai usor tentativele de acest gen, astfel probabili-
tatea efectu, arii unor transferuri eronate scazand
substantial.

2. Se cere, in primul rdnd, instruirea personalu-
lui referitor la tipologia de escrocherie/ frauda.

3. Societdtile comerciale care beneficiaza de un
sistem de securitate ordine solid (mai ales pentru
sistemele informatice utilizate de peisonalul “joint
line”) prezintd un risc mult mai scazut de a cidea
victima incidentelor de tip EAC.

Mentionam unele recomandarii pentru preveni-
rea fraudelor de card, pentru utilizarea acestora in
mod sigur si fara riscuri:

- este necesar de semnat cardul pe verso in che-
narul rezervat in acest scop, in momentul primirii
acestuia, folosind un pix cu pasta;

- este necesar de a distruge plicul ce contine codul
PIN primit de la banca, dupa ce acesta a fost transcris
sau dupa ce l-am memorat;
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- nu este indicat sd se scrie niciodata Codul PIN
pe spatele cardului;

- nu se introduce Codul PIN pe site-uri de Internet
si nu-1 divulga telefonic;

- este necesar sa se pastreze cu grija cardul si nu
se dezvaluie informatiile specifice de identificare
(numar card, data expirarii, nume, etc) altor persoa-
ne, chiar daca acestea sunt sau se prezinta drept an-
gajati ai bancii;

- este necesar de a ne asigurdm ca in timpul tran-
zactiilor efectuate cu folosirea Codului PIN, acesta
nu este dezvaluit in mod voluntar sau involuntar al-
tor persoane;

- nu este indicat si recomandabil de a se raspunde
niciodatd mesajelor primite prin SMS/e- mail prin
care ni se solicita date personale (numarul de card,
data expirarii cardului, Codul PIN);

- nu se recomanda de a se imprumuta cardul per-
sonal bancar altor persoane;

- trebuie sd asiguram ca in cursul tranzactiilor co-
merciale cardul va ramane tot timpul sub o atenta
supraveghere;

- este necesar de a solicita tot timpil comerciantilor
chitantele aferente tranzactiilor efectuate de noi si de a
se verificd cu atentie informatiile nscrise pe acestea;

- este recomandabil de a se pastra tot timpul toate
chitantele aferente tranzactiilor si este necesar de le
verifica cu extrasul de cont sau rulajul bancar lunar;

- este necesar de a anunta imediat furtul sau pier-
derea cardului la unul din numerele de telefon indi-
cate de banca emitenta;

- ar fi recomandabil de a a proteja de fiecare data
cu mana introducerea codului PIN in ATM sau la
cand se va efectua o anume tranzactie;

- nu trebuie s acceptam ajutorul “binevoitor” al
persoanelor care se oferd a te ajuta la retragerea de
numerar de la ATM,;

- este recomandabil sa telefonam la numarul pre-
zent pe spatele cardului pentru orice suspiciune pe
care 0 avem la utilizarea cardului la ATM;



- 1n cazul in care suspectezi un caz de frauda
contacteaza imediat banca la numerele de telefon
sau valabile 24 de ore din 24;

- banca va proceda la blocarea accesului car-
dului la cont imediat dupa primirea telefonului de
anung al pierderii/furtului cardului/tranzactii sus-
pecte;

- pentru ldmurirea oricaror probleme legate de
utilizarea cardului trebuie sa ne adresam doar la
banca emitentd a cardului si nu la comerciantului
sau al bancii comerciantului/ATM-ului la care s-a
utilizat cardul;

Pentru asigurarea securitatii tranzactiilor efe-
cuate prin inteimediul Internetului, va sfatuim a va
inrola in serviciul 3D Secure. Inrolarea in acest ser-
viciu va oferi serviciului efectuat de noi o siguranta
sporita in efectuarea tranzactiilor prin Internet [7].

Totodata, printre mdsurile de prevenire si de
combatere a criminalitatii informatice si pentru
protejarea datelor cu caracter bancar, ar fi utile ur-
matoarele recomandari:

1. Intotdeauna incercati si operati cu terminalele
din incinta bancilor sau incercati sa folositi, ATM-
urile din marele centre comerciale;

2. Incercati sa priviti terminalul inainte de a in-
troduce cardul pentru a observa daca nu a fost mo-
dificat terminalul;

3. Asigurd-te ca nimeni nu vede pin-codul. Ni-
meni nu trebuie sa afle pin-codul. (acoperd tastatura
cu mdna cu care operezi)

4. Se recomanda activarea notificarii, sms pen-
tru orice plata.

5. Dupa disparitii din regimul obisnuit de trai, si
la intoarcerea din calatorii se recomanda verificarea
conturilor bancare;

6. Nu scapati niciodata din vedere cardul;

7. Nu pastrati pin/codul impreuna cu cardul, in
celulare, agenda;

8. Este necesara protejarea calculatorului prin
activarea unui sistem autorizat antivirus;
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9. Trebuie de manifestat o atentie maxima la
oferte speciale, mai ales oferte SHOCK;

10. Este nevoie de atentie la site-urile accesate,
si mai ales la copierea design-ului site-urilor cu-
noscute;

11. Se cere o mare atentie la datele cu caracter
personal;

12. Este nevoie de atentie sporitd la procurarea
on-line, numai de pe pagini criptate (HTTPS);

13. Pentru cumparaturi se cere sa fie utilizat
doar un card special;

14. Este recomandabil de utilizat parole compli-
cate.

Concluzii

Consideram ca succesul crearii unei societati in-
formatice depinde, in mare parte, de solutionarea
unui spectru de probleme juridice, economice si or-
ganizationale. Este nevoie in acest sens de crearea
programelor de studiu si pregatirea specialistilor in
domeniul securitatii informatice; a functiilor res-
ponsabile pentru implementarea si administrarea
mecanismelor de securitate informationala, organi-
zarea seminarelor de aprofundare a cunostintelor si
de schimb de experienta cu specialistii in domeniu
si din alte tari.

In contextul celor mentionate propunem ca in
cadrul facultatilor de drept si a facultatilor teh-
nice sa se creeze premize de instituire a specia-
litatilor cu profil de cercetare a acestui fenomen,
a metodelor de investigare, combatere si preve-
nire a infractiunelor cibernetice. Ritmul rapid de
evolutie a infractiunilor informatice, infractiuni
periculoase pentru intreaga societate impune
actiuni urgente de combatere a actelor de tero-
rizm informatic.

Cercetarilor in domeniul infractionalitatii infor-
matice sunt, prin natura lor, complexe si implica
utilizarea de echipamente sofisticate, cu costuri ri-
dicate.
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Astfel ca, asigurarea unui nivel adecvat de
protectie a sistemelor informatice ar trebui sa
faca parte dintr-un cadru cuprinzator si eficace de
masuri de preventie care sd completeze masurile
prevazute de dreptul penal ca raspuns la crimina-
litatea informatica. Mai mult, cresterea nivelului
de pregatire si informare in domeniu al reprezen-
tantilor autoritatilor, sectorului privat si al cetate-
nilor, pot face posibila implementarea corespun-
zatoare a recentelor strategii pentru securitatea
informatica.

In ceea ce priveste cooperarea internationali si
public-privatd in domeniul criminalitatii ciberneti-
ce este una benefica si de perspectiva.

Securitatea ciberneticd are nevoie de un funda-
ment legislativ care trebuie dezvoltat.
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