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I. Preambul

La prelucrarea datelor cu caracter personal in cadrul entit[lii sunt aplicate principiile
prev[zute de actele internafionale:

Organizatiei Natiunilor Unite la l0 de septembrie l94g;

fundamentale;

datelor cu caracter personal, Strasbourg, 29.01.1991

persoanelor fizice in ceea ce priveEte prelucrarea datelor cu caracter personal qi
libera circulalie a acestor date;

qi a celor nafionale:

Publicat: 14.10.201 1 in Monitorul Oficial Nr. 170-175;

in Monirorul Oficial Nr. 88-90;

acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate
prin Hotdrirea Guvernului nr. 1123 din 14 decembrie 2010;

personai, aprobat prin Hotarirea Guvernului nr. 296 din 15 mai 2012 si alte acte
legislativeinormative de profi L

IL Introducere

USPEE ,,Constantin Ste.te" are sediul inregistrat in str. Bl.$tefan cel Mare 200. mu1.
Chigindu. Republica Moldor,,a.

Politica este aprobatd de cf,tre Senatul USPEE, care ac\ioneaz6, in baza legislaliei:
Codul de procedurd civil6, publicat : 12.06.2003 in Monitorul Oficial Nr. I 1 l -1 15. Codului
Educaliei, Publicat :24.10.2014 in Monitorul Oficial Nr. 319-324, Statutul USPEE, Carra
USPEE gi ale reglementdri inteme.

Prezenta Politicd este aprobatd, inclusiv, in vederea conformdrii USPEE ,,Constantin
Stere cu prevederile HotdrArii Guvemului Republicii Moldova nr.l123 din data cle 14
decembrie 2010 "Privind aprobarea Cerinlelor fa{d de asigurarea securitdtii datelor cu
caracter personal la prelucrar:ea acestora in cadrul sistemelor informa{ionale de date cu
caracter petsonal" 9i Legii R.epublicii Moldova nr.133 din 0g.07.2011 "privind proteclia
datelor cu caracter personal".

III. NOTIUNI GENERALE

in prezenta Politicd de Securitate, sint definite/utilizate unndtoarele notiuni:



dste cu csrscter personal- orice informalie referitoare la o persoand hzicd identificatd sau
identificabild (subiect al datelor cu caracter personal). Persoana identificabila este persoana
care poate fi identificatd, direct sau indirect, prin referire la un numdr de identificare sau la
unul ori rnai multe elemente specifice identitalii sale fizice, fiziologice, psihice, economice,
culturale sau sociale ;
categorii speciale de dste cu coracter personal- datele care dezvdluie originea rasiald sau
etnicd a persoanei, convingerlle ei politice, religioase sau filozofice, apartenenfa social6,
datele privind starea de sdndtate sau viala sexuald, precum qi cele referitoare la condamn[rile
penale, mdsurile procesuale de constringere sau sancfiunile contravenfionale;

operator- persoana frzicd, sau persoana iuridicd de drept public sau de drept privat, inclusiv
autoritatea publicd, orice altd institufie ori organiza]ie care, in rnod individuai sau impreun[
cu altele. stabileqte scopurile gi mijloacele de prehcrare a datelor cu caracter personal
prevdzute in mod expres de legislalia in vigoare;
persoand impaternicild de cdtre operator - persoana fizicd sau persoana juridici de drept
public ori de drept privat, inr:lusiv autoritatea publicd Ei subdiviziunile ei teritoriale, caie
prelucreazl date cu caracter personal in numele gi pe seama operatorului, pe baza
instrucliunilor primite de la op,:rator;

autentificare - r'erificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitAlii;

control de securitnle - acliuni intreprinse de cdtre USPEE ,,Constantin Stere in vederea
asigurdrii nivelului adecvat de securitate a datelor cu caracter personal prelucrate in cadrul
sistemelor infonna{ionale gi/sau registrelor {inute;

fqiere temporare - ansamblu rJe date sau informalii pe suport digital creat pentru o perioadi
de timp limitat pinh la inilierea. indeplinirii sarcinilor pentru care au fost desemnate;

identiJicure - atribr.rirea unui identificator subiec{ilor qi obiectelor de acces gi/sau compararea
identificatorului prezentat cu li sta identificatoarelor atribuite;

integritate - certitudinea, neconffadictorialitatea qi actualitatea informaliei care conline date
cu caracter personal, proteclia ei de distrugere qi modificare neautorizati;

miiloace de proteclie criptograficd a informaliei care conline tlnte cu cctrscter personal-
mijloace tehnice, de prograr:n gi tehnico-aplicative, sisteme qi cornplexe cle sisteme ce
rcahzeazd algoritmi de conve,rsie criptograficd a informafiei .ut..onjine date cu caracter
personal, destinate sd asigure integritatea qi conhdenlialitatea informaliei in procesul de
prelucrare, depozitare gi transrnitere a acesteia prin canalele de comunicalil;
nivel de proteclie - nivel de securitate proporfional riscului pe care il comportd prelucrarea
fap de datele cu caracter personal respective, precum qi ?a1a de drepturile gi libertatile
persoanelor, elaborat gi actualizat corespunzdtor nivelului dezvoltdrii tehnologice qi costurilor
implementdrii acestor m6suri ;

politica tle securitate n datelo.r cu caructer personal - docunrent, elaborat de citre operatorul
de date LISPEE ,,Constantin Slere" , care oferd o descriere precisd a misurilor cle securitate qi
trdsdturilor de proteclie selectate pentru securitatea datelor, finindu-se cont de potenlialeie
pericole pentru datele cu carilcter personal prelucrate gi riscurile reale la care sint exDuse
acestea;

perimetru de securitate - zona care reprezintd in sine o barierd cle trecere asiguratd cu
mijloace de control fizic Ai/sau tehnic al accesului;

persounil responsabild de politica de securitute a tlatelor cu cflracter personul .- persoana
responsabild de funcfionarea c;orespunzdtoare a sistemului complex de proteclie a iniormaliei



care contine date cu caracter personal, precum gi de elaborarea, implementarea qi
monitorizarea respectdrii prevederilor politicii de securitate a delindtorului de date cu oaracter
personal;

proteclia infurmaliei contra a,cliunilor neintenlionate - ansamblu de miisuri orientate spre
prevenirea acliunilor neintenfionate, provocate de erorile utilizatorului, det'ectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea
informaliei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la
informaJie, precum gi la pierderea, distrugerea acesteia sau la clefectarea suportului material al
informaliei care con{ine date cu caracter personal;

purtdtor de date cu caracter personal- suport magnetic, optic, laser, de hirtie sau alt suport al
informaJiei, pe care se creeaz6, se fixeazd, se transmite, se receptioneazd, se pastreazd sau, in
alt mod, se utilizeazd documentul qi care permite reproducerea acestuia;

restuurarea datelor- procedurile cu privire la reconstituirea/prestabilirea datelor cu caracter
personal tn starea in care se aflau pind la momentul pierderii sau distrugerii acestora;

telmologie informolionuld - totalitatea metodelor, procedeelor gi mijloacelor de prelucrare qi
transmitere a informaliei care contine date cu caracter personal gi regulile di aplicare a
acesteia;

utilizutor- persoana care aclioneazd sub autoritatea de{indtorului de date cu caracter personal,
cu drept recunoscttt de acces la sistemele informa{ionale de date cu caracter personal;

sesiune de lucru - pelioada care dweazd din momentul pomirii calculatorului Ei aplica{iei
de utilizare a resttrsei informationale sau din momentul pornirii resursei informalionale gi
pind la momentul opririi acestora;

sistem informalional de date cu caracter personal - totalitatea resurselol gi tehnologiilor
informa{ionale interdependente, de metode gi de personal, destinatd pdstrdrii, prelucraiii gi
furnizdrii de informalie care confine dare cu caracter personal;

prelucrarea datelor cu csrocler personal - orice opera{iune sau serie de operatirmi care se
efectueazd asupra datelor cu citracter personal prin mijloace automatizate sau neautomatizate,
cum ar fi colectarea, inregistrilrea, organrzarea, stocarea, pdstrarea, restabilirea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvdluirea prin transmitere, diseminare sau
in orice alt mod, alf,turarea ori combinarea, blocarea, qtergerea sau distrugerea;

stocare - pdstrarea pe orice fel de suport a datelor cu caracter personal;

sktem de evidenld s datelor cu caracter personal- orice serie structuratd de clate cu caracter
personal accesibile conform unor criterii specifice, fie cd este centralizatd,, descentralizat6 ori
rcpartizatd, dupd criterii funcjionale sau geografice;

consimldmtntul subiectului dntelor cu caracter personal- orice manifestare de voinfa liber6,
expresd 5i necondilionatd, in formd scrisd sau electronicd, conform cerinlelor documentului
electronic, prin care subiectul datelor cu caracter personal acceptd sd fie prelucrate datele care1l privesc;
depetsonolizarea dstelar - rnodificarea datelor cu caracter personal astfel incit detaliile
privind circumstanlele personale sau materiale s[ nu mai permita atribuirea acestora unei
persoane fizice identificate sau identificabile ori sd pemritd atribuirea doar in concliliile unei
investigalii care necesitd cheltuieli dispropor{ionate de timp, mijloace gi fo4a de muncd.

IV. Obiectivile Politicii de Securitate



Scopurile fundamentaLle ale Politicii sunt disponibilitatea" integritatea gi
confiden!:alitatea tuturor informaliilor, inclusiv datelor cu caracter personal prelucrate de
USPEE ,,Constantitl Stere", at1.t in cadrul prelucrdrii manuale, cit gi sisterrelor qi proceselor
de tehnoJogie informa{ionalb. Securitatea reprezintd o componentd esen{iala a derul6rii
optime a proceselor bazate pe l,T incadrul USPEE ,,Constantin Stere". Baza unei securitAli IT
adecvate ,r constituie respectaroa prezentei politici.

Aceasta cuprinde cerinfe gi roguli pentru protecfia tuturor informafiilor, inclusiv clatele cu
caracter personal, sistenrelor qL proceselor IT impotriva inflr.renlelor naturale, erorilor umane
gi tehnict:, precum gi impotriva acliunilor deliberate care pot provoca pagube materiale,
respectiv imateriale, sau care trrotduce la incdlclriale legisla{iei. Avind in vedere cd sigr.rran{a
IT nu poate fi garantatd exclur;iv cu ajutorul unor sisteme tehnice, prezenta Politica iizeaz,rr.
de asemenea, aspecte de ordin organizatorico-juridic qi de alt6 naturd.

USPEE ,,Constantin Stere" va proteja datele cu caracter personal atit a participanlilor la
proces/vi:zitatori, cit gi a angaja4ilor sdi.

Rr:glementarile preze,ntei Politici reprezint[ un standard rninim pentru
studenlii/masteranzii/doctoran:rii USPEE ,,Constantin Stere"o inclusiv to{i angajalii
Universitdlii. Pomind de la aceastd reglementare, toli angajatiiUSPEE ,,Constantin Stere,,
utmeazd sd respecte strict prevederile Politicii gi regulilor interne ale Universitdtrii privind
protec{ia datelor cu caracter personal qi sistemelor IT.

V. Dispozifii privind ierarhia qi responsabilitatea persoanci responsabile de
Politica de securitate

Operatorul de date cu c,aracter personal reieqind din specificul activit[1ii, prin prezenta
Politica de securitate, transpune procedurile qi mdsurile necesare in vederea aiigurarii
nivelului adecvat de proteclie la prelucrarea datelor cu caracter personal in cadrul sistemelor
de eviderrf[ gestionate.

Prlitica de securitate a datelor cu caracter personal se va reviztri cel pufin o datd in an
ca rezullat al modificdrilor r;au reevaludrii competenJelor entitatii, fiincl pgsd in sarcina
conducdtorilor, de a desemna persoana/ele care vor ac!iona nemijtocit la ajustarea
prevederilor prezentului act.

Politica de securitate, in mod obligatoriu va fi adus[ la cunoqtinfd, sub semn[tur6,
tuturor angajalilor responsabili de prelucrarea datelor cu caracter personal, inaintea acordarii
accesuluI la prelucrarea datelor cu caracter personal, inclusiv qi la oper.area modificdrilor
odatd cu necesitatea asigurdrii nivelului adecvat de protec{ie a datelor cu caracler personal.

Responsabil de implernentarea gi monitorizarea respectdrii prevederilor politicii de
securitatr: a datelor cu caracter personal, va fr desemnatd persoana care confonn fiqei postului
$i/sau ordinului intern, va dislrune de resurse suficiente (timp, resurse umane, echipament qi
buget) 9[ va avea acces liber: la informa]ia necesard pentru indeplinirea funcliilor sale in
mdsura in care aceasta nu oper:eazd in afara cadrului acestei politici.

Persoana responsabilil desemnatd, indiferent de funcliile exercitate, in caclrul
monitorizhrii implementdrii/rt:spectdrii prevederilor politicii de iecuritate. se va subordona
nemijlocit rectorului USPEE ,,Constantin Stere" sau persoanei care indeplineqte interimatul
funcliei.

Persoana responsabil[ de politica de securitate a datelor cu caracter personal asigurd
definirea clard a diferitelor responsabilitali cu privire la securitatea prelucrarii datelor cu



caracter personal (preveuire, su.praveghere, detectare gi prelucrare), precum gi clperarea cu ele,
in afara presiunilor ca rezultat al intereselor personale sau alte imprejurari.

Pe,rsoana responsabild cle politica de securitate a datelor cu caracter personal va defini
clar responsabilitalile gi procer;ele de management al securitdlii datelor cu caracter personal,
cu integrarea lor colespunzdtoare in structura organiza{ional[ qi de funclionare generala, va
asigura mdsuri tehnice Ei organiza{ionale necesare organizdrii procesului de management al
securitdliiL datelor cu caracter personal, va elabora procedurile de clasificare a informafiei care
conline date cu catacter persorLal astfel incit sd fie posibil de intocmit un nomenclator gi toate
datele cu caracter personal carr: sint prelucrate sd fie localizate, indiferent cle tipul purtdtorului
de date, va instrui persoanele implicate in procesul de prelucrare a datelor cu caracter
personal in vederea indeplir,irii de c[tre acestea a atribu{iilor funclionale gi asum[rii
responsabilitdlilor de securitate a datelor cu caracter personal" inclusiv asunra
confi den!ialit[1ii acestora.

Mijloacele supuse llrincipiilor de protec{ie a datelor cu caracter personal

Pr:oteclia datelor cu calacter personal in cadrul USPEE ,,Constantin Stere" (in calitate
de operator de date cu caracter personal) este asiguratf, printr-un complex de mdsuri tehnice gi
organizal.orice de preintimpina.re a prelucr[rii ilicite a datelor cu caracter personal.

Slint supuse protecliei llrin mijloace/procedee specifice, loate resursele infonnalionale
ale operatortrlui de date cu caracter personal gestionate, care conlin date cu caracter personal,
pdstrate pe:

- suporturi magnetice, optice, laser sau alte suporturi ale informaliei electronice, masive
informa!:ionale gi baze de date;

- sistemele informa{ionale, ref elele, sistemele operafionale, sistemele de gestionare a bazelor
de date ;ri alte aplicalii, sistenrele de telecomunicatii, inclusiv mijloacele de confec{ionare gi
multiplic,are a documentelor qJ alte mijloace tehnice de prelucrare a informaliei.

VII. Misurile de proter:(ia datelor cu caracter personal sint asigurate in scopul:

' preintintpin[rii scurgt:rii informa{iei care conJine date cu caracter personal prin
metoda excluderii accesului neautorizat la aceasta:

' preintimpindrii distrtq;erii, modificarii, copierii, blocdrii neautorizate a datelor cu
caracter personal in re';elele telecomunicalionale gi resursele informa{ionale;

' n.eadmiterea dezvdluirii te4ilor a informa{iei cu accesibilitate limitata;
' eficientizarea resurselor informalionale atit pe suport de hirtie cit gi cel in format

electronic.

VIII. Protec{ia datelor cu caracter personal prelucratc in sistemele informa{ionale
se efectueazX prin urm[toarele metode:

' preintdmpinarea conexiunilor neautorizate la relelele teleconrunicaliolale qi
interceptdrii cu ajutorul mijloacelor tehnice a datelor cu caracter. personal transmise
prin aceste re{ele,

VI.
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I

excluderea accesului neautorizat la datele cu caracter personal prelucrate;
preintimpinarea acliunilor speciale tehnice gi de progrant, care condilioneaza
diritmgerea, modificart:a datelor cu caracter personal sau defec{iuni in lucrul
complexului telnic Ai dr: program,
pr,rir-rtimpinarea acliunilor inten{ionate qi/sau neinten{ionate a utilizatorilor interni
gi/sau externi, precum rpi a altor membri ai operatorului/persoanelor imputernicite de
cdtre operator, care <:ondi{ioneazd distrugerea, modificarea datelor cu caracter
personal sau defecliuni in lucrul complexului tehnic qi de program,
preintimpinarea scr.rrgt:rii de informalii care conlin date cu cartrcter personal.
transmise prin canalele de legdturd, este asiguratd prin folosirea metodelor de cifrare a
acestei informalii, precrrm gi utilizar.ea canalelor VPN,
preintimpinarea disttugerii, modificarii datelor cu caracter personal satr defec{iunilor
in funcJionarea soft-ului destinat prelucrdrii datelor cu caracter personal este asiguratd
prin metoda folosirii mijloacelor de proteclie speciale tel-rnice gi cle program, inclusiv
a programelor licenliale, programelor antivirus, organiz[rii sistemului de control al
securitdlii soft-r.rh"ri gi e fectuarea periodicd a copiilor de siguranfd,
preintimpinarea scurgerii de infonnalii care conlin date cu caracter personal, este
asriguratd prin auditul intern al sistemelor informalionale, care se efectueazd
pennanent.
stabilirea exactd a ordinii de acces la informalia care conline date cu caracter personal,
prelucrate in cadrul sistemelor informa{ionale qi de eviden{[ instinrite atit pentru
ut.ilizatorii interni cit gi pentru cei externi.

Procedurile organtizatorice qi tehnice care urmeazil a fi respectate in cadrul
USPEE ,,Constantlin Stere"o la prelucrarea datelor cu caracte r personal

Ivldsurile generale de aCministrare a securitdlii informa{ionale

in cazul neutilizdrii tt:mporare a purtdtorilor de informatie pe suport de hirtie sau
electronici (digitali) care conlin date cu caracter personal, aceqtia se p4streaz6 in
safeuri sau dulapuri ntr:talice care se incuie.
Computerele, termina,ele de acces qi imprirnantele sint deconectate la terminarea
sesiunilor de lucru.
E,ste asiguratd securitatea punctelor de primire/expediere a corespondenlei, precum gi
sr:curitatea contra accesului neautorizat la aparatele fax qi de copierc.
Este asiguratd securita.tea gi accesul fiztc \a mijloacele cle reprezentare a informaliei
care con{ine date cu caracter personal, in scopul impiedicdrii vizualizarii acesteia de
cf,tre persoane neautorizale.
\4ijloacele de prelucrare a datelor cu caracter personal, informalia care conline date cu
caracter pelsonal sau soft-urile destinate prelucrdrii datelor cll caracter personal sint
scoase din perimetrul rle securitate doar in temeiul unei permisiuni scrise a conducerii.
l'oate programele utilizate in cadrul sistemului informatic respectir conditiile de
l icen{iere.
Iiste interzisd instalarea programelor de tip Shareware sau freeware, fard aprobarea
administratorului sisten-rului informatic.

Securitatea mediului fizic Ai a tehnologiilor informa{ionale {blosite in procesul
prrelucrdrii datelor cu c:aracter personal

1.

a)

b)

c)

d)

e)

ol
bJ



i)

Accesul in sediile/of,rciile/birourile ori spaliile unde sint amplasate sistemele
informa{ionaie de itate cu caracter personal este restric{ionat, fiind permis doar
persoanelol' care au autorizalia necesard, conform listei sall insemnelor
corespunz[toare (inriigne, ecusoane, cartele de identificare).
Se asigurd administ.:area gi monitorizareaaccesr.rlui fizic in toate punctele de acces
la sistemele informe{ionale de date cu caracter personal, inclusiv se reaclioneazd,la
incdlcarea regimului de acces.
Pelimetrul de sectrritate a USPEE ,,Constantin Stere", reprezintd perimetrtr
oficiilor in care se prelucreazd/stocheazd date cu caracter personal.
Perimetrul clldirii sau incdperilor in care sint amplasate miiloacele cle prelucrare a
datelor cu caracter ltersonal este integru din punct de vedere fizic, pere{ii exteriori
ai incdpelilor sint re,zistenti, intrdrile sunt echipate cu lacdte qi sernnalizare.
Amplasarea rnijloa,;elor de prelucrare a datelor cu caracter personal corespund
necesitdlii asigurdrii securitdlii acestora contra accesului nesancfionat, furtuiilor,
incendiilor, inundafiilor gi altor posibile riscuri.
uqile gi ferestrele sr: incuie in cazul in care in incdpere lipsesc membrii.
Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces
limitat pentru persoane strdine.
Accesul in perimetr:ul de secrritate a clddirii uspEE ,,constantin Stere,,, unde se
prelucreazd/stocheazd date cu caracter personal cu utilaje foto/video neautorizate
este interzis, linind cont de necesitatea asigurdrii regimului de confidenlialitate qi
securitate a prelucriirii datelor cu caracterpersonal, prevdzut deaft.29 gi art.30 ale
Legii privind protec:fia datelor cu caracter personal, precum gi pct. 26 dinCerinle.
Folosirea tehuicii f<rto, video, audio sau altor mijloace de inregistrare in perimetrul
desecuritate este trdmisd doar in cazul prezenlei unei permisiuni ipeciale a
conducerii.

Identificarea gi autenrlificarea utilizatorilor

Este ef-ectuata identificarea qi autentificarea utilizatorilor sistenrelor informalionale de
dirte cu caracter personal gi a proceselor executate in numele acestol. trtilizatori.
Tofi utilizatorii (inclusiv personalul care asigurd sus{inerea tehnicd" administratorii de
relea, programatorii gi administratorii bazelor de date) au un identificator personal
(lD-ul utilizatorr.rlui), care nu con{ine semnalmentele nivelului de accesibilitate al
utilizatorului.
Pentru confirmarea ID-ului utilizatorului sint utilizate parole, rnijloace fizice speciale
de acces cu memorie (token) sau cartele cu microprocesoare, mijloace biometiice de
ar.rtentificare,bazate pei caracteristici unice qi individuale ale persoanei.
In cazul in care contretctul de muncd,/raporturile de serviciu ale utilizatorului au fbst
incetate, suspendate sau modificate gi noile sarcini nu necesitd accesul la date cu
caracter personal ori drepturile de acces ale utilizatorr.rlui au fost modificate, ori
utilizatorul a abuzat de codurile primite in scopul comiterii unei fapte preiucliciabile, a
absentat o perioadd in<lelungatd, codurile de identificare gi autentiflcare se revoca sau
sr; suspendd de adrniniritratorul I.T.

a)

b)

c)

d)

e)

TI
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h)

a)

b)

c)

d)

4. l.dentificarea gi auterrtificarea echipamentului



Este asiguratd posibilitar:ea identificarii gi
operafiunile de prelu crare a clatelor cu caracter
pentru o perioadd indelunsatd.

autentificdrii echipamentului folosit in
personal, cu menlinerea acestor informatii

5. Administrarea iclentificatorilor utilizatorilor

Administrarea identificatorilor utilizatorilor include:

i<Jentificarea univoc6 a fiecdrui utilizator,

verificarea autenticitdlii fiecdrui utilizator.

6' Utilizarea parolelor in procesul asiguririi securiti{ii informafionale

Sunt respectate.regulile de asigurare a securitdlii informafionale in cazul alegerii gifolosirii parolelor care includ:

- pastrarea confidenlialitdtii parolelor,
- interzi.cerca inscrierii parolelor pe suport de hirtie, in cazul in care nu seasigurl securitatea pdstrdrii acestuia,
- modificarea parolelor de fiecare datd cind sint prezente indiciile eventualeicclmpromiteri a sistemului sau parolei,
- alegerea parolelor calitative cu o mdrime de minimum 8 simboluri, care nu sintlegate de informalia cu caracter personal a utilizatorului, nu contin simboluri identiceconsecutive qi nu sint compuse integral din grupuri de cilre sau litere,
- modificarea par(llelor peste intervale de 3 luni,
' dezactivarea procesului automatizat de inregistrare (cu folosirea parolelorsalvate).

7. C,cntrolul adrninistrdrii accesului

Es;te efectuat controlul sistematic al actiunilor utilizatorilor in ve<Jerea evaluariicorectitudinii gi conformdrii operaliunilor gi acliunilor efectuate prin intermediul sistemelorinformalionale de date cu 
"aru.rt", 

personal.

Accesul de la distanfi

Toate metodele de acces de la distanfd la sistemele informalionale de clate cu caracterpe:rsonal sunt securizale (utilizindu-se vpN, criptarea, cifrarea etc.), precum gi sintdocumentate, supuse monitorizdrii qi controlului.
Fiecare metodd de acce's de la distan{d la sistemele informa}ionale de clate cu caracterpersonal este autorizati de persoanele responsabile ale uspEE ,,Conslantin SteLe,,, gipennisd doar utilizatorilor, c[t'ora aceasta le este necesar pentru incleplinireaobiectivelor stabi lite.

8.

a)

b)

9. Limitarea folosirii tehnologiilor firi fir



a) Accesul ldrd fir la sisternele informa{ionale de date cu caracter personal este limitat la
maximum, este documentat, supus monitorizdrii gi controlului.

b) Accesul fbrd fir la siste,mele infomra{ionale de date cu caracter personal este permis
doar in cazul utilizdrii nrijloacelor criptografice de proteclie a infonlaliei.

c) Folosirea tehnologiilor fbrd fir se autorizeazd de persoanele responsabile ale USPEE
".Constantin Stere".

Securitatea electroenergeticir

a) Echipamentul electric; utilizat pentru menfinerea funclionalitalii sistemelor
informalionale de date cu caracter personal, a cablurilor electrice, este asigurat contra
deteriordrilor gi conectErrilor nesancfionate, prin montarea lor in nige spr:ciale.

b) in cazul apariliei situaliilor excepfionale, de avarie sau de fo4[ majoid, este asigurata
posibilitatea decotrectdt:ii electricitalii la sistemele inforrnalionale de clate cu caracter
personal, inclusiv posit,ilitatea deconectdrii oricdrui component TL

c) Sunt irnplementate sisteme automatizate de depistare gi semnalizare a incendiilor in
birourile unde sint amtrrlasate sistemele informa{ionale de date cu caracter personal gi
mijloacele de prelucrar: a datelor cu caracter personal.

10. Controlul instaldrii qi scoaterii componentelor T.I.

a) Este exercitat controlul qi evidenp instaldrii gi scoaterii mijloacelor de program,
mijloacelor tehnice gi celor tehnice de program, utilizate in carlml sistemelor
informafionale de date cu caracter personal.

b) Informa{iile. care corrlin date cu caracter personal Ei care se conlin pe purt[torii de
informalii, se distrug fizic sau se transcriu qi se nimicesc prin metocle srigure, evitindu-
se folosirea functiilor standarde de nimicire.

11. Dezviluirea datelor cu caracter personal

a) Dezvdluirea fbrmatului electronic al datelor cu caracter personal conlinute in
sistemele de evidenfd, prin re[ele comunica{ionale ori pe alt suport digital de stocare qi
pdstrare, urmeazd a fi asiguratd criptarea acestei informalii sau examinarea posibilitalii
utiliz[rii unei conexiuni bilatr:rale prin canal securizat VPN. Accesul fErd fir la sistemele de
eviden{[ a datelor cu caracter personal este permis doar ntilizatorilor autori:ra{i. Fiecare caz
de solicitare a dezvdluirii prin transmitere a datelor cu caracter personal pe cale electronica va
fi examinat separat, reieqind din posibilidtile tehnice asigurate de destinatar qi operator,
precum qi in corespuudere crr mdsurile organizatorice qi tehnice implementate de parfi. in
cazul in care re{elele comunicalionale prezintd riscuri pentnr confidenlialitatea gi securitatea
datelor cn caracter personal, vor fi utilizate metode tradilionale de transmilere (expediere
poStald cu aviz recontandat, tnnttnareapers. onald, etc.).

b) Dezvdluirea prin transmitere a datelor cu caracter personal prin refele
comunica{ionale ce nu coret;pund Cerinlelor, (spre exentplu; expedierett infurnn{iei prin
intermediul e-mail-urilor personale de t.ipul @gmail.com, @ntail.ru, @ycthoo.com, etc.)sittt
interzise.

c) Sint interzise opera;iunile de dezvdluire a datelor cu caracter personal inlre USPEE
,.Constantin Stere". Ei alte €:ntitdli care sunt amplasate geografic in stinga Nistntlui care

10



refuz[ sd se supund juridic legislaliei Republicii Moldova, reieqind din considerentul c[ la
moment nu existi posibilitatea exercitdrii unui control efectiv asupra acestei par{i teritoriale,
inclusiv in partea ce fine de corLformitatea prelucrdrii datelor cu caracter personal prevederilor
Legii privind protec{ia datelor ou caracter personal.

d) Procedura dezv[luirii prin transmitere a datelor cu caracter personal stocate pe
suport de hirtie gi/sau supor; digital, peste hotarele Republicii Moldova, urrneazd a fr
reglementatd prin act normativ institulional/acord bilateral luindu-se in considerare
necesitatea asiguririi unui nivel adecvat de protecfie a datelor cu caracter personal.

e) Transrniterea transfrontalierd a datelor cu caracter personal este efectuatd in stricta
corespundere cu prevederile afi. 32 al Legii privind protecfia datelor cu ceracter personal, in
special in cazwile cind tratatll internalional in baza cdruia se efectueazb transmiterea nu
confine garan{ii privind protec]ia drepturilor subiectului de date cu caracter personal.

I Volumul gi categoriile datelor cu caracter personal colectate in scopul linerii
evidenfei-UsPEE ,,Constantin Stere", este limitat la strictul necesar pentru realizarea
scopurilor declarate.

g) Acces la sisternele informalionale gestionate in cadrul USPEE ,,Constantin Stere",
din partea Procuraturii Genera.l(dupd caz procuraturile teritoriale/specializare), Ministerului
Afacerilor Inteme, Centrului .National Anticoruplie etc., va fi permis doar in cazul in care
solicitarea va corespunde prev,:derilor art. I 5 qi aft.212 Cod de procedur6 penala.

Se explicd cd in conformitate cu prevederile art.157 Cod de procedura penald,
documentele in orice fonnd (s,:risd, audio, video, electronicd etc.) care provin de la persoane
oficiale fizice sau juridice clacd in ele sint expuse ori adeverite eircumstante care au
importanld pentru cavz6, (inclusiv inforrna{ia stocatd in auditttl sistemelor irtfornta(ionale Si
de evidentrd), pot fi solicitate printr-un demers al organului cle urmdrire penald in cadrul
urmdririi penale sau in procesiul judecdrii cauzei. in acest caz, insd, urmeaiir a fi respectate
prevederile art.2l4 Cod de procedurd penalf,, care stipuleazdcdin cursul procesului penal nu
pot fi administrate, utilizate qi rdspindite fbrd necesitate informalie oficiala cu accesibilitate
limitatd. P sau tn lQira sa comunl

ficial5 ibilitate limitatd I orii de
caracter personal) au dreptul sd, lca date se leazdaceste

esul ntrar sd sau cle a
Persoanele cdrora organul de urmdrire penald sau instanta le solicitb sd comunice sau sd

inritatd au dreotul sd nri labil de la
persoana care solicitd informafii o explicatie in scris care ar confirma neqesitatea furnizarii
datelor mentionate.

Urmeazd a line cont de faptul c5 in conformitate cu plevederile art,8 al Legii privind
accesul la informalie, datele ou caracter personal fac parte din categoria infon:naliei oficiale
cu accesibilitate limitatd, accesul la care se realizeazd in conformitate cu prevederile
legislaliei privind protecfia datelor cu caracter personal.

in cazul in care, avocatul sau persoana imputemicitd solicitd si ia cunoqtinfa cu fiqa
personal4 a clientului, aceqtia urmeazf, a fi informafi in scris despre obligaliile ce le revin in
conformitate cu prevederile art. 15 Cod de procedurd penala, art.29 qi 30 ale Legii privind
protecJia datelor cu caracter trlersonal, inclusiv despre rdsptmdelea prev[zutd de art. 741 Cod
contravenlional.

12. Drepturile subiec{ilo.r de date cu caracter personal
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a) in cazul in care datele ,cu catacter personal sint colectate direct de la subiectul acestor
date, in conformitate cu prevederile arL.Iz al Legii privind proteclia datelor cu
caracter personal, persoanei necesitd a-i fi furnizate urmdtoarele informafii, exceptind
cazul in care el define deja informaliile respective:

- privind identitatea operatorului sau, dupd caz, a persoanei imputernicite de cdtre
operator (denumirea, adresa juridicd, IDNO-ul, numdrul de inregistrare in Registrul
de evidenld al operatorilor de date cu caracter personal);

- privind scopul concret al prelucrdrii datelor cu caracter personal colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;
- existenfa drepturilor la informare gi de acces la datele colectate; cle intervenfie asupra

datelor (fu special de a rectifica, aclualiza, bloca sau $terge tlatele ut caracter
personal a cdror pre'lucrare contravine legii datoritd caracterului incomplet sau
inexact al ocestora) gi de opozi{ie, precum qi condi{iile in care aceste drepturi pot fi
exercitate; dacd rdspunsurile la intrebdrile cu ajutorul cdrora se colecteazd datele sint
obligatorii sau voluntare, inclusiv consecinJele posibile ale refuzului de a rdspunde la
intreb[rile prin care se colecteazd informalia.

b) Subiec{ilol de date cu caracter personal le este asigurat dreptul de acces qi
posibilitatea de a lua cunogtinfd cu actele intocmite in scopul verificirii corectitudinii
intocmirii lor, contestdrii imp,ctriva neincluderii sau includerii incorecte a unor date, precum
gi impotriva altor erori comise la inscrierea datelor despre sine. in acest sens, persoanele
responsabile de prelucrarea dertelor cu caracter personal, vor asigura accesul persoanei doar la
datele cu caracter personal care-o vizeazd nernijlocit, fiind exclusd posibilitatea consultirii
datelor cu caracter personal ce vizeaz6, alli subiec{i, con{inute in fiqele personale (alte
moteriale), cu excep{ia cazurilor in care solicitanlii igi realizeazdun interes legitim care nu
prejudiciazb interesele sau drepturile gi libertd{ile fundamentale ale subiectului datelor cu
caracter personal.

c) Dreptul de informare este asigurat de cdtre operatorul datelor cu caracter personal
(sau entildlile ce asigurd mentenala sisternului Si sau prestecad servicii exlernalizate ale
operatorulzf tuturor persoanelor supuse prelucrdrii.

d) in cazul realizdrii de cdtre subiectul de date cu caracter personal a dreptului de
interventie, datele inexacte vor fi actualizate prin rectificare sau gtergere, cabazdservind doar
surse legale (acte de identitate", de stare civild, resurse inforntalionale principale de stat etc.),
modificarea urmind a fi efectuati ?n toate sistemele informalionale gi di evidenJa gestionate.

13. Stocarea, pfistrarea qi distrugerea datelor cu caracter personal prelucrate

a) Accesul in spaliile/perimetrul unde sint amplasate sistemele informa{ionale gi de
eviden{[ a datelor cu caracter personal este restricfionat, frind pennis doar persoanelor care au
autorizafia necesard confc'rm politicii de securitate institulionale /regulamentelor
departamentale aprobate.

b) Stocarea qi pdstrarea formatului electronic al datelor cu caracter personal,
structurate in sisteme de evidentd, in computere care sint conectate la intemet, nu sint
echipate cu mijloace de proteclie speciale tehnice gi de program gi nlr au instalate programe
licenliate, programe antivins, sisteme de control al securitd{ii soft-ului, de asigurur" u
efectudrii periodice a copiilor de siguranld gi de efectuare a auditului - este interzisd.
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c) Introducerea in perirLetrul de seculitate institu{ional qi utilizarea calculatoarelor
personale ori a purtdtorilor de infomralii in scopuri de serviciu este interzis;6. Mai mult,
accesul la computerele din dotare sunt protejate/restriclionate prin crearea profilurilor de
utilizatori' iar drepturile de admLnistrator sint incredin{ate doar persoanei responsabile pentru
implementarea politicii de securitate desemnate din cadrul USPEE ,,Consta'tin Ijtere,,.

d) [ltocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie sau
alt suport rll informaliei, pe cale se creeazd, se flxeazd, se transmite, se recepfioneazd, se
pastreazd sau, in alt mod, se utilizeazd documentul gi care pennite reproducerea acestuia, este
asigurat priLn plasarea acestora in safeuri sau dulapuri metalice .ur. i. incuie. Scoaterea, fbr6
autorizare, a purtdtorilor de clate cu caracter personal din perimetrul de securitate al
operatoruhri este interzisd.

14. Auditul sistemelor infor:mafionale gestionate

a) Se efectueazd inregistrarea tentativelor de intrare/ieqire a utilizatorullui in sistem,
co n form unnf,torilor pararnetri :

- data qi tirnpul tentativei intr:drii/ieqirii;

- ID-ul utilizatorulr.ri;

- rezultatul tentativei de intrare/iegire - pozitivd sau negativd.

b) Se efectueazd inregistrarea tentativelor de oblinere a accesului (de executare a
ope'raliunilor) pentru aplicalii gi procese destinate prelucralii datelor cu caracter
personal,conform urm6torilor parametri :

- dala gi timptrl tentativei de oblinere a accesului (executate a opera{iunii),- denumirea (identificatolul) aplicaliei sau procesului, o ID-ul utilizatolrl,ri,- specificaliile resursei protejate (identificator, nume logic, nume fiqier, rlLlmarr etc.).- tipul operaliunii solicitate (citire, inregistrare, qtergere etc.),
- re::ultatul tentativei de rtblinere a accesului (executare a opera{iunii) -- pozitiva sau

netgativa.
c) Este efecttratd inregistrarea modificdrilor drepturilor de acces (competen{elor)

utilizatorultri gi statutului obiectelor cle acces, conform urmdtorilor rrarametri:- data qi timpul rnodificdrii competenfelor,
- ID-ul administratorului care a efectuat ntoclificdrile,
- ID-ul trtilizatorulr-ri Ei competen{ele acestuia sau specificarea obiectelgr de acces gi

startutul nou al acestora.
d) Se efectueazd inregistrarea ieqirii din sistem a informaliei care con{ine diate cu caracter

personal (docurnente ele:ctronice, date etc.), inregistrarea modificdrilor.drepturilor de
acces ale subieclilor gi slatutul obiectelor de acces, confonn urmdtorilor parametri:

- data gi timpul eliber.lrii,
- denumirea infbrrnaliei Ei cdile de acces la aceasta.
- specificarea echiparnenl.ului (dispozitivului) care a eliberat informalia (numele logic),- ID-ul utilizatorului, carr: a solicitat informatia.

15. Asigurarea protecfiei contra programelor drundtoare (viruqilor)

Este asigurat[ protec{ia t:ontra infiltrarii programelor ddundtoare in soft-trile destinate
prelucrbrii datelor cu caracter pt:rsonal, prin existeniu p.ogru,relor licenliate anti-virus.
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16. Testarea posibiliti{ilor
informa{ionale de clate cu

func{ionale de asigurare a securitlfii sistemelor
caracter personal

Se asigurd testarea funcliondrii corecte a functiilor de securitate a sistemelorinforma{ionale de date cu caritcter personal (automat la pomirea sistemului gi lunar lasolicitarea utilizatorului autorizat in acest scop).

17. Gesitionarea incidentelor de securitate

a) Personalul care asigurd exploatarea sistemelor informa{ionale cle date cu caracter
personal trece, minirrum o clata in an, instruirea referitor la responsabiliutile $iobligaliile in cazul executdrii acliunilor de gestionare gi reac{ionur. la incidentele
de securitate.

b) Pelsonalul USPEE ,,Constantin Stere", informeazd neintirziat conducerea despre
incidentele care incaicd securitatea sistemelor informaJionale cle date cu caracter
personal.

c) Prelucrarea incidente lor inclr-rde depistarea, analiza, preintimpinarea dezvolt[rii,
inldturar.ea lor gi resta.bilirea securitdlii. r --'.-.

d) Pina la 31 ianuarie a fiecdmi an, operatorul de date cu caracter personal
informeazd in scris Autoritatea nalional[ pentru protec{ia datelor cu caracter
personal despre incid:ntele de securitate constatate.

18. Marcarea documentelo r

Toa'td informa{ia care se inten{ioneazd, a fi dezvdlr-ritd, qi care confine date cu caracter
personal, urmeazd a fi marcatd prin includerea numdruiui cle inregistrare din Registrul
de evidenp al operatorilc,r de date cu caracter personal.

. Modi:l Atenlie! Docttmentul conline date cu caracter personal, pr.elucrate in caclrulsistemului de evidenla ru. 0000r10X-00X, inregistrat in Registrul de evidentd aLl operatorilor.
de date clt caracter personal rww.registru.datepersonale.md. prelucrarea ulteri.ara a acestordate poate fi efectuatd numai in condiliile prevazute de Legeanr. 133 din 0g.07.2011 privindprotec{ia datelor cu caracter personal

19' Responsabilita^tea pentru asigurarea securitrfii datelor cu caracter personal
precum qi a informafiiklr cu accesibiritate rimitati

operatorul de date cu caracter personal, persoana imputernicitir cle critre operator.persoanele terfe dupd caz, semntttari a anexei nr. 1, pentru nerespectarea ciispozi{iilor poiiticii
de securitate - poartd rd.spuntlere civild (Codul' civil), contravenfionala (art. 74r Codcontraven{ional) gi penald (art.art. 177, I7g, l g0 Cod penai).
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