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L. DISPOZITII GENERALE PRIVIND DATELE CU CARACTER PERSONAL

1.1.  Prezentul Regulament determina si concretizeazi reglementdrile legale referitoare la modul,

conditiile si procedurile de protectie a datelor cu caracter personal ale salariatilor din cadrul
USPEE ,,Constantin Stere” sl este emis in calitate de act normativ la nivel de institutie in
conformitate cu prevederile art.10 alin.(1) lit.e) din Codul muncii al Republicii Moldova.

1.2, Regulamentul este elaborat in baza: art. 91 - 94 din Codul muncii al Republicii Moldova,
Legea cu privire la protectia datelor cu caracter personal nr.133 din 8 iulie 2011 si Hotarirea
Guvernului privind aprobarea Cerintelor fatd de asigurarea securitatii datelor cu caracter

personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal nr.l 123 din 14.12.2010.

1.3.  Prezentele dispozitii, definesc urmatoarele notiuni:

date cu caracter personal - orice informatie referitoare la o persoand fizica, care poate fi
identificatd, direct sau indirect, in special prin referire la un numar de identificare (cod personal)
la unul sau mai multe elemente specifice proprii identitatii sale fizice, fiziologice, psihic
economice, culturale sau sociale;

operator - persoana fizicd sau persoana juridica de drept public sau de drept privat, inclusiv
autoritatea publica, orice altd institutie ori organizaie care, in mod individual sau impreuna cu
altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal previzute in
mod expres de legislatia in vigoare;

persoand imputernicitd de cditre operator - persoana fizica sau persoana juridica de drept
public ori de drept privat, inclusiv autoritatea publicd si subdiviziunile ei teritoriale, care
prelucreazd date cu caracter personal in numele si pe seama operatorului, pe baza instructiunilor
primite de la operator;

autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii;

identificare - atribuirea unui identificator subiectilor si obiectelor de acces si/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea si actualitatea informatiei care contine date cu
caracter personal, protectia ei de distrugere si modificare neautorizata;
mijloace de protectie criptografici a informatiei care confine date cu caracter personal -
mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de sisteme ce realizeaza
algoritmi de conversie criptograficd a informatiei care contine date cu caracter personal, destinate
sa asigure integritatea si confidentialitatea informatiei in procesul de prelucrare, depozitare si
transmitere a acesteia prin canalele de comunicatii;
politica de securitate a datelor cu caracter personal - document, elaborat de catre
detindtorul de date cu caracter personal, care oferd o descriere precisd a masurilor de securitate si
trasaturilor de protectie selectate pentru securitatea datelor, finindu-se cont de potentialele pericole
pentru datele cu caracter personal prelucrate si riscurile reale la care sint expuse acestea; perimetru
de securitate - zona care reprezinti in sine o bariera de trecere asiguratd cu . mijloace de control
fizic si/sau tehnic al accesului;
persoana responsabild de politica de securitate a datelor cu caracter personal - persoana
responsabild de functionarea corespunzitoare a sistemului complex de protectie a informatiei
care confine date cu caracter personal, precum si de elaborarea, implementarea si monitorizarea
respectarii prevederilor politicii de securitate a detinitorului de date cu caracter personal;
purtator de date cu caracter personal - suport magnetic, optic, laser, de hirtie sau alt
suport al informatiei, pe care se creeaz, se fixeaza, se transmite, se receptioneazd, se pastreaza

2

c,




sau, in alt mod, se utilizeaza documentul si care permite reproducerea acestuia;

tehnologie informationald ((TI) eng. - informational technologic) - totalitatea metodelor,
procedeelor si mijloacelor de prelucrare si transmitere a informatiei care contine date cu caracter
personal si regulile de aplicare a acesteia;

utilizator - persoana care actioneaza sub autoritatea detinatorului de date cu caracter
personal, cu drept recunoscut de acces la sistemele informaionale de date cu caracter personal;

sistem informational de date cu caracter personal - totalitatea resurselor §i tehnologiilor

informationale interdependente, de metode si de personal, destinatd pastrarii, prelucrarii si
furnizarii de informatie care contine date cu caracter personal.

1.4. In componenta datelor cu caracter personal se includ informatiile confinute in: buletinul de
identitate sau un alt act de identitate, carnetul de muncd, documentele de evidentd militara,

certificatul medical, diploma de studii. La fel, pot fi raportate la categoria datelor cu caracter
personal si datele autobiografice, informatiile despre salariu s.a.

1. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL SI
MECANISMELE DE PUNERE IN APLICARE A ACESTORA

2.1. Masurile de protectie a datelor cu caracter personal prelucrate in sistemul informational de

date cu caracter personal se infiptuiesc luandu-se in consideratie punerea in sigurantd a

confidentialitafii acestor masuri, prin protectia datelor personale in formd manuala,
electronicd si externa.

2.1.1. Dosarele in formd manuali - a angajatilor USPEE ,.Constantin Stere” - se pastreaza
in safeul Sectiei resurse umane.
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Registrele in forma electronici - a salariatilor USPEE ,.Constantin Stere” - se
pastreazd in contabilitate, in programul IC, unde are acces o singurd persoana -
contabilul sef, prin care intra cu parola in marime de minimum 8 simboluri, care nu
sint legate de informatia cu caracter personal a USPEE ,,Constantin Stere”, nu contin
simboluri identice consecutive si nu sint compuse integral din grupuri de cifre.
Modificarea parolelor se efectueazi peste intervale de maximum 3 luni sl accesul
fizic al altor persoane este strict interzis.

2.1.3.  Protectia externa a datelor personale ale salariatului se realizeazi prin: postul de

paza, mijloace de signalizatie sau alarma antiincendiara.

2.2. Sint supuse protectiei toate resursele informafionale, care contin date cu caracter personal,
inclusiv:

a) suporturile magnetice, optice, laser sau alte suporturi ale informatiei electronice,
masive informationale si baze de date;

sistemele informationale, retelele, sistemele operafionale, sistemele de gestionare a

bazelor de date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de

confectionare si multiplicare a documentelor, alte mijloace tehnice de prelucrare a
informatiei.

b)

2.3. Protectia datelor cu caracter personal in sistemul informational este asi guratd in scopul:

a) prevenirii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

preintimpindrii distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu

caracter personal in refelele telecomunicationale si resurselor informationale;

¢) respectarii cadrului normativ de folosire a sistemelor informationale si a programelor
de prelucrare a datelor cu caracter personal;

b)
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d) asigurdrii caracterului complet, integru, veridic al datelor cu caracter personal 1n
refelele telecomunicationale i resurselor informationale;

e) pastrarii posibilitatilor de gestionare a procesului de prelucrare si pastrare a datelor cu
caracter personal.

Protecfia datelor cu caracter personal prelucrate in sistemele informationale se efectueaza
prin urmatoarele metode:

a) exceptarea accesului neautorizat la datele cu caracter personal prelucrate;

b) prevenirea conexiunilor neautorizate la reelele telecomunicationale si interceptarii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;

¢) prevenirea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si

de program;

prevenirea acfiunilor intenfionate si/sau neintentionate a utilizatorilor interni si/sau

externi, precum si a altor angajati ai detindtorului de date cu caracter personal, care

condifioneaza distrugerea, modificarea datelor cu caracter personal sau defectiuni in
lucrul complexului tehnic si de program.

d)

Prevenirea scurgerii de informatii care contin date cu caracter personal, transmise prin
canalele de legdturd, se asiguratd prin folosirea metodelor de cifare a acestei informatii,
inclusiv cu utilizarea masurilor organizafionale, tehnice §i de regim, iar prevenirea distrugerii,
modificdrii datelor cu caracter personal sau defectiunilor in functionarea softului destinat
prelucrdrii datelor cu caracter personal se asigurd prin metoda folosirii mijloacelor de
protectie speciale tehnice §i de program, inclusiv a programelor licentiate, programelor

antivirus, organizarii sistemului de control al securitatii soft-ului si efectuarea periodici a
copiilor de siguranta.

Mecanismul de punere in aplicare a masurilor de protecfie se asigurd prin separarea
posibilitatilor functionale ale utilizatorului de posibilitagile functionale de gestionare a
sistemelor informationale, prin izolarea functiilor de securitate de functiile care nu se atribuie
la securitatea acestui sistem si posibilitatea limitarii, cu ajutorul mecanismelor de stabilire a

prioritatilor, a folosirii resurselor informationale in care sint prelucrate date cu caracter
personal.

Se realizeaza monitorizarea permanenti si controlul comunicatiilor la perimetrul exterior al
sistemelor informationale de date cu caracter personal, inclusiv la cele mai importante puncte
de contact in interiorul perimetrului acestor sisteme informationale.

Se asigurd imposibilitatea accesului din exterior a utilizatorilor la reteaua interna in care se
prelucreaza date cu caracter personal, totodati asigurindu-se integritatea si confidentialitatea

datelor cu caracter personal transmise prin utilizarea mijloacelor de protectie criptograficd a
informatiei i semnitura digitala.

III. SECURITATEA SI PROTECTIA SISTEMULUI INFORMATIONAL iN
PROCESUL PRELUCRARII DATELOR CU CARACTER PERSONAL

Prezentul Regulament se revizuieste cel putin o datd in an, ca rezultat al modificirilor sau
reevaludrii componentelor acestuia si este aprobat de citre Senatul USPEE ,.Constantin Stere”.

Rectorul numeste prin ordin (Anexa 1) o persoana responsabild de elaborarea, implementarea
sl monitorizarea respectarii prevederilor Regulamentului privind protectia datelor cu caracter
personal care vizeaza salariatii din cadrul USPEE subordonati nemijlocitrectorului, care nu
va avea alte responsabilita{i incompatibile cu sarcinile functiei de implementare a politicii.
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Persoana responsabila de politica de securitate a datelor cu caracter personal dispune de
resurse suficiente (timp, resurse umane, echipament si buget) si are acces liber la informatia
necesard pentru indeplinirea functiilor sale in masura in care aceastea nu opereazi in afara
cadrului acestei politici, totodatd are diferite responsabilitdfi cu privire la securitatea
prelucrérii datelor cu caracter personal (prevenire, supraveghere, detectare si prelucrare),

precum i operarea cu ele, in afara presiunilor ca rezultat al intereselor personale sau alte
Imprejurdri.

Accesul in sediile/birourile ori spaiile unde sint amplasate sistemele informationale de date
Cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia
necesara — rectorul, prorectorii, contabilul sef si seful serviciului resurse umane si
documentare - si doar in timpul orelor de program, conform listei si Insemnelor
corespunzdtoare - insigne, ecusoane, cartele de identificare, cartele cu microprocesoare.

Se efectueazi administrarea si monitorizarea accesului fizic in toate punctele de acces la
sistemele informationale de date cy caracter personal, inclusiv se reactioneazi la incalcarea
regimului de acces si competentele de acces. Acordarea accesului fizic la sistemele
informationale de date cu caracter personal se face prin registrele de monitorizare, care se
pastreazd minimum un an, la expirarea caruia acestea se lichideaza, iar datele si documentele
ce se confin in registrul supus lichidarii se transmit in arhiva.

Perimetrul de securitate al cladirii sau incaperii in care sint amplasate mijloacele de
prelucrare a datelor cu caracter personal este concret §i integru din punct de vedere fizic.
Perefii exteriori ai incaperilor trebuie sunt rezistenti, intréarile echipate cu lacite, mijloace de
control al accesului, semnalizare la ferestrele incaperilor respective sunt instalate gratii.
Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat
pentru persoane straine. Usile si ferestrele se incuie in cazul in care in incapere lipsesc
angajatii. Agendele si/sau cartile de telefoane in care se contin indicii despre locul amplasarii
mijloacelor de prelucrare a datelor cu caracter personal nu sunt accesibile persoanelor striine.

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal rdspund necesitatii
asigurarii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor
si altor posibile riscuri. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare
in perimetrul de securitate este admisi doar in cazul prezentei unei permisiuni speciale a
conducerii detinatorului de date cu caracter personal. Purtatorii de informatii si mijloacele de

prelucrare a datelor cu caracter personal scoase din inciiperile aflate in perimetrul de
securitate nu trebuie lasate farg supraveghere in locuri publice.

Se asigurad securitatea echipamentului electric utilizat pentru menfinerea functionalitatii
sistemelor informationale de date cu caracter personal, a cablurilor electrice, inclusiv
protectia acestora contra deteriordrilor si conectarilor nesanctionate. in cazul aparitiei
situatiilor exceptionale, de avarie sau de forfd majord, se prevene posibilitatea deconectirii
electricitatii la sistemele informationale de date cu caracter personal, inclusiv posibilitatea
deconectarii oricdrui component TI. Sunt prevazute surse autonome de alimentare cu energie
electricd de scurtd duratd, care sint folosite pentru terminarea corectd a sesiunii de lucru a
sistemului (componentului) in cazul deconectarii de la sursa principald de alimentare cu

energie electricd. Cablurile de tensiune trebuie separate de cele comunicationale pentru a
exclude bruiajul.

Detindtorii de date cu caracter personal efectueaza controale, nu mai rar decit o dati in luna,
in scopul verificarii cazurilor de conectare neautorizaté la cablurile de retea.
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. Computerele, terminalele de acces si imprimantele sint deconectate la terminarea sesiunil

USPEE ,.Constantin Stere” prevede mijloace de asigurare a securititii antiincendiare a
sediilor/oficiilor/birourilor unde sint amplasate sistemele informationale de date cu caracter
personal si mijloacele de prelucrare a datelor cu caracter personal. Exercitd controlul si
evidenta instalarii si scoaterii mijloacelor de program, mijloacelor tehnice s1 celor tehnice de
program, utilizate in cadrul sistemelor informationale de date cu caracter personal.

Informatiile, care contin date cu caracter personal si care se confin pe purtitorii de informati,
se distrug fizic sau se transcriu si se nimicesc prin metode sigure, evitindu-se folosirea
functiilor standarde de nimicire. in cazul neutilizdrii temporare a purtatorilor de informatie pe

suport de hirtie sau electronici (digitali) care contin date cu caracter personal, acestia se
pastreaza in safeuri sau dulapuri metalice care se incuie.

or
de lucru. Este asigurata, securitatea punctelor de primire/expediere a corespondentei, precum
si securitatea contra accesului neautorizat la aparatele fax si de copiere. Mijloacele de
prelucrare a datelor cu caracter personal, informatia care contine date cu caracter personal sau
soft-urile destinate prelucrarii datelor cu caracter personal sint scoase din perimetrul de
securitate doar in temeiul unei permisiuni scrise a conducerii detindtorului de date cu caracter

personal. Scoaterea si introducerea mijloacelor de prelucrare a datelor cu caracter personal
din/in perimetrul de securitate se inregistreaza.

IV.  IDENTIFICAREA, AUTENTIFICAREA SI ADMINISTRAREA
ACCESULUI UTILIZATORULUI iN SISTEMUL INFORMATIONAL DE
DATE CU CARACTER PERSONAL
USPEE ,,Constantin Stere” implementeaza mecanisme de inregistrare si evidenti a persoanelor
care au acces sau participd la operatiunile de prelucrare a datelor cu caracter personal si care,

in caz de necesitate, permit identificarea cazurilor neautorizate de acces sau de prelucrare
ilegald a datelor cu caracter personal

Toti utilizatorii (inclusiv personalul care asigura sustinerea tehnicd, administratorii de retea,
programatorii §i administratorii bazelor de date) vor avea un identificator personal (ID-ul
utilizatorului), care nu trebuie si con{ind semnalmentele nivelului de accesibilitate al
utilizatorului. Pentru confirmarea ID-ulyj utilizatorului sint utilizate parole, mijloace fizice
speciale de acces cu memorie sau cartele cu microprocesoare, mijloace biometrice de
autentificare bazate pe caracteristici unice si individuale ale persoanei.

In cazul in care contractul de muncé/raporturile de serviciu ale utilizatorului au fost incetate,
suspendate sau modificate si noile sarcini nu necesitd accesul la date cu caracter personal ori
drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile
primite in scopul comiterii unei fapte prejudiciabile, a absentat o perioada indelungata,

codurile de identificare si autentificare se revocd sau se suspendd de catre detinitorul de date
Cu caracter personal.

Este efectuatd administrarea conturilor de acces a utilizatorilor care prelucreazia date cu
caracter personal, inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea si
stergerea acestora. Sint folosite mijloace automatizate de suport in scopul administrarii
conturilor de acces. Actiunea conturilor de acces a utilizatorilor temporari, care prelucreaza
date cu caracter personal, inceteazi automat la expirarea unei perioade stabilite in timp
(pentru fiecare tip de cont de acces in parte). Sint dezactivate automat, dupi o perioadd de
maximum trei luni, conturile de acces ale utilizatorilor neactivi, care prelucreaza date cu
caracter personal. Se folosesc mijloace automatizate de inregistrare si informare despre
crearea, modificarea, dezactivarea si incetarea actiunii conturilor de acces.




4.5. Este autorizat accesul la sistemele informationale de date cu caracter personal in

conformitate cu politica de administrare a accesului stabiliti de detinatorul de date cu caracter
personal. Accesul la functiile de securitate ale sistemului informational de date cu caracter
personal si la datele acestora este acordat doar persoanelor responsabile indicate expres in
politica de securitate a detinatorului de date cu caracter personal. Drepturile de acces ale
utilizatorilor la sistemul informational de date cu caracter personal sint revizuite cu
regularitate pentru asigurarea faptului ci nu au fost acordate drepturi de acces neautorizate
(maximum peste fiecare sase luni) i dupa oricare schimbare de statut al utilizatorului.

4.6. Se autorizeaza de catre detinatorii de date cu caracter personal realizarea fluxurilor

informationale in procesul transmiterii acestora in interiorul si In afara sistemului
informational de date cu caracter personal. Accesul fati fir la sistemul informational de date
cu caracter personal este documentat, supus monitorizarii si controlului si este permis doar in
cazul utilizarii mijloacelor criptografice de protectie a informatiei. Folosirea tehnologiilor

fard fir se autorizeaza de persoanele responsabile ale detindtorului de date cu caracter
personal.

V. AUDITUL SECURITATII iN SISTEMELE INFORMATIONALE DE DATE CU
CARACTER PERSONAL
Detindtorii de date cu caracter personal organizeaza generarea inregistrarilor de audit a

securitdfii in sistemul informafional de date cu caracter personal pentru evenimentele, indicate
in lista corespunzitoare, supuse auditului.
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Inregistrarile de audit a securitétii registrelor {inute manual in care sint prelucrate date cu
caracter personal, trebuie sa contina:

- numele si prenumele utilizatorului;

- numele figei accesate (pagina si inscriptia din registru);
- numarul inregistrérilor efectuate;

- tipul de acces;

- data accesului (an, luna, zi);

- timpul (ora, minuta) si durata accesului.

5.3. Se efectueazd inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

- data si timpul tentativei intrarii/iesirii;
- ID-ul utilizatorului;
- rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

5.4.Este efectuatd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative si proceselor, destinate prelucrarii datelor cu caracter personal, inregistrarea

modificdrilor drepturilor de acces ale utilizatorilor §i statutul obiectelor de acces conform
urmatorilor parametri:

- data si timpul tentativei de pornire;

- denumirea/identificatorul programului aplicativ sau al procesului
- ID-ul utilizatorului;

- rezultatul tentativei de pornire - pozitivd sau negativa.
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3.5. Se efectueaza inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicafii si procese destinate prelucrarii datelor cu caracter personal, conform
urmatorilor parametri:

- data si timpul tentativei de obtinere a accesului (executare a operatiunii);

- denumirea (identificatorul) aplicatiei sau a procesului;
- ID-ul utilizatorului;



- specificafiile resursei protejate (identificator, nume logic, nume fisier, numar
ete.);
- tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

- rezultatul tentativei de obtinere a accesului (executare a operatiunii) -pozitiva sau
negativa.

5.6. Este efectuata inregistrarea modificirilor drepturilor de acces (competentelor) util
statutului obiectelor de acces, conform urmatorilor parametri:
- data si timpul modificarii competentelor;
- [D-ul administratorului care a efectuat modificarile;

- ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si
statutul nou al acestora.

1zatorului si

5.7. Se efectueazd inregistrarea iesirii din sistem a informatiei care contine date cu caracter

personal (documente electronice, date etc.), Inregistrarea modificarilor drepturilor de acces
ale subiectilor si statutul obiectelor de acces, conform urmatorilor parametri:
- data si timpul eliberarii;
- denumirea informatiei si caile de acces la aceasta;
- specificarea echipamentului (dispozitivului) care a eliberat informatia (numele
logic);
- ID-ul utilizatorului care a solicitat informatia;

- volumul documentului eliberat (numarul paginilor, a filelor, copiilor) si rezultatul

eliberarii — pozitiv sau negativ.
5.8. In caz de deranjament al auditului securitatii in sistemul informational de date cu caracter
personal sau completarii intregului volum de memorie repartizat pentru pastrarea rezultatelor
auditului, este informatd persoana responsabild de politica de securitate a datelor cu caracter
personal si simt intreprinse masuri in vederea restabilirii capacitdtii de lucru a sistemului de
audit. Se efectueazi monitorizarea permanenta si analiza inregistrarilor de audit a securitatii
in sistemul informational de date cu caracter personal, n scopul depistarii activitatilor
neobisnuite sau suspecte de utilizare a acestor sisteme informationale, cu intocmirea
raportului referitor la cazurile depistarii acestor activitafi, stocate in mijloacele electronice de
caleul, si intreprinderea actiunilor prestabilite in politica de securitate pentru astfel de cazuri.

5.9. Rezultatele auditului securitatii in sistemul informational de date cu caracter personal, care

reprezintd operatiuni de prelucrare a datelor cu caracter personal si mijloacele de efectuare a
auditului, se protejeazi contra accesului neautorizat prin instituirea masurilor de securitate
adecvate, inclusiv prin asigurarea confidentialitatii si integritétii acestora. Durata stocarii
rezultatelor auditului securitatii in sistemul informational de date cu caracter personal se
justificd in politica de securitate a datelor cu caracter personal, dar, in orice caz, acest termen
nu este mai mic de 2 ani, pentru a fi posibil folosirea acestora in calitate de probe in cazul
incidentelor de securitate, unor eventuale investigatii sau procese judiciare, in cazul in care

Investigarile sau procesele judiciare se prelungesc, rezultatele auditului se p

astreaza pe toata
durata acestora.

V. ASIGURAREA INTEGRITATII INFORMATIEI CARE CONTINE DATE CU
CARACTER PERSONAL SI A TEHNOLOGIILOR INFORMATIONALE

6.1. Se asigurd identificarea, protocolarea si inldturarea deficientelor de soft-uri destinate
prelucrdrii datelor cu caracter personal, inclusiv instalarea corectdrilor si pachetelor de
reinnoire a acestor soft-uri, protectia contra infiltrarii programelor daundtoare in soft-uri,
masurd care asigurd posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a




6.2.
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7.4.

8.1.

8.2.

protectiei contra programelor daunitoare si signaturilor de virus.

Se utilizeazd tehnologii si mijloace de constatare a intririlor ilegale, care permit
monitorizarea evenimentelor si constatarea atacurilor, inclusiv care asigurd identificarea
tentativelor folosirii neautorizate a sistemului informational de date cu caracter personal.

Se asigura testarea functionarii corecte a functiilor de securitate a sistemului informational de

date cu caracter personal (automat - la pornirea sistemului si lunar - la solicitarea utilizatorului
autorizat in acest scop).

VI. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMELOR
INFORMATIONALE DE DATE CU CARACTER PERSONAL

Personalul care asigura exploatarea sistemului informational de date cu caracter personal trece
minimum o daté in an, instruirea referitor la responsabilitétile si obligatiile in cazul executarii
actiunilor de gestionare si reactionare la incidentele de securitate.

Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltarii, inlaturarea
lor si restabilirea securitatii. Incidentele de securitate a sistemului informational de date cu
caracter personal se urmaresc si se documenteazi in regim permanent.

Anual, cdtre 31 ianuarie, detinatorii de date cu caracter personal prezintd Centrului national
pentru protectia datelor cu caracter personal raportul generalizat despre incidentele de
securitate a sistemului informational de date cu caracter personal din institutie. In baza acestui

raport, Centrul intreprinde masurile ce se impun de Legea cu privire la protectia datelor cu
caracter personal

Persoanele imputernicite de citre operator si alte persoane vinovate de incilcarea normelor
privind obtinerea, pastrarea, prelucrarea s1 protectia datelor personale ale salariatilor din

institutie poartd rispundere disciplinard, materiala, contraventionald si penald in modul
prevazut de legislatia in vigoare.

VIII. DISPOZITII FINALE

Prezentul Regulament privind protecfia datelor cu caracter personal ale salariatilor intra in
vigoare din momentul aprobarii de citre Senatul USPEE L. Stere”

In temeiul dispozitiilor art.91 alin.(1) lit.h) din Codul Muncii al Republicii Moldova, prezentul
Regulament se aduce la cunostin{a salariatilor USPEE ,,Constantin Stere” de citre Sectia resurse
umane, in termen de 10 zile lucratoare de la data aprobarii lui.

Modificarea §i completarea prezentului Regulament se face in modul stabilit pentru aprobarea
lui.



