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I. DISPOZITII GENERALE PRIVIND DATBLE CU CARACTEIT PERSONAL

l'1' Prezentul Regulament determin5 gi concretizeazd reglementarile legale referitoare la moclul,
condiliile gi procedurile de proteclie a datelor cu caracter personal ale salarialilor din cadrul
USPEE ,,Constantin Stere" gi este emis in calitate de act normativ la nivel de i'stitulie in
conformitate cu prevederile art.10 alin.(l) lit.e) din Codul muncii al Republicii Moldova.

1.2. Regulamentul este elaborat iinbaza: art.91 - 94 din Codul muncii al Repurblicii Moldova,
Legea cu privire la proteclia rjatelor cu caracter personal nr.l33 din 8 iulie 2011 Ei Hotdrirea
Guvernului privind aprobarea Cerinlelor fa16 de asigurarea securitalii clatelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informalionale cle date cu caracter
personal nr.l 123 din 14.12.2010.

1.3. Prezentele dispozilii, definesc urm[toarele noliuni:
date cu cflrflcter personal - orice informatie referitoare la o persoand, fiz.icd, care poate fi

identificatd, direct sau indirect, in special prin referire la un numdr de identiticare (cod peisonal),
la unul sau mai multe elemente specifice proprii identitdlii sale fizice, fiziologice, psihice,
economice, culturale sau sociale;

operator - persoana frzicd, sau persoana juridicd de drept public sau de drept privat, inclusiv
autoritatea public6, orice altd insti,tulie ori organizalie care, in mod intliviclual sau impreun[ cu
altele, stabileqte scopurile qi mijloacele de prelucrare a datelor cu caracter personal prevdzute in
mod expres de legislalia in vigoare;

, persoflnd tmputernicitd de c'dtre operator - persoana fizicd sau persoana .juridicd de dreptpublic ori de drept privat, inclusiv autoritatea publicd Ei subdiviziunile ei teritoriale, ,ui.
prelucreazd date cu caracter perso:nal in numele qi pe seama operatorului, pe baza instrucliunilor
primite de la operator;

autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitdlii;

identiJicare - atribuirea unui identificator subiectilor qi obiectelor de acces gi/sau compararea
identificatolului prezentat cu Iista identificatoarelor atiibuite;

integritate - certitudineao neco:ntradictorialitatea gi actualitatea informa{iei care conline date cu
caracter personal, protec{ia ei de distrugere Ei rnodificare neautorizatd;

.mtjloace de proteclie criptograficd a informaliei core conline date ct,t cctrecter personnl -
mijloace tehnice, de program gi l.ehnico-aplicative, sisteme qi complexe de sistem e ce realizeazd
algoritmi de conversie criptografiica a informaliei care con{ine date cu caracter personal, destinate
sd asigure integritatea gi confidenlialitatea informa{iei in procesul de prelucrare, depozitare qi
transmitere a acesteia prin canalele de comunica{ii;

politica de securitate a dutelor cu cilrilcter personal - document, elaborat de cdtre
detindtorul de date cu caracter personal, care oferd o deicriere precisd a m[surilor de securitate gi
trdsdturilor de proteclie selectate pi:ntru securitatea datelor, linindu-se cont de potenlialele pericoie
pentru datele ctt caracter personal prrelucrate gi riscurile reale la care sint .*pr,r, acestea; pe:rimetru
de securitate - zona care reprezintd in sine o barierI de trecere asiguratd cu. mijloaceie control
fizic qi/sau tehnic al accesului;

persoona responsnbild de ,politica de securitate s datelor ca carecter personal - persoana
responsabil[ de func{ionarea corespunzbtoare a sistemului complex c1e proteclie a iniormaliei
care contiue date cu caracter pelsonal, precum qi de elaborarea, implementarea qi rnonitorizarea
respectdrii prevederilor politicii de securitate a detindtorului de date bu caracter personal;

purtdtor de date ctt caracter personal - suport magnetic, optic, laser. cle hirtie sau alt
suport al informafiei, pe care se c'reeazd, se fixeazd, se transmite, se recep{ioneaza, se p6streazd



sau, in alt mod, se utilizeazl documentul Ei care permite reproducerea acestuia;
teltnologie informalionald ((TI) eng, - irtformolionul technologic) - totalitatea metodelor,

procedeelor qi mijloacelor de prelucrare gi transmitere a informaliei cire con{ine date cu caractei
personal qi regulile de aplicare a a.cesteia;

utilizator - persoana care aclioneazd sub autoritatea delinitorului cle date cu caracter
personal, cu drept recunoscttt de arcces la sistemele informa{ionale de date cu caracter personal;

sistem informalional de date cu caracter personal - totalitatea resurselor gl tehnotogiitor
informalionale interdependente, de metode qi de personal, destinatd pdstrarii, prelucraiii qi
furnizdrii de informafie care con{ine date cu caracter personal.

1.4. in componenta datelor cu caracter personal se includ informaliile conlinute in: buletinul de
identitate sau un alt act de identitate, cametul de muncd, docnmentele de evidenp militard,
certificatul medical, diploma de studii. La fel, pot fi rapofiate la categor.ia datelor cu caracter
personal gi datele autobiografice, informaliile despre salariu q,a.

II. MASURILE DE PRO:IECTIE A DATBLoR CU CARACTEIT PERSoNAL $I
MECANISMELE DE PUNENN iN APLICARE A ACESTORA

2'I' Mdsurile de protecJie a datelor cu caracter personal prelucrate in sisterr-rul informa{ional cle
date cu caracter personal se infbptuiesc luAndu-se in consideralie puner.ea in siguranf6 a
confidenlialitafii acestor mErsuri, prin proteclia datelor personale in formd 

-manualA,

electronici gi externd.

2.1.1. Dosalele in formd rnanuald - a angaja\ilor USPEE ,,Constantin Stere,, - se pdstreazd
in safeul Secfiei resrurse umane.

2.I'2. Registrele in formd electronicd - a salarialilor USPEE,,Constantin Stere,'- se
pdstreazd in contabilitate, in programul IC, unde are acces o singur6 persoan6 -
contabilul Eef, prin care intrd cu parolS in m[rime de minimum 8 simboliri, care nu
sint legate de inforrna{ia cu caracter personal a USPEE ,,Constantin Stere,,, nu conlin
simboluri identice consecutive qi nu sint compuse integral clin grupuri de cifre.
Modificarea parolel.or se efectueaz[ peste intervale de maximum 3 luni qi accesul
fizic al altor persoane este strict interzis.

2.1.3. Protecfia externd a datelor personale ale salariatului se realizeazd, prin: postul de
pazd, mijloace de signalizaJie sau alarmi antiince'diard.

2.2. Sint supuse protec{iei toate resursele informa}ionale, care contin date cu caracter personal,
inclusiv:

a) suporturile magnetice, optice, laser sau alte suporturi ale infomra{iei electronice,
masive informalionale q;i baze de date;

b) sistemele informalionale, relelele, sistemele opera{ionale, sistemele de gestionare a
bazelor de date qi alte aplicaJii, sistemele de telecomunicalii, inclusiv rnlijloacele cle
confec{ionare qi multilllicare a documentelor, alte mijloace tehnice de pielucrare a
informatiei.

2.3. Proteclia datelor cu caracter personal in sistenul informafional este asiguratd in scopul:a) prevenirii scurgerii informa{iei care con}ine date cu caracter personal prin metoda
excluderii accesului neriutorizat la aceasta;

b) pre?ntimpinarii distruSSerii, modificdrii, copierii, blocdrii neaurorizate a datelor cu
caracter personal in relelele telecomunica{ionale qi resr"rrselor informa}ionale;

c) respectdrii cadrului normativ de folosire a sistemelor informalior-rale gi a programelor
de prelucrare a datelor rJu caracter personal;
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d) asigurdrii caracterttlui complet, integru, veridic al clatelor cu caracter personal in
relelele telecomunica{io'ale qi resurselor informalionale;

e) pastrdrii posibilitdlilor de gestionare a procesului de prelucrare qi pastrare a datelor cu
caracter personal,

Protec{ia datelor cu caracter personal prelucrate in sistemele informalionale se efectueazdprin urmdtoarele metode :

a) exceptarea accesului neetutorizat la clatele cu caracter personal prelr.rcrate;b) prevenirea conexiunilor neautorizate la relelele telecorlunicafionale qi intercept6rii cu
ajutorul mijloacelor tehrLice a datelor cu caiacter personal transmise prin aceste relele;c) prevenirea ac{iunilor sptlciale tehnice qi de program, care condilioneaz[ distrugerea,
modificarea datelor cu oaracter personal sau clefecliuni in lucrul complexr-r1,i t.nl1i. qi
de program;

d) prevenirea acliunilor inLten{ionate qi/sau neintenlionate a utilizatorilor interni qi/sau
externi, precum.gi a altor angajali ai de{in[torului cle date cu caracter personal, care
condiJioneaza distrugerea, modificarea datelor cu caracter personal sau def'ecliuni in
lucrul cornplexului tehnic ai de program.

Prevenirea scurgerii de informalii care conlin date cu caracter personal, transmise prin
canalele de legdturd' se asiguratd prin folosirea metodelor de cifare a acestei informalii,
inclusiv cu tttilizarea mdsurilor organiza{ionale, telnice qi de regim, iar prevenirea distrugerii"
modificarii datelor cu caracter personal sau defecliuniior in funclionarea softului destinatprelr'rcrdrii datelor cu caracter personal se asiguia prin metoda folosirii mijloacelor cleproteclie speciale tehnice qi de program, inclusiv a programelor licenliate, programelor
antivitus, organizdrii sistemului de control al securitdJil soft-ului qi efectuarea periodicb acopiilor de siguranla.

Mecanismul de ptrnere in aplicare a mlsurilor de protec(ie se asigurd prin separareaposibilitalilor funclionale ale, utilizatorului de poslUiiitalile funclionale de gestionare a
sistemelor infornralionale, prin izolarea fr.rncliilor de securitate de fgncliile care nu se atribr-rie
la securitatea acestui sistem gi posibilitatea iimitarii, cu ajutorul ntecanismelor de stabilire aprioritalilor, a fblosirii resurselor informa{ionale in carl sint prelucrate clate cu caracter
personal.

Se realizeazd monitorrzarea prennanentd qi controlul comunicatiilor la perimetrul exterior al
sistemelor infbrmalionale de dlate cu caracter personal, inclusiv la cele mai imporrante puncte
de contact in interioml perimetrului acestor sisteme informalionale.

Se asigurd imposibilitatea aocesului din exterior a utilizatolilor la releaua internd i' care se
prelucreazd date cu caracter personal, totodatd asigurindu-se integritaiea qi confidenlialitatea

3j:9:.t.caracterpersonal tlansmise prin utilizarea rnijloacelor de proteclie criptografic[ arnlorrnatlel gr semnf,tura digitala.

III. SECURITATEA $I PROTECTIA SISTEMULUI INFORMATIONAL iN
PROCESUL PRELIJCRARII DATELOR CU CARACTER PERSONAL

Prezentul Regulament se revizuieEte cel pu{in o datd in an, ca rezultat al modificarilor sau
reevaludtii componentelor acestuia gi este aprobat de cftre Senatul uspEE,,constantin Stere,,.

Rectorul numeqte prin ordin (Anexa 1) o persoan[ responsabild de elaborarea, implementarea
qi monitorizarea respectdrii prevederilor Regulamentuiui privind protec{ia ctaielor cu caracter
personal carc vizeaza salaria{ii din cadr"ul USPEE, subordonatd nemijlocitrector-ului, care nu
va avea alte responsabilit6ti incompatibile cu sarcinile func!iei de impienrentare a politicii"



3'3' Persoana responsabilS de politica de securitate a datelor cu caracter personal dispune cleresurse suficiente (timp' resurse utrlane, echipament Ei buget) Ei are acces liber la informa{ianecesard pentru indeplinirea llunctiilor sale in mdsura in care aceastea nu opereazd in afaracadrului acestei politici, totodatd are diferite responsabilitali cu privire la securitateaprelucrarii datelor cu caracterr personal (prevenire, supraveghere, deiectare gi prelucrare),precum qi operarea cu ele, in afara presiunilor ca rezultat al intereselor personale sau alteimprejurdri.

3'4' Accesul in sediile/birourile ori spaliile undesint amplasate sistemele i'fbrma{ionale de datecu caracter personal este restricfionat, fiind permii doar persoanelor care au autorizaJianecesarh rectorul, prorecllorii, contabilul gef qi geful serviciulrri resurse umane gidocumentare - 9i doar in timpul orelor d; progru,r, conform listei gi insemnelorcorespunzdtoare - insigne, ecusoane, cartele ae ideniifiCare, cartele cu microprocesoare.

3'5' Se efectueazd administrarca gi monitorizarca accesului fizic in toate punctele de acces lasistemele infonnalionale de date cu caracter personal, inclusiv ,. ,eurlion eazd laincdlcarearegimului de a:cel qi competenfele de u...r. Acordarea accesulr.ii tizic la sistemeleinformalionale de clate cu catacter personal se face prin registrele de monitorizare. care sepdstreazd minimum un an' la r:xpirarea cIruia acestea se lichideazd, iar datele gi documentelece se confin in registrul suplls lichidirii se transmit in arhiv6.

3'6' Perimetrul de securitate al clSdirii sau incdperii in care sint amplasate mijloacele cleprelucrare a datelor cu caracl.er personal este concret qi integru din iunct de vedere fizic.Pere{ii exteriori ai incdperilor trefuie sunt rezistenti, intrdrile Jchipate cu lacate, mijloace clecontrol al accesului, semnalizare.la.ferestrele incaperilor respective sunt instalate gratii.compttterele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitatpentru persoane strdine. Uqile qi ferestrele se incuie in cazul in care in incdpere lipsescangaja{ii' Agendele gi/sau c64ile de telefoane in care se confin indicii despre loc'l amplasdriimijloacelor de prelucrare a datelor cu caracter personal nu sunt accesibile-persoanelor strdine.

3'7' Amplasarea mijloacelor de prelucrare a datelor cu caracter personal r6spu'd necesitaliiasigurdrii securitdlii acestora contraaccesului nesancfionat, fl-rrturilor, incendiilor, inundaliilorqi altor posibile riscuri' Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrarein perimetrul de securitate este admis[ doar-in cazul prezenlei unei permisiuni speciale aconducerii de{indtorului de dale cu caracter personal. Purtatorii de informa{ii qi mijloacele cleprelucrare a datelor cu caracter personal scoase din incdperile aflate in perimetrul desecuritate nu trebuie lisate farii supraveghere in locuri publice.

3'8' Se asigurd securitatea echipamentului electric utilizat pentru menJinerea firnclionalitdliisistemelor infomlafionale de date cu caracter p..ronuf a cabluriior electrice, inclusivprotecfia acestora contra deteriordrilor qi .on."tarilor nesanc]ionate. in cazul aparilieisituatiilor excepfionale, de avarie sau de io46 majord, se prevene posibilitatea deconect'riielectricitalii la.sistenlele informafionale de date cr"r caracter personal, inclusiv posibilitateadeconectdrii oricdrui component TL Sunt prevdzute surse autonome de alimentare cu energieelectricd de scttrtd duratS, care sint folosite pentru terminarea corecta a sesiunii de lucru asistemului (componentului) in cazul deconecffirii de la sursa principala de alimentare cuenergie electricd' Cablurile dr; tensiune trebuie separate de ceie comr,rnicalionale pentru aexclude bruiajul.

3'9' Defindtorii de date.cu caracter personal efectueazd controale, nu mai rar- decit o data in lun6,in scopul verificdrii cazurilor dle conectare neautorizatd Ia cablurile de retea.

3.1 0.



3'1i' USPEE ,,constantin Stere" prevede mijloace de asigurare a securitatrii antiincendiare asediilor/oficiilor/birourilor unde sint ampiasate sistemeie inform.ti;;;j; de dare cu caracterpersonal Ei mijloacele de prr;lucrare a datelor cu caracter personal. Exercita controlul gievidenta instaldrii 5i scoaterii mijloacelor de program, miiloacelor tehnice qi celor tehnice cleprogram, utilizate in cadrul sisitemelor inrormilio-nale de date cu rururi.1. f.rsonal.
3'12' Informaliile, care confin date r;u caracterpersonal qi care se conlin pe p,rldtorii rJe informalii,se distrug fizic sau se transrlriu gi se ni*i.*r, prin metode sigllre, evitindu-se folosireafunc{iilor standarcle de nimicire' in cazul neutilizdril temporare a purtatorilor de informa{ie pesuport de hirtie sau electroniici (digitali) care con{in date cu caracter personal, acegtia sepdstreazd in safeuri sau dulapuri metalice care se incuie.

3'13' computerele, terminalele de acces gi irnprimantele sint deconectate la tenninarea sesiunilorde lucru' Este asiguratd, securitatea punctelor de primire/expediere a coresponden{ei, precumgi securitatea contra accesttlui neairtorizat la aparatele lax gi de copiere. Mijloacele deprelttcrare a datelor ctt caracter personal, informalia care confine date cr caracter personal sausoft-urile destinate prelucrdrii datelo.r ., .u*ri., fersonal sint scoase din perimetrul desecuritate doar in temeiul unei pennisiuni scrise u .ondu.rrii de{inatorului cle date cu caracterpersonal' Scoaterea gi introduLcerea mijloacelor de prelucrare a datelor cu caracter personaldin/in perimetnrl de securitate se inregistreaz6.

4.1.

4.2.

IV. ID-E_NTIFICAREA, AUTENTIFICAREA $I ADN{INISTRAREA
ACCESULUI UTIL]TZATORULUI iN SISTEMUT INF'ONI,{ATIONAL DE

uspEE ,,constantin !TT""'T?:ffi3':y:f*H,:ffi:flTir?,T*!,, "",o.nld a persoanelorcare au aoces sau particip[ la opera{iunile de prelucrare a daielor cu caructe, fi.rronut gi care,in caz de necesitate, permit idintifrcarea cazurilor neautorizate de acces sau oe prelucrareilegald a datelor cu caracter personal.

Toli utilizatorii (inclusiv personalul care asigurd susfinerea tehnic6, administratorii de relea,programatorii qi administrator:ii bazelor de date) uo, uu"u un identificator personal (lDrulutilizatorului), care nu trebuie sd conlind semnalmentele nivelului de accesibilitate alutilizatorului' Pentru confirmarea ID-ului utilizatorului sint utilizate parole, mijloace fizicespeciale de acces ctt memolrie sau cartele cu microprocesoare, miiloace biometrice cleautentificarebazate pe caracteristici u'ice qi individuale ale persoanei.

In cazul in care contractul de .muncd/raporlurile de serviciu ale utilizatonrlui au fbst incetate,suspendate sau nrodificate gi rLoile sarcini nu necesitd accesul la date cu caracter personal oridreptrrrile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzatde codurileprimite in scopul comiterii unei fapte prejudiciabile, a absentat o perioadd indelungata,codurile de identificare gi autentificare se revocd sau se suspenda de c6tre de{in6torul de datecu caracter personal.

Este efectuatd administrarea conturilor de acces a utilizatorilor care prelucreazd date cucaracter personal, inclusiv orearea, activarea, modificarea, revizuirla, dezactivarea gigtergerea acestora' S.int. folosite mijloace automatizate de suport in scopul administr6riiconturilor de acces' Ac{iunea conturilor de acces a utilizatorilor temporari, care prelucreaz6date cu caracter personal, inrleteazd automat la expirarea unei peiioade stabilite in timp(pentru fiecare tip de cont de acces in parte). Sint dfzactivate automat, dupd o perioadd demaximum trei luni. conturile cle acces ale utilizatorilor neactivi, ,ur..pr.ir-r.reazd date cucaracter personal' Se. folosesc mijloace automatizate de inregistrare ji info.11ure desprecrearea, modificalea, dezactiverrea qi incetarea actiunii contlrilor de acces.

4.3.

4.4.



4'5. Este autorizat accesul la sristemele informa{ionale cle clate cu caracter personal in
conformitate cu politica de adrninistrare a accesului stabilitd de delildto1ul cle date cu caracter
personal. Accesr"rl la func{iile de secr.rritate ale sistemului informafiolal cle date cu caracter
personal gi la datele acestora este acordat doar persoanelor responsabile indicate expres in
politica de securitate a de{inErorului de date cu caracter personal. Drepturile de acces ale
utilizatorilor la sisternul infl:nna{ional de date cu caracter personal sint revizuite cu
regularitate pentru asigurarea faptului cd nu au fost acordate drepturi cle 3cces neautorizate
(maximum peste fiecare qase luni) gi dupd oricare schimbare cle statut al utilizatorr.rlui.

4'6' Se autotizeazd de cdtre delinbtorii de clate cu caracter personal realizarea fluxurilor
informalionale in procesul transmiterii acestora in interiorul qi in afara sistemului
informa{ional de date cu carac)ter personal. Accesul fat[ fir la sistemirl infornra]io1al de date
cu caracter personal este documentat, supus monitorizarii qi controlului gi este permis cioar in
cazul utiliz[rii rnijloacelor criptografice de proteclie a informafiei. Folosirea tehnologiilor
fbra fir se autorizeazl, de persoanele responsabile ale delinf,torului de date cu caracter
personal.

V. AUDITUL SECURITATI]: IN STSTNMELE INFoRMATIoNALE DE DATE CU
ICARACTER PERSONAL

5.1. Delindtorii de date cu caracter personal organizeazd generarea inregistr[rilor de audit a
securitlJii in sistemr.il inforrna!ional de date cu caracter personal pentru &enimentele, indicate
in lista corespunzdtoare, supuse auditului.

5.2' inregistrlrile de auclit a securitdlii registrelor {inute manual in care sint prelucrate date cu
caracter pelsonal, trebuie sd conlind:

- numele gi prenumele utilizatorului;
- numele figei accesate (pagina gi inscrip{ia din registru);
- numdrul inregistrdrilor efectuate;
- tipul de acces;
- data accesului (an, lr.md, zi);
- timpul (ora, minuta) r;i durata accesului.

5.3. Se efectueaz[ inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem, conform
urnritorilor pararnetri :

- data gi timpul tentatirrei intrdrii/iegirii;
- ID-ul utilizatonrlui;
- rezultatul tentativei de intrare/ieqire - pozitivd sau negativd.

5'4.Este efectuatd im'egistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative qi proceselor, destiLnate prelucrdrii datelor cu caracter personal, inr.girtrur.u
modificdrilor drepturilor de acces ale utilizatorilor qi stattrtr,rl obiectelor cle acces confom
urnritorilor paranrctri :

- data qi timpul tentativei de pomire;
- denumirea/identificatorul programului aplicativ sau al procesului;
- ID-ul utilizatorului;
- rezultatul tentativei de pornire - pozitivi sau negativd.

5'5. Se efectueazd inregistrarea tenLtativelor de oblinere a accesului (de executat.e a operafiunilor)
pentnt aplica{ii 9i procese destinate prelucrdrii datelor cu caracter personal, conform
urmf,torilor pararnetri :

- data qi timptrl tentati'vei de oblinere a accesului (executare a operaliunii);
- denumirea (identificatorul) aplicaliei sau a procesului;
- ID-ul utilizatorului;



- specificaliile resurs;ei protejate (identificator, nume logic, llume figier, numdr
etc.);

- tipul operatiunii solicitate (citire.
- rezultatul tentativei de oblinere

negativd.

inregistrare, qtergere etc.);
a accesului (executare a oper.a{iunii) -pozitivd sau

5'6' Este efectuatd inregistrarea modificdrilor drepturilor de acces (competenlelor) utilizatorului gi
statutului obiectelor de acces, conform urmdtorilor parametri:

- data qi tirnpul modifir;drii competentelor;
- ID-ul adrninistratonrlui care a efectuat modific[rile:
- ID-ul utilizatorului gi competenlele acestuia sau specificarea obiectelor de acces gi

statutul nou al acestora.

5'7' Se efectueaz[ inregistrarea ieqirii din sistem a informaliei care confine ciate cu caracter
personal (documente electronice, date etc,), inregistrarea modificarilor drepturilor de acces
ale subieclilor gi statutul obiectelor de acces, confJrm urmdtor-ilor parametri:

- data qi timpul eliberdrii;
- denumirea informa{iei qi caile cle acces la aceasta;
- specificarea echipam,entului (dispozitivului) care a eliberat informalia (numele
logic);
- ID-ul utilizatorului care a solicitat informatia:
- volumul documentului eliberat (numdrul paginilor, a filelor, copiilor) gi rezultatul
eliberdrii - pozitiv sau negativ

5'8' in caz de deranjament al auclitului securitalii in sistemul informaliopal de clate cu caracter
personal sau completdrii intrelgului volum de memori e repartizat pentru pdstrarea rezultatelor
auditului' este informatd persoana responsabilI de politica de securitate a clatelor cu caracter
personal gi simt intreprinse m[suri in veclerea restabilirii capacitdlii de lucru a sistemului cleaudit' Se ef-ectueazi monitori:zarca permanentd qi analiza inregistrdrilor cle audit a securitaliiin sistemul informalional de date cu caracter personal, in scopul clepistdrii activitalilor
neobignuite sau suspecte de utilizare a acestor sisteme informalionale, cu intocmirea
rapoftului referitor la cazurile depistdrii acestor activitali, stocate in mijloacele electronice cle
calcul, 9i intreprinderea ac{iunilor prestabilite in politicade securitate pentru astfel de cazuri.

5'9' Rezultatele auditului securitdlii in sistemul informalional cle date cu caracter personal, carereprezinti opera{iuni de prelu,crare a clatelor .u .uru.i., personal qi mijloacele de efectuare a
audituiui, se protejeazd contra accesului neautorizat prin institsiiea 11asurilor de securitate
adecvate, inclusiv prin asigurarea confidentialitdlii gi integritalii acestora. Durata stoc6rii
rezultatelor auditului securita.lii in sistemul informa{ional de datc cu car.acter. personal sejustifica in politica de securitalte a datelor cu caracter personal, dar, in orice caz, acest termen
nu este mai mic de 2 ani. pentru a fi posibil folosirea acestora in calitate de probe in cazul
incidentelor de securitate, un<lr eventuale investiga{ii sau procese judiciare, in cazul in care
investigdrile sau procesele jucliciare se prelung.rJ, iezultatele audiiului se pistreaz6 pe toatd
durata acestora.

V. ASIGURAREA INTEGRITATII INFORMATIET CARE CSNTTNE DATE CU
CARACTER PERSONAL $I A TEHNOLOGIILOR INFORMATIONALE

6'1' Se asigurd identificarea, protocolarea gi inldturarea cleficienlelor de soft-uri destinateprelucrdrii datelor ctt 
-caracter 

personal, inclusiv instalarea corectdrilor gi pachetelor clereinnoire a acestor soft-uri, proteclia contra infiltrarii programelor diruniitoare in soft-uri,
misltrd care asigurd posibilitatea reinnoirii automate gi la timp a mijloacelor de asigurare a



protecliei contra programelor cldundtoare gi signaturilor de virus,

6'2' se utilizeaza tehnologii qi mijloace de constatare a intrarilor ilegale, care permitmonitorizarea evenimentelor gi constatarea atacurilor, inclusiv care asigura identificareatentativelor folosirii neautorizerte a sistemului informa{ional de date cu caracter personal.

6'3' Se asigurd testarea func{iondriii corecte a func{iilor de securitate a sistemului informafional cledale |u caracter personal (automat - la pomirea sistemului pi lunar - la solicitarea utilizatorului
autonzat in acest scop).

VI. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMELOR
INFORMATIONI\LE DE DATE CU CARACTER PERSONAL

7 'l ' Personalul oare asigurd exploaLtarea sistemului informalional de date cu caracter personal trecelninimum o datb in an, instruirea ref-eritor la responsaUititalite gi obligaliile in cazul executdriiacfiunilol de gestionare gi reacr[ionare la incidentele de securitate.

7 '2' Prelucrarea incidentelor incluLde depistarea, analiza, preintimpinarea clezvoltarii, inldturarealor Ei restabilirea securitalii. Incidentele de securitate a sistemului informafio'al de date cu
caracter personal se urmdresc qri se documenteaz6inregim pennanent.

7'3' Anual' cdtre 31 ianuarie, de{indtorii de date cu caracter personal prezinta Centrului na{ionalpentru protecfia datelor cu ,caracter personal raporlul 
- 
generalizat clespre incidentele clesecuritate a sistemului informalional de clate cu caracter personal din instituli;. i;;;;;;;;r;

mpofi, Centrul intreplinde mdsurile ce se impun de Legea cu privire la proteclia datelor cu
caracter personal

7 '4' Persoanele inrputernicite de cdtle operator gi alte persoane vinovate de i'cdlcarea normelorprivind oblinerea' pdstrarea, prelucrarea gi proteclia datelor personale ale salarialilor dininstitulie poartd-rdspundere rlisciplinara,'materiald, contraven{ional6 gi penal6 in rnodulprevf,zut de legislalia in vigoare.

VIII. DISPOZITII FINALE
Prezentul Regulament privind proteclia datelor cu caracter personal ale salarialilor intra invigoare din momentul aprobdrii de c6tre senatul uspEE ,,c.Stere,,

in temeiul clispoziJiilor art.91 alin.(l) lit.h) din Codul Muncii al Repgblicii Moldova, prezentul
Regulament se acluce la cunogtinta salaria{ilor uSPEE ,,consrantin stere,,cle c6tre SecJia resurse
umane, in termen de l0 zile luordtoare de la ciata aprobdrii lui.

-Modificarea 9i cornpletarea prezentului Regulament se face in modul stabilit pentru aprobarealui.
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