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CAPITOLUL I: DISPOZITII GENERALE
Art. 1 CADRUL LEGAL

v" Prin prezentul Regulament sunt stabilite norme, condifii si proceduri pentru asigurarea
protectiei  datelor cu caracter personal prelucrate de catre USPEE ..Constantin Stere”,
denumitd in continuare operator.

v La elaborarea Regulamentului s-a tinut cont de respectarea legislatiei referitoare la
protectia dreptului la viata intima, de familie si privata,

in ceea ce priveste prelucrarea
datelor cu caracter personal,

in conformitate cu urmatoarele acte normative: art.91-94 din
Codul muncii al Republicii Moldova din 28.03.2003, Codul Educatiei al Republicii
Moldova din 17.07.2014, Legea cu privire la protectia datelor cu caracter personal nr.133
din 8 iulie 2011 si Hotarirea Guvernului privind aprobarea Cerintelor fatd de asigurarea
securitdfii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal nr.1123 din 14.12.2010.

Art. 2. DEFINIREA TERMENILOR

In sensul prezentului regulament termenii folositi au urmétorul sens:

date cu caracter personal - orice informatie referitoare la o persoana fizica, care poate fi
identificata, direct sau indirect, in special prin referire la un numar de identificare (cod personal), la
unul sau mai multe elemente specifice proprii identitatii sale fizice, fiziologice, psihice, economice,
culturale sau sociale;

subiect al datelor cu caracter personal - persoana fizica ale cirei date cu car
sunt prelucrate: abiturientii si studentii USPEE _Constantin Stere”.

prelucrarea datelor cu caracter personal - orice operatiune sau serie de operatiuni care se
efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum
ar fi colectarea, inregistrarea, organizarea, stocarea, pdstrarea, restabilirea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, diseminarea, stergerea sau distrugerea;

a colecta - a stringe, a aduna, a primi date cu caracter personal de la abiturientii si studentii
USPEE ,.Constantin Stere prin intermediul sectiei de studii, decanatelor facultatilor abiturientii si
studentii USPEE ,,Constantin Stere;

operator - persoana fizicd sau persoana juridicd de drept public sau de drept privat, inclusiv
autoritatea publica, orice alta institutie ori organizatie care,

altele, stabileste scopurile si mijloacele de prel
mod expres de legislatia in vigoare;

persoana imputerniciti de citre operator - persoana fizica, care prelucreaza date cu
caracter personal in numele si pe seama operatorului, pe baza instructiunilor primite de la operator;

consimfdmént - acordul subiectului datelor cu caracter personal In forma scrisid de a-i fi
prelucrate datele cu caracter personal, care trebuie si fie intotdeauna expres si neechivoc;

autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii.

acter personal

in mod individual sau impreuna cu
ucrare a datelor cu caracter personal previzute in

N




CAPITOLUL II: PRINCIPIILE SI CADRUL INSTITUTIONAL PRIVIND
PRELUCRAREA DE DATE CU CARACTER PERSONAL DE CATRE CONSILIUL
NATIONAL DE ATESTARE SI ACREDITARE

Art. 3. LEGALITA TEA SI TRANSPARENTA

USPEE ..Constantin Stere” recunoaste si respectd dreptul la viata intima, de familie si privata

a abiturientii si studentii USPEE, prelucrarea datelor cu caracter personal desfasurindu-se in
conformitate cu prevederile actelor legislative in vigoare.

Art. 4. SCOPUL SI DESTINATIA COLECTARII DATELOR

a)  Scopul colectirii datelor este indeplinirea obiectului principal de activitate al abiturientii
si studentii USPEE ,,Constantin Stere, respectiv instruirea studentilor. Colectarea acestor date este
necesara in vederea asigurarii intoemirii documentelor necesare in procesul de studii (perfectarea
dosarului personal al studentului, carnetului de student, carnetului de note, politei medicale,
cardului bancar).

b)  Informatiile inregistrate sunt destinate utilizrii de citre operator i sunt comunicate
numai urmdtorilor destinatari, cu consimtamantul subiectului: persoanei - subiect de date,

reprezentanilor sai legali, autoritdtilor publice centrale, altor autoritati conform legii (CNAS,
centrele militare.).

Art. 5. RESPONSABILITATI

a) USPEE ,Constantin Stere” in calitate de operator de date cu caracter personal, are
obligatia de a administra in conditii de siguran{d si numai pentru scopurile specificate, datele
personale furnizate de abiturientii/studentii ori de un membru de familie al acestora.

b) USPEE ..Constantin Stere” se obliga ca datele cu caracter personal sa fie:
prelucrate in mod corect, cu buna credintd si in conformitate cu prevederile legii;
- colectate in scopuri determinate, explicite si legitime;

- adecvate, pertinente si neexcesive, prin raportare scopului pentru care sunt colectate s ulterior
prelucrate;

exacte si actualizate; datele inexacte sau incomplete din punct de vedere al
care sunt colectate i respectiv prelucrate vor fi sterse sau rectificate;
- Stocate intr-o forma care si permiti identificarea persoanei subiect al datelor cu caracter

personal strict pe perioada necesard realizirii scopurilor in care datele sunt colectate si
prelucrate.

scopului pentru

¢) USPEE ,Constantin Stere” va prelucra urmitoarele date cu caracter personal ale
abiturientilor/studentilor :

- numele si prenumele

= sexul

- data si locul nasterii

- IDNP (numir personal de identificare de stat)
- Cetatenia

- formarea profesionala/ studii/diplome

- situatia familiala

- date ale membrilor de familie




CP AM (cod personal de asigurare medicald)
date despre situatia si evidenta militara
adresa la domiciliu/resedinta

telefon/email

starea sanatdtii (art. 92, lit. e) din CM - numai in cazul determindrii
abiturientii/studentii de a-si continua studiile )

Semnatura

imaginea (foto)

d)  USPEE ,Constantin Stere” utilizeazi datele cu caracter personal ale persoanelor - subiecti
al datelor cu caracter personal prin intermediul unei baze de date completate manual ( fise
personale, fisa de studii, dosarul personal, registru de evidenta a diplomelor de licenta sl masterat
eliberate de citre USPEE, registrul evidentei angajarii absolventilor in cimpul muncii), alcatuite din
informatii obfinute direct de la subiecti prin consimtimintul acestora.

¢)  USPEE ,Constantin Stere”este responsabila pentru datele cu caracter personal referite la
al. 2, aflate sub controlul sau, precum si pentru datele transferate catre terfi.

f) Persoanele care vor rispunde pentru respectarea dispozitiilor legale din domeniul
protectiei persoanelor si a datelor cu caracter personal, precum si a principiilor prevazute in
prezentul Regulament sunt sefa sectiei studii, metodistele decanatelor si facultitilor, sefa sectiei de

arhiva care au ca atributii in fisa de post colectarea, utilizarea, prelucrarea, datelor cu caracter
personal.

capacitatii

Art. 6. CONSIMTAMANTUL

a) Prelucrarile de date cu caracter personal se efectueazi numai daca subiectul datelor cu
caracter personal si-a dat consimtimantul, in mod expres si neechivoc, pentru aceasti
prelucrare.

b) Consim{amintul de colectare si prelucrare a datelor cu caracter personal se exprima prin
semnarea Contractului de studii.

Consim{amantul nu este necesar in urmitoarele cazuri:

c) cand prelucrarea este necesari in vederea protejdrii vieii sau sanatigii persoanei subiect

al datelor cu caracter personal (prezentarea datelor personale la Compania Nationala de
Asigurdri in Medicina pentru perfectarea politei de asigurdri medicale);

cand prelucrarea este necesari in vederea indeplinirii unei obligatii legale a operatorului
(prezentarea datelor personale pentru perfectarea CPAS la CNAS, centrele militare).
e) cand prelucrarea este necesara in vederea comunicirii datelor unor autoritati publice in
cadrul unei competente speciale de anchet3 (de ex.: datele personale solicitate de instantele

de judecatd, procurori, organe de urmdrire penald, daca sunt necesare desfasurdrii unei
anchete).

CAPITOLUL III: MASURILE DE PROTECTIE A DATELOR CU CARACTER
PERSONAL SI MECANISMELE DE PUNERE iN APLICARE A ACESTORA

Art. 7. MASURI PENTRU ASIGURAREA SECURITATII PRELUCRARII




a)  USPEE ,,Constantin Stere” are obligatia de a lua toate masurile tehnice $i organizatorice
necesare pentru asigurarea unui nivel de protectie si de securitate adecvat impotriva distrugerii

accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, in cadrul
operatiunilor efectuate asupra datelor cu caracter personal.

b)  Protectia datelor cu caracter personal in sistemele informational

e de date cu caracter
personal ale USPEE ,,Constantin Stere” este asiguratd in scopul:

v prevenirii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

v’ prevenirii distrugerii, modificarii, copierii;
v/ respectirii cadrului normatiy de folosire a sistemelor informationale;

v asigurarii caracterului complet, integru, veridic al datelor cu caracter personal in
sistemele de evidenta a acestor date;

v/ pastriarii posibilitatilor de gestionare a procesului de prelucrare si pastrare a datelor
cu caracter personal.

¢)  Sint supuse protectiei toate resursele informationale ale detinatorilor de date cu caracter
personal, care contin date cu caracter personal, inclusiv:

- suporturile pe hirtie (registrele de evidentd a studentilor; dosarele personale ce contin date cu
caracter personal ale studentilor, alte baze de date);

- mijloacele de confectionare si multiplicare a documentelor si alte mijloace tehnice de
prelucrare a informatie;.

d) USPEE ,,Constantin Stere” numeste o persoand responsabild de elaborarea sl asigurarea
masurilor de protectie a datelor cu caracter personal ale angajatilor §i studentilor, care nu va avea
alte responsabilitati incompatibile cu sarcinile functiei de implementare a politicii.

e)  Persoana responsabild de securitatea datelor cu caracter personal va dispune de resurse
suficiente (timp, resurse umane, echipament si buget) si va avea acces liber la informatia necesara
pentru indeplinirea functiilor sale in masura in care aceasta nu opereazd in afara cadrului acestei
politici.

f)  Persoana responsabild de securitatea datelor cu caracter personal asigurd definirea clara
a diferitelor responsabilitdti cu privire la securitatea prelucrarii datelor cu caracter personal
(prevenire, supraveghere, detectare si prelucrare), precum si operarea cu ele, in afara presiunilor ca
rezultat al intereselor personale sau alte Imprejurari.

g) USPEE Constantin Stere” ca definator de date cu caracter personal intreprinde
urmatoarele actiuni:

defineste clar responsabilitatile si procesele de management al securitatii datelor cu caracter
personal, cu integrarea lor corespunzatoare in structura organizationald si de functionare
generald;

- asigurd mésuri tehnice si organizafionale necesare organizarii procesului de management al
securitdtii datelor cu caracter personal;

- claboreaza procedurile de clasificare a informatiei care contine date cu caracter personal, astfel
incit sa fie posibil de intocmit un nomenclator si toate datele cu caracter personal care sint
prelucrate si fie localizate, indiferent de tipul purtatorului de date;

- instruieste persoanele implicate in procesul de prelucrare a datelor cu caracter personal in
vederea indeplinirii de citre acestea a atributiilor functionale si asumarii responsabilitatilor de




securitate a datelor cu caracter personal, inclusiv asupra confidentialitatii acestora.
h)  La bazele de date vor avea acces numai persoane autorizate - angajati ai sectiei studii s1
metodistele decanatelor facultdtilor si numai la indeplinirea obligatiilor

de serviciu, iar copierea
datelor se va putea face numai la locul in care sunt gestionate.

1) Utilizatorii care au acces la baza de date cu caracter personal sunt doar din conducerea
universitafii (rector, prorectori, decani). Toti utilizatorii sunt obligati sa pastreze confidentialitatea
datelor la care au acces, iar la finele fiecirei sesiuni de prelucrare a datelor sa asigure integritatea gi
pastrarea lor in locul stabilit.

1) Copierea sau imprimarea datelor cu caracter personal se realizeaza numai de citre
angajati ai seciei studii si metodistele decanatelor facultagilor - utilizatori autorizati pentru aceasta
operatiune si numai in scopuri cerute de legile In vigoare (copii buletine de identitate, CPAS, polite
medicale).

k) In cazul neutilizarii temporare a purtdtorilor de informatie pe suport de hirtie care
confin date cu caracter personal, acestia se pastreaza in safeuri sau dulapuri metalice care se incuie.

1) Este asiguratd securitatea punctelor de primire/expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele de copiere.

m) Este asigurati supravegherea accesul fizic la mijloacele de reprezentare a informatiei
care confine date cu caracter personal, in scopul impiedicarii vizualizarii acesteia de citre persoane
neautorizate.

n)  Corespondenta (scrisori, certificate etc.), care contine date cu caracter personal, se
marcheaza, indicindu-se prescriptii pentru prelucrarea ulterioara si raspindirea acesteia, inclusiv
indicindu-se numirul de identificare unic a USPEE ,,Constantin Stere”

0) Documentele care contin date cu caracter personal, sint scoase din perimetrul de

securitate doar in temeiul unei permisiuni scrise a rectorului sau prim-prorectorului si numai fiind
inregistrate.

p) In cazul in care dezvaluirea datelor este impusd de lege (de exemplu, in vederea

executdrii unei hotariri judecdtoresti), USPEE ,Constantin Stere” se va asigura ca tertul care solicita
dezvaluirea actioneaza in conformitate cu dispozitiile legale, iar cererea priveste numai datele cu
caracter personal neexcesive prin raportare la scopul prelucrarii.

Art. 8. MASURI PENTRU ASIGURAREA SECURITA TII INCAPERILOR
*

a) Accesul in sediul sectiei studii, decanatelor facultafilor este echipat cu usi de metal,
cu lacéte, si mijloace de semnalizare. Dulapurile si safeurile in care se pastreaza
dosarele persoanele ale studentilor, registrele de evidents a grupelor, alte informatii pe
suport de hirtie in dosare speciale, precum si computerele si aparatele de copiere sunt
amplasate in locuri cu acces limitat pentru persoane strdine. Usile si ferestrele se
Incuie ermetic in cazul in care in Incapere lipsesc angajatii.

b) Perimetrul de securitate al Incaperii sectiei studii, in care sint amplasate baza de date si
mijloacele de prelucrare a datelor cu caracter personal este integru din punct de
vedere fizic. Perelii exteriori aji incdperilor sunt rezistenti.

¢) Persoana responsabili de securitatea datelor cu caracter personal elaboreaza si aproba
listele de acces, care se revizuiesc nu mai rar decit o dati in luna.

d) Este asigurat controlul accesului fizic al vizitatorilor in oficiile unde sint amplasate
sistemele informationale de date cu caracter personal.

e) Accesul si scopul vizitatorilor se inregistreaza in registre, care se pastreazd minimum
un an. La expirarea termenului de un an, registrele sint lichidate.

f) Oficiile si birourile unde sint amplasate sistemele informationale de date cu caracter




personal si mijloacele de prelucrare a datelor cu caracter personal sunt dotate cu
mijloace de asigurare a securitatii antiincendiare.

g) Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisii doar cu acordul special al rectorului sau prim-prorectorul
universitatii.

h) Anual, citre 31 ianuarie, USPEE ,Constantin Stere” va prezinta Centrului National
pentru Protectia Datelor cu Caracter Personal raportul generalizat despre incidentel
de securitate a sistemelor informationale de date cu caracter personal

ul

c

CAPITOLUL IV: MODALITATEA SIDURATA OPERATIUNILOR DE
PRELUCRARE A DATELOR CU CARACTER PERSONAL

Art. 9. MODALITATEA DE COLECTAREA DATELOR CU CARACTER PERSONAL
ALE STUDENTILOR

a) Inscrierea studentilor la USPEE este precedatd de incheierea unui contract de studii si
formarea unui dosar personal al studentului, care se va pastra numai in sectiei studii pe toata durata
studiilori si care constd din urméitoarele acte stipulate in art. 57 din Codul Munci:

. copia buletinului de identitate

. adeverinta de recrut sau livretul militar (se inregistreazd in sectia de evidenta
militard)

. copii ale diplomelor, certificatelor de studii,

. fisa de evidentd cu imagine

. certificat medical forma 086e

. polia de asigurare medical

Art. 10. STOCAREA, UTILIZAREA SI ARHIVAREA DATELOR

a) Datele cu caracter personal ale studentilor, prelucrate de USPEE ,,Constantin Stere”
stocate, conform art. 4, alin. (1) lit. €) din Le

vederea cdrora au fost co

, vor fi
gea nr. 133, pe durata necesara realizarii scopurilor in

lectate i ulterior prelucrate cu respectarea drepturilor subiectului, in
special a dreptului de acces, de interventie si de opozitie.

b) La expirarea termenului de stocare, prelucrare a datelor, in cazul USPEE ,,Constantin
Stere” — finisarea studiilor/exmatricularea, dosarul cu materialele stocate pe suport de hirtie se
transmit printr-un proces verbal de predare-primire in arhiva universitatii, unde urmeaza a fi
pastrate ca documente de arhivd pe durata stabilita prin Indicatorul documentelor-tip si al

termenelor de pastrare pentru organele administragiei publice, pentru institutiile, organizatiile si
intreprinderile RM”,

CAPITOLUL V: DREPTURILE STUDENTILOR CA SUBIECTI AI DATELOR CU
CARACTER PERSONAL

Art. 10. DREPTUL DE INFORMARE

a) La cererea subiectului, atunci c¢ind legea nu interzice, USPEE Constantin Stere” ca

operator va comunica informafii referitoare la: identitatea operatorului;

categoriile de date cu
caracter personal pe care le prelucreaza, scopurile prelucrarii, precum si dacd unui destinatar tert i-




au fost dezviluite aceste date.

b) In cazul in care dezviluirea datelor este impusa de lege (de exemplu, in vederea
executarii unei hotariri judecatoresti, anchete in cadrul unui dosar penal), USPEE ,,Constantin Stere”
se va asigura ca tertul care solicitd dezviluirea actioneaza in conformitate cu dispozitiile legale.

Art. 11. DREPTUL DE ACCES

a)  Subiectii datelor cu caracter personal au dreptul sd obtind prin cerere de la USPEE
»Constantin Stere” ca operator urméatoarele:

sa se informeze cu privire la datele personale proprii definute de USPEE ,,Constantin Stere”;
confirmarea faptului ca datele care il privesc sunt sau nu sunt prelucrate de acesta:
informatii privind modul si mecanismul de prelucrare a datelor.

b) un student al USPEE , Constantin Stere” - subiect nu are dreptul de a accesa si a obtine date

cu caracter personal ale altui subiect al USPEE ,.Constantin Stere”.

Art. 12. DREPTUL DE INTERVENTIE

Studentii USPEE ,,Constantin Stere” ca subiecti ai datelor cu caracter personal au dreptul de a

solicita de la Operator: verificarea exactitafii si a caracterului complet al

datelor cu caracter
personal

care 1i privesc; rectificarea, actualizarea blocarea sau stergerea datelor cu caracter
personal a caror prelucrare contravine Legii nr. 133/08.07.2011.

Art. 13. DREPTUL DE OPOZITIE

a) Subiectii datelor cu caracter personal ai USPEE ,.Constantin Stere” au dreptul de a se
opune, in mod gratuit, in orice moment, din motive intemeiate si legitime legate de situatia sa
particulard, ca datele care 1i vizeazi si facd obiectul unei prelucrari, cu exceplia cazurilor previzute
de legislatie. In caz de opozitie justificata prelucrarea datelor in cauza nu mai poate avea loc.

b) Subiectii datelor cu caracter personal ai USPEE ,,Constantin Stere” au dreptul de a se
opune, in orice moment, in mod gratuit si fard nici o justificare, ca datele care 1i vizeaza si fie

prelucrate in scop de marketing, n numele operatorului, sau sa fie dezvaluite unor terti intr-un
asemenea scop.

Art. 14. SOLUTIONAREA PLANGERILOR

a) USPEE ,.Constantin Stere” este obligatd sa rezolve plingerile si orice alte cereri legate de

prelucrarea datelor cu caracter personal, in termenele si conditiile prevazute de lege.

CAPITOLUL VI: DISPOZITII FINALE

a) Prezentul Regulament privind protectia datelor cu caracter personal ale studentilor intra in
vigoare din momentul aprobarii de catre Senatul USPEE ,»C.Stere”

b) Modificarea si completarea prezentului Regulament se face in modul stabilit pentru
aprobarea lui.
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