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Pe masura ce dependenta de Internet si tehnologia computerelor creste, interesele statului se intersecteaza tot mai
mult cu spatiului cibernetic. Diplomatia cibernetica poate servi ca un instrument important prin care statele pot coopera
pentru a stabili norme cibernetice ca raspuns la amenintarile si vulnerabilitatile cibernetice. Pentru a profita pe deplin
de acest instrument, totusi, statele trebuie sa recurga la utilizarea diplomatiei cibernetice, sa o integreze in structurile lor
si sd lucreze pentru a depasi provocarile noi pe care le ridica. Prezentul articol are drept scop reliefarea principalelor
abordari conceptual-teoretice cu referire la fenomenul ,, diplomatie cibernetica”. De asemenea, lucrarea ofera o privire
de ansamblu asupra diplomatiei cibernetice, subliniind necesitatea utilizarii acesteia in conditiile in care suntem prezenti
la o multittudine de atacuri si vulnerabilitati prezente in spatiul cibernetic.

Cuvinte-cheie: spatiu cibernetic, amenintare, vulnerabilitate, diplomatie cibernetica, relatii internationale.

THEORETICAL APPROACHES TO THE PHENOMENON “CYBER DIPLOMACY”

As dependence on the Internet and computer technology increases, state interests increasingly intersect with
cyberspace. Cyber diplomacy can serve as an important tool through which states can cooperate to establish cyber norms
in response to cyber threats and vulnerabilities. To take full advantage of this tool, however, states must resort to the use of
cyber diplomacy, integrate it into their structures, and work to overcome the new challenges it poses. The purpose of this
article is to highlight the main conceptual-theoretical approaches with reference to the “cyber diplomacy” phenomenon.
Also, this paper provides an overview of cyber diplomacy, emphasizing the need for its use in the conditions where we are
present with a multitude of attacks and vulnerabilities present in cyberspace.

Keywords: cyberspace, threat, vulnerability, cyber diplomacy, international relations.

APPROCHES THEORIQUES DU PHENOMENE «CYBER DIPLOMATIE »

A mesure que la dépendance a 1’égard d’Internet et de la technologie informatique augmente, les intéréts de I'Etat
recoupent de plus en plus le cyberespace. La cyberdiplomatie peut constituer un outil important grace auquel les Etats
peuvent coopérer pour établir des cybernormes en réponse aux cybermenaces et vulnérabilités. Toutefois, pour tirer
pleinement parti de cet outil, les Etats doivent recourir a la cyberdiplomatie, I'intégrer dans leurs structures et mwuvrer
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pour surmonter les nouveaux défis qu’elle pose. Le but de cet article est de mettre en évidence les principales approches
conceptuelles et théoriques en référence au phénomene de « cyberdiplomatie ». En outre, cet article donne un aper¢u de
la cyberdiplomatie, en soulignant la nécessité de son utilisation dans les conditions ot nous sommes présents avec une
multitude d’attaques et de vulnérabilités présentes dans le cyberespace.

Mots-clés: cyberespace, menace, vulnérabilité, cyberdiplomatie, relations internationales.

TEOPETUYECKHUE IMNOAXOAbI K PEHOMEHY «KUBEPIUIIJIOMATHUSA»

Ilo mepe pocma szasucumocmu om Humephema u KOMRbIOMEPHBIX MEXHONOSUL UHMEPeCbl 20CYO0apCmed 6ce
yauje nepecekaiomest ¢ Kubepnpocmpancmeom. Kubepouniomamusi Modicem Cyjicums 6ANCHbIM UHCIMPYMEHMOM, C
HOMOWBIO KOMOPO20 20CYO0apCmed Mo2yn coOmpyoOHu4ans Oisl YCMAHOGLeHUst KUDePHOPM 8 Omeem Ha Kubepyeposvl u
ysizeumocmu. OOHako, umoobwvl 8 NOIHOU MEPE 60CNONb308AMbCSL NPEUMYULECMBAMU IMO20 UHCIPYMEHMA, 20CYO0apcmed
OQ0JICHBL NPUOE2HYMb K UCNOb308AHUI0 KUOCPOUNIOMAMUL, UHINEZPUPOBANb ee 8 CE0U CMPYKMypol U pabomams HA0
npeooosieruem HOBbIX npodiem, Komopbie oHa cozoaem. Llenv danHoll cmamou — 8bl0EIUNMb OCHOBHBLE KOHYENMYAIbHO-
meopemuyeckue no0Xo0bl NPUMEHUMENbHO K (heHoMeHy «kubepouniomamuuy. [lomumo smoeo, 6 cmamve npedcmasieH
0030p Kubepouniomamuu, nOOYEPKUBAsi HeOOXOOUMOCHb ee UCNONb308AHUSL 8 YCI0GUAX HATUYUS MHOJNICECMEA amax u
VAZGUMOCHEL, NPUCYMCMBYIOUUX 8 KUOEPNPOCIPAHCMEE.

Knrouesvle cnosa: kubepnpocmpancmeo, yeposa, ys36UumMocms, KUOepOUnioMamusi, MeicOyYHAPOOHbLe OMHOULCHUSL.

Introducere spectiva terorista, criminala sau politico-militara, in
functie de scopul urmarit de catre atacator dar si de
efectele pe care le produce un atac cibernetic. Din
aceasta perspectiva, spatiul cibernetic devine parte
a conflictelor diplomatice si militare dintre state. In
ceea ce priveste actorii care folosesc spatiul ciber-
netic ca teritoriu militar, atacurile pot fi lansate de
structuri guvernamentale, fie militare, de informatii
sau de alta natura, de catre hackeri care sunt loiali
unui guvern sau care sunt sponsorizati de guver-
ne si de actori nestatali, inclusiv de cétre teroristi.
Organizatiile teroriste folosesc Internetul pentru
recrutare, strangere de fonduri, organizare si propa-
ganda. Caracteristicile specifice spatiului cibernetic
si impactul multinational al infractiunilor ciberneti-

Noile tehnologii informationale si provocarile
la adresa securitatii statelor-natiune au conditionat
aparitia la masa de discutii a noilor actori. In ultimii
20 de ani asistim la o multime de eforturi depuse
de catre state in scopul atingerii unor compromise
care vizeaza reglementarea spatiului cibernetic si
utilizarea TIC-urilor. In primul rand, TIC-urile pot
fi analizate nu doar prin prisma oportunitatilor si al
inovatiei, dar si din perspectiva riscului de a face
abuz de utilizare a TIC in scopuri militare. Utilizarea
infrastructurii informatice si a Internetului, pe langa
beneficiile economice, sociale si politice create pen-
tru actorii societatii internationale, poate provoca ten-
siuni politice si militare, inclusiv si perceptii gresite

in relatiile acestora, devenind astfel o noud provo-
care la adresa securitatii nationale si internationale.
Alaturi de terorism, neproliferarea armelor nuclea-
re si a armelor de distrugere in masa, infractiunile
prezente 1n spatiul cibernetic reprezinta amenintari
neconventionale la adresa securitatii internationale.
Securitatea ciberneticd are valente complexe: spatiul
cibernetic poate fi folosit ca amenintare din per-
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ce subliniaza necesitatea recurgerii la un efort diplo-
matic din partea statelor [2].

Dezvoltarea spatiului cibernetic, trecerea ca-
tre o ordine post-liberala a conditionat aparitia
diplomatiei cibernetice, adica utilizarea resurselor
diplomatice si indeplinirea functiilor diplomatice
in scopul asigurarii intereselor nationale in spatiul
cibernetic. In ultimul deceniu, zeci de ministere a



afacerilor externe au creat birouri dedicate exclusiv
spatiului cibernetic si au numit ,,diplomati ciberne-
tici” pentru a raspunde politizarii tot mai mari a
spatiului cibernetic si dinamicii tehno-geopoliticii
mai ample. Aceastd miscare a concentrat mai mul-
te activitati internationale de politica cibernetica
in cadrul ministerelor afacerilor externe a statelor,
ridicand problema in ierarhiile guvernamentale si
crescand nivelul activitdtii internationale in spatiul
cibernetic. Intr-o lume in care mai multe tari do-
bandesc capacititi cibernetice ofensive, diplomatia
cibernetica este necesara pentru a preveni escala-
darea sau atribuirea gresita a atacurilor ciberneti-
ce prin mentinerea unui dialog constant intre state
[13].

Utilizarea instrumentelor digitale pentru a pro-
mova agende diplomatice mai largi si aplicarea teh-
nicilor si a mentalitatilor diplomatice pentru a ana-
liza si gestiona problemele aparute in spatiul ciber-
netic sunt activitati distincte, desi conexe. Evolutia
internetului si noile tehnologii au generat o serie de
probleme precum razboiul cibernetic, securitatea
cibernetica si guvernarea Internetului. Diplomatia
se dovedeste a fi un instrument crucial pentru rezol-
varea acestor probleme [2].

Astfel, in scopul elaborarii prezentei cercetari
cu referire la abordarile conceptual-teoretice ale
fenomenului ,,diplomatia cibernetica” s-a apelat
la utilizarea unui set de metode general-specifice
de cercetare, precum: metoda analizei si deductiel,
metoda fenomenologica, metoda istorica si metoda
web grafica. Tinand cont de faptul ca in literatu-
ra stiintificad din Republica Moldova inca nu exista
cercetdri complexe cu referire la abordarile concep-
tual-teoretice ale fenomenului ,,diplomatia ciberne-
tica” s-a recurs la utilizarea metodei webo- grafice,
care ne-a oferit posibilitatea sd examindm subiec-
tul suspus cercetarii la nivel teoretic si practic din
principalele surse publicate pe siturile de internet,
facand posibila o mai buna intelegere a problemei
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cercetate. Examinarea problemelor fundamentale
cu referire la la abordarile conceptual-teoretice ale
fenomenului ,,diplomatiei cibernetice” a fost posi-
bila datorita utilizarii metodei fenomenologice, care
a facut posibila analiza subiectului supus cercetarii.
Metoda analizei si deductiei a permis examinarea
la abordarile conceptual-teoretice ale fenomenului
,,diplomatiei cibernetice”. Atacurile cibernetice din
anul 2007 asupra retelelor de calculatoare estoniene
a conditionat aparitia unei noi forme a diplomatiei,
si anume ,diplomatia ciberneticd”. Conditiile
aparitiei ,,diplomatiei cibernetice” au fost posibile
datorita utilizarii metodei istorice.

Aspecte conceptual-teoretice ale fenomenului
»diplomatia cibernetica”

Secolul al XXI-lea este caracterizat prin aparitia
unei noi forme de diplomatie, cunoscuta in litera-
tura de specialitate ca ,,diplomatia cibernetica”.
Asadar, aparitia conceptului de ,,diplomatie ci-
bernetica” poate fi considerat unul recent. La baza
aparitiei acestui concept se afld atacul cibernetic
din anul 2007 asupra Estoniei. Fiind unul dintre
cele mai conectate state din Europa, Estonia a fost
afectatd de atacul cibernetic, insotit de multiple
spargeri a retelelor de calculatoare de catre hackerii
care au paralizat numeroase site-uri guvernamen-
tale si corporative. Escaladarea acestor atacuri a
evidentiat necesitatea guvernelor de a formula stra-
tegii cibernetice nationale. Acest lucru a pornit din
constientizarea ca spatiul cibernetic, ca si lumea
fizica, are dimensiuni militare si strategice si ne-
cesitd o cooperare interstatala in scopul invingerii
adversarilor cibernetici.

Desi 1n ultimul timp au aparut o serie de studii
cu referire la conceptul de ,, diplomatie ciberneti-
ca” si actiunile diplomatice asociate acesteia, pana
in prezent nu avem un concept clar, bine definit.
Nu existd un studiu in care sa fie facutd o analiza
complexa cu referire la specificul ,,diplomatiei ci-
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bernetice”. Pana in prezent nu avem studii cu refe-
rire la solutionarea unor situatii, prin care statele
au recurs la utilizarea ,,diplomatiei cibernetice”. De
asemenea, suntem la o etapa incipienta a cercetari-
lor, cand expertii inainteaza primele teze cu refe-
rire la distinctia dintre conceptul de ,,diplomatie”
clasica si ,, diplomatie digitala”, ,,e-diplomatie” si,
inclusiv, ,,diplomatia cibernetica”.

Pentru o mai buna comprehensiune a fenome-
nului de ,,diplomatie cibernetica”, apare necesita-
tea de a face o succintd prezentare a semnificatiei
termenului de ,,diplomatie” 1n acceptiunea sa
clasica. Astfel, termenul de ,,diplomatie” este fo-
losit in mai multe sensuri, insa semnificatiile ina-
intate sunt unanim acceptate de catre specialisti.
In literatura de specialitate, cat si in practica
relatiilor internationale, termenul poate fi folosit
pentru desemnarea politicii externe, adicd pozitia
internationald a unui stat n acest caz notiunea de
diplomatie este sinonima cu cea de politicd ex-
ternd), fie in sens generic, (diplomatie franceza,
diplomatie romaneascd), fie Intr-un sens care este
dat de un anumit element specific (cu privire la o
regiune geografica-diplomatia Orientului Mijlociu,
ori epoca- diplomatia modernd). Un alt sens atribuit
termenului ,, diplomatie” este cel la care se recurge
la denumirea functiei exercitate de un diplomat.

Termenul de ,,diplomatie” isi are etimonul in
grecescul diploz (dublez) fiind preluat si utilizat in
vocabularul politic si diplomatic modern [9, p.290],
avand semnificatiile:

a) o categorie de activitate politico-juridica al
carei obiect 1l constituie desfasurarea relatiilor pe
care un stat le are cu alte state, sau in cadrul unor
organizatii internationale. Stabilirea si mentinerea
relatiilor dintre state au impus aparitia unor activitati
, desfasurate de organele care reprezinta statul in
relatiile internationale, activitatea ce poartd denu-
mirea de diplomatie.

b) ca activitate , privind relatiile dintre state se
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realizeaza prin folosirea unor mijloace proprii, cum
ar fi:

- reprezentarea permanentd a statelor;

- tratativele;

- corespondenta diplomatica;

- participarea la conferintele internationale;

- participarea la activitatea organizatiilor
internationale.

Astfel, conceptul de diplomatie este echivalent
cu cel de dialog.

c) o categorie dialectica, dinamica. Esenta
diplomatiei fiind flexibilitatea , cautarea de solutii
reciproc acceptate [ibidem. p. 291].

In acceptiunea sa generala, ,,diplomatia” repre-
zinta calea de mentinere a tuturor relatiilor pasnice,
de cooperare si de intelegere intre toate statele, cu
respectarea personalitatii fiecaruia.

Dezbaterile asupra diplomatiei in era digitala
sunt inundate de termeni precum ,,e-diplomatie”,
,,diplomatie cibernetica” sau ,,diplomatie digitald.”
Acest lucru ascunde o confuzie considerabild cu
privire la relatia dintre diplomatie si lumea digita-
14, inclusiv duce la confuzia a doud activitati foar-
te distincte. Pentru a evita aceasta confuzie, este
important sa aducem o claritate in utilizarea aces-
tor termeni. Apeland la explicatiile aduse de catre
G-S Bouedy, termenii de ,,diplomatie digitala” si
,,diplomatie ciberneticd” au semnificatie diferita.
Astfel, Bouedy precizeaza ca termenul ,,diplomatie
digitala” este folosit pentru a se referi la utilizarea
instrumentelor si tehnicilor digitale in context diplo-
matic, In timp ce termenul ,,diplomatie cibernetica”
serefera la utilizarea instrumentelor diplomatice si a
mentalitdtii diplomatice pentru a rezolva probleme-
le din spatiul cibernetic. Conform acestor definitii,
diplomatia digitala si diplomatia cibernetica pot fi
realizate de actori statali si nestatali, inclusiv Intre-
prinderi si ONG-uri. Termenul ,,e-diplomatie” este
mai putin comun si cuprinde aceste doud forme
de diplomatie virtuald. Diplomatia digitald este in



esentd un instrument. Guvernele si actorii nestatali
au obiective pe care doresc sa le asigure in timp ce
dezvoltd o strategie diplomaticd pentru a le atin-
ge. Aceastd strategie va include o gama larga de
instrumente si tehnici, inclusiv instrumente digita-
le. Aceste instrumente pot imbundtati analiza, im-
plicarea cu partile interesate cheie si pot influenta
dezbaterile de politica generala. Ei pot sprijini si
practica diplomatiei in cadrul consulatelor. Ele nu
se limiteaza la retelele de socializare — care au o
oarecare valoare, cu conditia sa fie utilizate stra-
tegic —, ci includ analize web, big data, platforme
digitale pentru generarea de scenarii sau chiar si-
mularea conflictelor si gamification (utilizarea jo-
curilor pentru educatie si modelarea politicilor).
Provocidrile cheie pentru diplomatia digitala includ
dezvoltarea de instrumente digitale adecvate pentru
urmarirea strategiilor diplomatice (mai degraba de-
cat sa depinda de produse comerciale disponibile),
crearea de spatii eficiente in care actorii statali si
nestatali se pot reuni pentru a modela dezbaterile
geopolitice cheie si evolutia a diplomatiei in sine
pentru a integra viitoarea generatie de lideri digitali
nativi din punct de vedere digital [2].

Asadar, diplomatia digitala, sau diplomatia
electronica, consta 1n utilizarea noilor tehnologii de
comunicare si informare in vederea atingerii obiec-
tivelor de politica externd. in prezent nu existd o
definitie unicd a diplomatiei digitale. Unii cerceta-
tori au definit-o ca fiind componenta electronicad a
diplomatiei publice; altii sustin cd diplomatia di-
gitala este fundamentata pe utilizarea internetului
pentru atingerea obiectivelor politice sau pentru
rezolvarea problemelor de politica externd [7].
W.T. Assanvo defineste ,,e-diplomatia” ca fiind o
diplomatie care deriva din asocierea TIC si a al-
tor instrumente electronice pentru desfasurarea
activitatilor diplomatice. Elementul substantial
al acestei definitii constd in faptul cd tehnologii-
le digitale se prezintd ca un instrument functional
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pentru interesele statului in relatiile diplomatice.
Aceasta este o problemd emergentd, cu profiluri
de aplicatii in principal, care nu urmeaza o dez-
voltare uniforma la nivel international, deoarece
abordarea natiunilor individuale este diferitd in
ceea ce priveste noile tehnologii. Zona de cerce-
tare este complet noud si putin studiata. De fapt,
exista putine studii privind implementarea si dise-
minarea diplomatiei digitale si impactul acesteia
asupra politicilor internationale. Subiectul cu refe-
rire la diplomatia digitala este unul predominant in
literatura de specialitate americana [4]. Conceptul
»diplomatie digitala” sau ,,e-diplomatia” (,,e” este
abrevierea cuvantului ,.,electronic” ca descriere a
comercializarii timpurii a internetului) are particu-
laritatea de a defini domeniile de actiune ale mi-
nisterelor afacerilor externe ca ,,provocari digitale
internationale” si de a extinde intreaga diplomatie
traditionala prin utilizarea inovatiilor introduse de
TIC, iar mijloacele digitale nu sunt considerate pur
si simplu instrumente de transfer de informatii, ci si
contribuitori la transformarea activitatilor diploma-
tice. E-Diplomatia merge pe linia dintre continuita-
te si schimbare 1n era digitala [11].

Cu toate acestea, spatiul cibernetic nu ofera doar
instrumente digitale pentru urmarirea mai eficienta
a strategiilor diplomatice. De asemenea, genereaza
o serie de probleme de guvernare care pot bene-
ficia de tehnicile si mentalitatea diplomatului. De
exemplu, problema guvernantei Internetului si ro-
lul ICANN (Internet Corporation for Assigned Na-
mes and Numbers) a starnit o dezbatere stimulatoa-
re intre guverne, intreprinderi si ONG-uri. Tipurile
de coalitii eterogene, pe mai multe niveluri care au
aparut seamana cu cele din centrul altor probleme
globale, cum ar fi schimbarile climatice. Abilitatile
si mentalitatea necesare pentru a construi $i mentine
astfel de coalitii sunt Tn esenta diplomatice. Acelasi
lucru este valabil si pentru securitatea cibernetica.
In timp ce majoritatea intreprinderilor se bazeaza
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in continuare pe apararea tehnicd si perimetrala,
dezvoltarea unor strategii diplomatice mai largi,
orientate spre viitor, poate consolida securitatea ci-
bernetica [2].

Actualmente, diplomatia se confrunta cu o mul-
titudine de provocari: problemele de imigrare/emi-
grare care reprezinta ,,provocari diplomatice ma-
jore la nivel international”, pandemia globald de
COVID-19, interdependenta economiilor statelor,
atacurile cibernetice, accesul la Internet si utiliza-
rea tehnologiilor emergente - toate aceste provocari
se afla pe agendele politice ale tuturor tarilor, fie ca
sunt puteri cibernetice (de exemplu, Statele Unite
ale Americii, China, Rusia, Franta, Israel, Regatul
Unit) sau pur si simplu consumatori activi ai tehno-
logiilor activate pe internet.

O analizd privind distinctia dintre diplomatia
»obisnuitd/standard” si diplomatia cibernetica
este realizatd de catre 1. Stadnik. Cea mai simpla
diferentiere ce se face in cadrul controverselor pe
aceasta tema, conform tezelor inaintate de catre
Stadnik rezidd in faptul ca dimensiunea cibernetica
este principalul motiv pentru diplomatie. Diplomatia
ciberneticd 1Incorporeaza utilizarea instrumente-
lor si a mentalitatilor diplomatice pentru a rezolva
problemele care decurg din utilizarea internationala
a spatiului cibernetic. De asemenea, Stadnik consi-
dera ca ,,diplomatia ciberneticd” oferd instrumente
digitale/cibernetice pentru a facilita o implementare
mai eficienta a strategiilor diplomatice, generand, in
acelasi timp, o intreagd gama de masuri conduse de
guvern care pot beneficia de tehnicile si mentalitatea
standard si bine intelese ale diplomatului. Utilizarea
instrumentelor cibernetice pentru a promova agende
diplomatice mai largi, precum si utilizarea tehnicilor
diplomatice si a modurilor mentale pentru a analiza
si gestiona problemele din spatiul cibernetic, sunt
activitati separate, dar interdependente. Un termen
inrudit, dar diferit, este diplomatia digitala, care este
definitd ca ,utilizarea site-urilor de retele sociale
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pentru a stimula dialogul cu publicul online” . De
asemenea, este facutd distinctia dintre diplomatia
cibernetica si cea digitala, explicand ca diplomatia
digitala se refera la utilizarea instrumentelor si teh-
nicilor digitale pentru a face diplomatie, in timp ce
diplomatia cibernetica se refera la utilizarea instru-
mentelor diplomatice si a mentalitatii diplomatice
pentru a rezolva problemele apérute din spatiul ci-
bernetic [12].

Repere importante cu referire la noutatea
notiunii de ,,diplomatie ciberneticd” sunt inaintate
de catre M. Papathanasaki, G. Dmitriou, L. Magla-
ras, [. Vasileiou si H. Janicke. Cercetatorii se refera
la relatiile, sau mai exact la specificul mediului di-
gital si spatiul fizic. Pe masurd ce atacurile ciber-
netice continud sa creasca, iar armele cibernetice
devin mecanisme a razboiului modern, toate aceste
evenimente contribuie la crearea de noi cai pentru
realizarea diplomatiei cibernetice [12].

De exemplu, conflictul ruso-ucrainean, care im-
plica atat actori statali, cat si nestatali care partici-
pa ca Tmputerniciti in acest razboi hibrid, a facut
ca instrumentele diplomatice existente sd fie ine-
ficiente si a provocat necesitatea unui nou cadru
de diplomatie cibernetica care poate fi eficient in
prevenirea viitoarelor crize geopolitice cibernetice
(EU-Cyber Direct, 2022). Unele dintre probleme-
le cheie ale razboiului cibernetic hibrid modern pe
care un cadru de diplomatie cibernetica trebuie sa
le abordeze includ operatiunile informationale, ata-
curile cibernetice, manipularea politica, implicarea
actorilor nestatali implicati, printre altele. Nu pare
sd existe un termen agreabil pentru a defini instru-
mentele si procesele diplomatice pentru spatiul
cibernetic, in ciuda nevoii tot mai mari in statele
nationale de a extinde diplomatia in spatiul ciber-
netic.

Analize cu referire la semnificatia termenilor de
diplomatie digitald si diplomatie cibernetica sunt
efectuate de catre DIPLO, o organizatie nonprofit



elvetiana-malteza care se concentreazad pe dezvol-
tarea capacitatilor in domeniul politicii digitale si
al guverndrii Internetului. Potrivit expertilor din
cadrul acestei organizatii, termenii ,diplomatie
cibernetica” si ,,diplomatie digitald” sunt adesea
interconectati. Diplomatia ciberneticd este asociata
cu eforturile diplomatice de a aborda problemele
cibernetice, provocarile de securitate, In timp ce
diplomatia digitala este utilizatd pentru a defini
adoptarea de noi instrumente in practica diplomati-
ca, cum ar fi retelele sociale, site-urile web si plat-
formele de intalnire online, precum si implemen-
tarea politicii externe digitale, inclusiv problemele
recente de pe agenda diplomatica. in plus, Depar-
tamentul de Stat foloseste termenii ,,diplomatie
digitala” si ,,politica digitala” pentru a se referi la
,comportamentul responsabil al statului in spatiul
cibernetic si politicile avansate care protejeaza in-
tegritatea si securitatea infrastructurii Internetului”
(state.gov). In timp ce Comisia Europeani foloseste
pe larg termenul ,,agenda digitald” in documentatia
sa esentiala legatd de internet, Consiliul Uniunii
Europene articuleaza in mod clar ,,diplomatia ci-
bernetica” in lucrarile sale, ,,Concluziile Consiliu-
lui privind diplomatia cibernetica” [1].

Actiunea diplomatica in relatiile internationale
a devenit o prioritate din cauza securitatii statelor.
Este clar ca aceastd securitate este profund imple-
tita cu spatiul cibernetic si cu nevoia de a proteja
infrastructurile critice si populatia mai larga de im-
pactul atacurilor cibernetice ale statelor nationale.
Acest lucru ridica intrebarea cu privire la am-
ploarea si Intinderea diplomatiei cibernetice, care
este consideratd un instrument esential in relatiile
internationale, si influenta sa in reunirea actorilor
diferiti si diversi [14].

Diplomatia cibernetica, conform pozitiei lui D.
Khabbaz, reprezinta ,,diplomatia care asigura in-
teresele nationale in ceea ce priveste spatiul ciber-
netic”. Khabbaz considera ca diplomatia ciberne-
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tica este raspunsul natural al statelor la cresterea
relevantei globale a spatiului cibernetic. Prin
diplomatia cibernetica, statele colaboreaza in sco-
pul contracardrii unor infractiuni cum ar fi crimina-
litatea si terorismul informational [6] prezent in din
spatiul cibernetic. Aceeasi pozitie este sustinutd si
de catre M.R. Iswardhana pentru care ,, diplomatia
cibernetica ” este o forma a diplomatie in dome-
niul cibernetic prin indeplinirea unor functii di-
plomatice in scopul asigurdrii intereselor statului.
Acest tip de diplomatie poate fi inteles ca un efort
prin referire la agenda de politicd externa pentru
a facilita comunicarea, a negocia acorduri, a adu-
na informatii din alte tari pentru a evita frictiunile
in spatiul cibernetic. ,,Diplomatia ciberneticd” in
opinia lui M.R. Iswardhana implica implementarea
diplomatiei in solutionarea conflictelor, semnarea
unor acorduri si politici legate de lumea ciberne-
tica. ,,Diplomatia cibernetica” devine un mijloc
de utilizare a resurselor si functiilor diplomatice
pentru a asigura interesele nationale care vizeaza
spatiul cibernetic [5], sau, dupd cum afirma unii
specialisti ca K. Renaud, A. Attatfa si T. Craig,
,,diplomatia ciberneticd” poate fi definita ca ,,uti-
lizarea instrumentelor si a mentalitatii diplomatice
pentru a rezolva problemele aparute din spatiul ci-
bernetic [12].

,Diplomatia ciberneticd”, conform tezelor
inaintate de catre D. Danca, reprezinta un set de
practici diplomatice care se ocupda de guvernarea
larg definitd a spatiului cibernetic si este o noud
dimensiune in relatiile internationale. Ministerele
Afacerilor Externe sunt de obicei principalii actori
responsabili in urmarirea unei agende ,,diplomatice
cibernetice” in stransd cooperare cu alte parti ale
guvernului si, in unele cazuri, sub Indrumarea unui
coordonator sau ambasador care serveste ca diplo-
mat sef cibernetic. ,,Diplomatia ciberneticd” este
principala cale pentru pastrarea si apararea naturii
deschise, libere, sigure si pasnice a spatiului ciber-
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netic. De cele mai multe ori, acest obiectiv este ur-
marit prin dialog international si cooperare cu tarile
si organizatiile partenere

Cu toate acestea, protejarea unei ordini
internationale bazate pe reguli Tnseamnd ca une-
ori este necesar sd se impund consecinte actorilor
statali si nestatali care Incalca dreptul international
existent sau incalca normele de comportament res-
ponsabil convenite.

Puterea UE rezulta din angajamentul sdu clar fata
de niveluri adecvate de securitate cibernetica ca o
conditie prealabila pentru cresterea economica si so-
ciala, in conformitate cu Obiectivele de dezvoltare
durabila. Legitimitatea UE provine din aderarea sa
la cele mai Inalte standarde la nivel national, precum
si din implicarea cu o gama larga de actori, inclusiv
guverne, intreprinderi si cetateni din intreaga lume.
In cele din urma, obiectivul cheie al diplomatiei ci-
bernetice a UE este de a oferi un mediu digital sigur
si de Incredere, 1n care cetdtenii sunt liberi sa-si ur-
mareascad ambitiile. Accesul si utilizarea unui spatiu
cibernetic deschis si securizat permite cresterea
economica si inovatia, accelereaza progresul si sti-
muleaza dezvoltarea politica, sociala si economica
la nivel global. ,,Diplomatia cibernetica” a UE se
axeazd pe luarea masurilor de protectie cu referire
la impactul unor infractiuni din spatiul cibernetic
asupra guvernelor, sectorului privat, a organizatiilor
societatii civile si utilizatorilor finali [3].

Un exemplu recent de ,,diplomatie cibernetica”
il reprezinta pregatirile Statelor Unite pentru lan-
sarea tehnologiei 5G. Inainte de lansarea sa, Sta-
tele Unite au fost angajate in cooperare cu alte sta-
te — in primul rand cu tarile europene, dar si prin
Conferinta Mondiala a Radiocomunicatiilor din
Egipt. In plus, in ,,Strategia nationala de securitate
5G”, lansata in martie 2020, Statele Unite au cerut
adoptarea ,,principiilor de securitate 5G” prezenta-
te in ,,Propunerile de la Praga” ale Conferintei de
securitate 5G de la Praga din 2019.
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Strategia a avansat un plan de coordonare
cu state straine si actori privati pentru a proteja
concurenta si transparenta 5G. In cele din urma,
Congresul a adoptat si Actul ,,Secure 5G and Be-
yond” in martie 2020, care, printre altele, impune
presedintelui sd se angajeze in diplomatia ciber-
netica. Diplomatia cibernetica a intrat in centrul
atentiei si 1n timpul tensiunilor dintre China si
Statele Unite in 2015, dupad ce Statele Unite au
acuzat hackerii chinezi de atacuri cibernetice si de
furt de date de la Oficiul de Management al Per-
sonalului din SUA. In rezolvarea problemei, cele
doua state s-au angajat in ,,diplomatia ciberneti-
ca”. Ei au fost de acord ca niciunul nu va ,,condu-
ce sau sustine cu buna stiinta furtul de proprietate
intelectuald, inclusiv secretele comerciale sau alte
afaceri confidentiale, pentru un avantaj comerci-
al”. Partile au convenit, de asemenea, sa ,,cola-
boreze si cu alte natiuni, pentru a promova reguli
internationale pentru o conduita adecvata in spatiul
cibernetic”. Prin natura sa, spatiul cibernetic este
descentralizat si in mare parte neguvernat. A. Bar-
rinha si Th. Renard 1-au comparat cu ,,marile libe-
re, spatiul aerian si spatiul cosmic”. Diplomatia
este esentiald pentru utilizarea spatiul cibernetic.
Actiunile din spatiul cibernetic, inclusiv atacurile
cibernetice, sunt adesea transnationale si, prin ur-
mare, pot impune un raspuns transnational.

Spatiul cibernetic oferd incd un loc pentru in-
terconectarea globald. Diplomatia cibernetica se
poate intersecta cu diplomatia altor subiecte si are
implicatii pentru alte probleme de importanta glo-
bala, cum ar fi drepturile internationale ale omului,
sdnatatea publica si schimbarile climatice. Eforturi
internationale de diplomatie cibernetica Acorduri-
le cibernetice internationale au fost rare, iar multe
acorduri cibernetice au fost bilaterale sau regionale.
Cu toate acestea, rezolutiile, acordurile si chiar con-
troversele cibernetice pot fi dovezi ale statelor care
se angajeaza in practica diplomatiei cibernetice. In



2004, Adunarea Generala a ONU a infiintat ,,Gru-
pul ONU de experti guvernamentali pentru dezvol-
tarea in domeniul informatiei si telecomunicatiilor
in contextul securitatii internationale” [6].

Concluzii

In contextul actual, cind suntem prezenti la o
multitudine de amenintari la adresa securitatii sta-
telor, inclusiv si la adresa securitatii spatiului ci-
bernetic, apare necesitatea de a apela la utilizarea
,,.diplomatiei cibernetice”. Desi exista o multitudine
de dificultati in reglementarea problemelor prezen-
te in spatiul cibernetic, statele recurg la utilizarea
,,diplomatiei cibernetice”.

Desi in literatura de specialitate, atdt cea din
tard, cat si in cea de peste hotare se fac primele in-
cercari de a Tnainta o definitie clard conceptului de
,diplomatie cibernetica”, definitia contemporana
delimiteaza conceptul ca proces de desfasurare a ne-
gocierilor Intre reprezentantii statelor. Pentru a ras-
punde ,,atacurilor cibernetice transnationale”, state-
le trebuie sd coopereze in ,,partajarea de informatii,
colectarea de dovezi si urmarirea penald” a autorilor
atacurilor. Intr-adevar, niciun stat nu se poate proteja
singur Tmpotriva amenintarilor cibernetice. Astfel,
,,diplomatia cibernetica” este esentiald pentru a ras-
punde eficient la nivel international la amenintarile
cibernetice, statele trebuie, de asemenea, sa se an-
gajeze 1n diplomatie pentru a dezvolta normele care
guverneaza colabordrile internationale. Pe masura
ce utilizarea si relevanta spatiului cibernetic con-
tinud sa creasca, statele se confrunta cu o lipsa de
standarde stabilite care sa guverneze interactiunile
si raspunsurile 1n spatiul cibernetic la evenimentele
legate de cibernetica. Este esential ca tarile sa reali-
zeze cd economiile lor, concurenta globala si secu-
ritatea spatiului cibernetic se bazeaza pe un spatiu
cibernetic functional si sigur.
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