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In contextul digitalizarii accelerate a societdtii si a administratiei publice, asigurarea credibilitatii probelor
digitale in procesul penal reprezintd o provocare esentiald. Lucrarea de fata examineaza dificultdtile teoretice si
practice generate de introducerea si aplicarea tehnologiilor informationale in procedura penala. Studiul urmareste
identificarea modalitatilor prin care informatiile probatorii electronice pot fi integrate in sistemul actual al probelor
procesual-penale, cu respectarea cerintelor de admisibilitate si autenticitate.

Studiul subliniaza necesitatea armonizariilegislatiei nationale cu standardele europene, dezvoltarii unor instrumente
eficiente de verificare a informatiei digitale si uniformizarii practicii judiciare. Consolidarea capacitatii institutionale
si utilizarea solutiilor tehnologice avansate sunt conditii indispensabile pentru valorificarea potentialului probelor
electronice.

Cercetarea contribuie la dezbaterea privind transformarea digitala a justitiei penale, oferind directii practice
pentru consolidarea valorii probatorii a probelor digitale in era digitala.

Cuvinte-cheie: proces penal, probe digitale, admisibilitate, cadru juridic, digitalizare.

AUTHENTICITY AND INTEGRITY OF ELECTRONIC EVIDENCE IN CRIMINAL PROCEEDINGS:
THEORETICAL AND PRACTICAL CHALLENGES

In the context of the accelerated digitalization of society and public administration, ensuring the reliability of digital
evidence in criminal proceedings has become a key challenge. This article examines the theoretical and practical
difficulties arising from the introduction and application of information technologies within criminal procedure. The
study highlights the ways in which electronic evidentiary information can be integrated into the existing framework of
criminal evidence, while safeguarding its admissibility and credibility.

The study emphasizes the need for harmonizing national legislation with European standards, developing effective
verification tools for digital information, and ensuring standardized judicial practice. Strengthening institutional
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capacity and adopting advanced technological solutions are identified as essential steps toward enhancing the
probative value of electronic evidence.

This research contributes to the ongoing debate on digital transformation in criminal justice by offering practical
directions for ensuring the credibility of electronic evidence in the digital era.

Keywords: criminal procedure, digital evidence, admissibility, legal framework, digitalization.

AUTHENTICITE ET INTEGRITE DES PREUVES ELECTRONIQUES DANS LES PROCEDURES
PENALES: DEFIS THEORIQUES ET PRATIQUES

Dans le contexte de la numérisation accélérée de la société et de ['administration publique, la garantie de la
crédibilité des preuves numériques en procédure pénale constitue un défi majeur. La présente étude examine les
difficultés théoriques et pratiques générées par l’introduction et ’application des technologies de [’information dans
la procédure pénale. L analyse vise a identifier les modalités par lesquelles les informations probatoires électroniques
peuvent étre intégrées dans le systeme actuel des preuves pénales, dans le respect des exigences d’admissibilité et
d’authenticite.

L’étude souligne la nécessité d’harmoniser la législation nationale avec les standards européens, de développer
des instruments efficaces de vérification de I'information numérique et d 'unifier la pratique judiciaire. Le renforcement
des capacités institutionnelles ainsi que ['utilisation de solutions technologiques avancées constituent des conditions
indispensables a la valorisation du potentiel des preuves électroniques.

La recherche contribue au débat relatif a la transformation numérique de la justice pénale, en proposant des
orientations pratiques visant a consolider la valeur probatoire des preuves numériques a l’ere digitale.

Mots-clés: procédure pénale, preuves numériques, admissibilité, cadre juridique, numérisation.
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Introducere

Procesele contemporane de digitalizare la ni-
vel mondial au generat schimbari substantiale
in organizarea si functionarea societatii actuale,
oferind resurselor digitale si datelor un rol fun-
damental si predominant in domeniile social-eco-
nomic si juridic. Noile tehnologii digitale patrund
rapid 1n toate sferele activitatii umane, fiind tot
mai flexibile si usor de utilizat, avand capacitatea
de a colecta, produce, stoca, prelucra si transmite
intr-o maniera eficienta cantitati considerabile de
informatii.

In contextul unui volum semnificativ de date,
care, prin natura lor, nu poseda autonomie proprie
si depind direct de suportul material pe care sunt
pastrate, forma electronica a informatiilor castiga
o prioritate tot mai mare, dat fiind faptul ca acestea
genereazd urme digitale atat pe suporturile mate-
riale electronice, cét si direct in mediul virtual. In
consecinta, notiunea de societate digitald si concep-
tul de ,,probe electronice (digitale)” dobandesc am-
ploare globala, devenind obiect al interesului cres-
cand din partea specialistilor din domeniul juridic
si a cercetdtorilor care analizeaza particularitatile si
provocarile actuale legate de probele electronice in
procedura penala.

Este evident ca echipamentele electronice mo-
derne joaca un rol esential in procesul de probatiune
penala, servind in principal drept mijloace de sto-
care a informatiilor cu caracter personal, comercial,
oficial sau de alta natura, ce pot oferi detalii rele-
vante despre circumstantele savarsirii infractiunii,
vinovatia autorului, profilul personalitatii incul-
patului, precum si alte aspecte ce urmeaza a fi do-
vedite in cadrul procesului penal. Astfel, probele
electronice ocupa o pozitie specifica si deosebita in
ansamblul mijloacelor probatorii folosite in mate-
rie penala.
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Metode de cercetare

In cadrul cercetirii, au fost utilizate metode
dialectice, sistemice si logice (metode generale
stiintifice). Dintre metodele stiintifice specifice, au
predominat metoda formal-juridica, metoda compa-
rativa si metodele de generalizare si abstractizare.
Articolul propune directii promitatoare de utilizare
a probelor electronice in procesul penal in conditiile
digitalizarii sistemului judecatoresc, fiind analizate
normele si standardele CE in acest sens.

Discutii

In era contemporana, caracterizata printr-o in-
tensd dezvoltare digitala si prin informatizarea
extinsd a tuturor domeniilor sociale, utilizarea pro-
belor electronice capatd o importanta tot mai mare
in cadrul procesului penal. Dezvoltarea accelerata
a tehnologiei informatiei faciliteaza activitatea or-
ganelor de ancheta in procesul de obtinere si exa-
minare a probelor, generand, totodata, o serie de
provocari privind verificarea autenticitatii, pastrarii
integritatii si confirmarii veridicitatii datelor in for-
mat digital. In acest sens, devine esentiald aplicarea
instrumentelor tehnologice avansate, printre care se
numara si tehnicile criptografice, precum hashing-
ul, care pot contribui substantial la depdsirea aces-
tor dificultati.

Probele in format electronic prezintd anumite
particularitati care le diferentiazd substantial de
mijloacele traditionale de proba. Acestea sunt ex-
trem de vulnerabile la modificari, frecvent nu be-
neficiazd de un suport fizic In sensul obisnuit al
termenului, pot exista concomitent in mai multe
locatii si pot fi accesate si modificate de catre nu-
meroase persoane. Astfel de caracteristici specifice
creeaza dificultati considerabile in administrarea si
valorificarea probelor electronice in cadrul proce-
sului penal.

Revista Nationala de Drept



In contextul actualei societati digitale, probele
electronice-digitale ocupa un loc central in activi-
tatea judiciard, constituind instrumente indispen-
sabile pentru stabilirea faptelor si circumstantelor
relevante ale cauzei. Acestea sunt deosebit de utile
in situatiile in care probele clasice — precum do-
cumentele pe suport de hartie sau declaratiile mar-
torilor — lipsesc ori nu pot fi obtinute. Astfel, pro-
blematica colectarii, examinarii si valorificarii pro-
belor electronice dobandeste o importantd majora,
impunand necesitatea unor cercetari aprofundate si
a dezvoltarii continue a cadrului normativ si a in-
strumentelor tehnice specifice.

Opindm asupra faptului ca utilizarea acestor
probe ridica provocari considerabile, determinate
de necesitatea garantarii autenticitatii, integritatii,
pastrarii si confidentialitatii informatiilor continute.
In consecintd, un document electronic — ca forma
particulara a probelor digitale — trebuie sa indepli-
neasca un set de cerinte juridice esentiale:

e Autenticitatea, care atesta faptul ca documen-
tul electronic corespunde in mod fidel celui declarat
si provine dintr-o sursa verificabila;

e Veridicitatea, care garanteaza ca documentul
reprezintd integral si corect faptele, operatiunile
sau activitatile consemnate, putand fi utilizat cu in-
credere in proceduri viitoare;

o Integritatea, care presupune cda documentul
nu a suferit modificari dupa momentul crearii sale;

o Aptitudinea de utilizare, care asigurd posi-
bilitatea identificarii si reproducerii documentului
electronic 1n orice moment, la cerere.

Legea procesual penala al R. Moldova identifica
prin probe informatii factuale obtinute in conformi-
tate cu dispozitiile prezentului cod, utilizate pentru
a stabili existenta sau inexistenta unei infractiuni,
identificarea autorului, determinarea vinovatiei aces-
tuia, precum si pentru clarificarea altor imprejurari
relevante necesare solutiondrii corecte a cauzei.
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Sunt considerate probe 1n procesul penal datele
factuale constatate prin urmatoarele mijloace:

1.declaratiile banuitului, invinuitului, inculpa-
tului, victimei, partii vatamate, partii civile, partii
civilmente responsabile, martorului, specialistului
si expertului;

2.raportul de expertiza judiciara;

3.corpurile delicte;

4.procesele-verbale intocmite in  cadrul
actiunilor de urmarire penala si al cercetarii judi-
ciare;

5.documentele (inclusiv cele oficiale);

6.1nregistrarile audio sau video, precum si fo-
tografiile;

7.constatarile tehnico-stiintifice si medico-lega-
le;

8.actele procedurale care consemneaza rezul-
tatele masurilor speciale de investigatie si anexele
acestora, inclusiv stenograme, fotografii, inregis-
trari si alte asemenea materiale;

9.procesele-verbale care consemneaza rezulta-
tele investigatiilor financiare paralele si procesele-
verbale ce reflectd opinia organelor de control de
stat asupra activitatii de intreprinzator, conform art.
276! CPP, daca acestea nu au fost incluse intr-un
proces-verbal de control;

10. procesele-verbale de control intocmite in
cadrul verificarilor efectuate de organele de con-
trol de stat privind activitatea de Intreprinzator sau
alte acte cu caracter decizional, Intocmite in baza
legislatiei speciale in vigoare.

Pentru a fi admisibile 1n procesul penal, elemen-
tele de fapt trebuie sa fie obtinute de catre organele
de control de stat, organele de urmarire penala, or-
ganele cu atributii speciale de investigatie, organe-
le de constatare ori de alte parti implicate in proces,
cu respectarea dispozitiilor prezentului cod.

Datele obtinute prin masuri speciale de
investigatie pot fi admise ca probe doar dacd au



fost administrate in cadrul urmaririi penale si ve-
rificate prin mijloacele probatorii prevazute de ca-
drul legal, in conformitate cu legea procesuald si
cu respectarea drepturilor si libertatilor persoanei
sau in baza unei restrictii autorizate de instanta de
judecata.

Informatiile obtinute de echipele comune
internationale de urmarire penala pot fi folosite ca
probe numai in cazul administrarii lor prin mijloa-
cele prevazute de norma legala [1].

CPP al Romaniei in art. 97 stabileste prin proba
orice element de fapt care serveste la constatarea
existentei sau inexistentei unei infractiuni, la iden-
tificarea persoanei care a savarsit-o si la cunoaste-
rea imprejurarilor necesare pentru justa solutionare
a cauzei si care contribuie la aflarea adevarului in
procesul penal.

Proba se obtine in procesul penal prin urmatoa-
rele mijloace:

a) declaratiile suspectului sau ale inculpatului;

b) declaratiile persoanei vatamate;

c¢) declaratiile partii civile sau ale partii respon-
sabile civilmente;

d) declaratiile martorilor;

e) Inscrisuri, rapoarte de expertizd sau consta-
tare, procese-verbale, fotografii, mijloace materiale
de proba [2].

Legea procesual penald al R.Moldova si cea a
Romaniei nu contine o definitie speciald a notiunii
de ,,probe electronice”, informatia electronica pu-
tand fi Incadrata in categoria corpurilor delicte

Pentru a face o claritate consideram ca o par-
ticularitate esentiald a probelor electronice consta
in natura lor complexi, rezultatd din imbinarea
elementului informational, care reflectd continutul
relevant pentru cauza, cu elementul tehnic, care
vizeaza forma si modul de stocare a acestor date.
Astfel, probele electronice nu reprezintd doar sim-
ple informatii, ci date care existd intr-un format di-
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gital, stocate pe suporturi specifice sau in sisteme
informatice, conferindu-le un caracter distinct fata
de probele traditionale.

In cadrul procesului penal, utilizarea probelor
electronice este tot mai frecventd, acestea putand fi
grupate 1n functie de mai multe criterii.

Dupa modalitatea de creare, distingem probe
initial generate in format digital, precum documen-
tele electronice, mesajele transmise prin e-mail sau
inregistrarile efectuate in baze de date, dar si probe
convertite dintr-un alt format, cum ar fi documente-
le scanate sau fisierele audio-video digitalizate.

In functie de natura informatiei, intalnim do-
cumente electronice (fisiere text, foi de calcul, pre-
zentari), mesaje electronice (e-mailuri, comunicari
prin aplicatii de tip messenger sau postari in retelele
sociale), jurnale de evenimente (fisiere log, istorice
ale tranzactiilor), fisiere multimedia (fotografii, in-
registrari audio si video), precum si metadate care
oferd informatii suplimentare despre figier, cum ar
fi data crearii, autorul sau modificarile operate.

In raport cu locul de stocare, probele elec-
tronice pot fi locale, pastrate pe dispozitivele uti-
lizatorilor, de retea, situate 1n sistemele interne
ale organizatiilor, ori gazduite in mediul cloud,
pe servere aflate la distantd. Potrivit art. 164 din
Codul de procedurd penald, notiunea de ,,purtator
de informatie tehnica electronicd” este inclusa in
categoria mijloacelor materiale de proba. Aceas-
ta reglementare permite definirea purtdtorilor de
informatie ca fiind acele mijloace materiale de pro-
ba reprezentate de dispozitive tehnico-electronice,
al caror continut informational are un caracter spe-
cific determinat de forma electronica a datelor pro-
batorii, initial stocate si ulterior redate prin utiliza-
rea mijloacelor tehnice corespunzatoare [3 p.116].

Din perspectiva accesibilititii, acestea pot
fi publice, disponibile in surse deschise, cu acces
restrictionat, protejate prin parola sau criptare, ori
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chiar sterse sau deteriorate, cazuri care necesita uti-
lizarea unor metode speciale de recuperare.

Aceasta diversitate evidentiazd complexitatea
probelor electronice, care impune practicienilor din
domeniul juridic o atentie deosebitd in administra-
rea, conservarea si valorificarea lor in procesul pe-
nal.

Evaluarea probelor digitale din perspectiva ju-
ridicd nu poate fi efectuata fara o verificare tehnica
prealabila. Aceastd exigenta deriva din dispozitiile
legale care impun ca validitatea unei copii a unei
probe digitale sa fie dependentd de existenta ori-
ginalului. Constaterea corespondentei dintre copia
prezentata si original se poate realiza exclusiv prin
utilizarea unor instrumente tehnice specializate si a
expertizei de specialitate.

Procedura de reproducere a probelor digitale
prezinta o importantd aparte. Normele legale pre-
vad ca aceasta este admisibild numai daca se asi-
gurd mentinerea integritatii si identitatii datelor. In
acest sens, criteriul tehnic privind neschimbarea
informatiei dobandeste relevanta juridicd majora,
iar incdlcarea acestuia conduce automat la exclu-
derea probei din materialul probator (art.94 CPP al
R.Moldova).

Avand 1n vedere avantajele incontestabile ale
informatiilor probatorii electronice, legiuitorul
si practicienii dreptului se confruntd cu intreba-
rea esentiald privind modalitatea de utilizare a
,probelor electronice” in cadrul procesului penal
traditional, In care consemnarea informatiilor cu
valoare probatorie se realizeaza prin procese-ver-
bale ale actelor de urmarire penalda, redactate pe
suport hartie.

Unii cercetdtori, optimisti in privinta introduce-
rii rapide a informatiei electronice in procesul penal,
considera ca integrarea tehnologiilor informationale
si de telecomunicatii in acest domeniu genereaza
asteptari nefondate cu privire la posibilitatea cre-
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arii unui nou tip de proba (sursa de proba) — ,,pro-
ba electronica”. Exista chiar opinii conform carora
ar putea aparea un nou tip de proces penal, o noua
tehnologie de administrare a probelor in procesul
penal si o noud teorie a probelor procesual-pena-
le, aspecte care necesitd, la randul lor, raspunsuri
adecvate si la timp [4].

Integrarea informatiilor electronice in cadrul
procesului penal din R.Moldova intdmpina o difi-
cultate majord, determinata de forma traditionala
de documentare a probelor — cea scrisa — utilizata
in activitatea organelor de urmarire penala. Aceasta
forma, care fundamenteaza standardul juridic pri-
vind admisibilitatea probelor, constituie un obstacol
conceptual in valorificarea deplina a potentialului
tehnologiilor informationale, in special in ceea ce
priveste trecerea de la documentele pe suport hartie
la gestionarea acestora in format electronic.

Analizand limitele acestui model clasic in con-
textul procesului de digitalizare, in doctrina rusa de
ex. se evidentiaza faptul cd accentul excesiv pus pe
forma in detrimentul continutului determina inter-
pretarea admisibilitatii probelor preponderent prin
prisma cerintelor formale. Spre exemplu, accep-
tarea unei inregistrari video ca probd depinde, in
mare masura, de corectitudinea si completitudinea
procesului-verbal intocmit de organul de urmarire
penala sau de respectarea procedurii de atasare a
acesteia la dosar [5 p. 87-88].

Un alt neajuns semnificativ, il reprezinta for-
malismul excesiv si tendinta de birocratizare, care
genereaza un volum considerabil de documente in-
utile. Divergenta dintre modelul scris al urmaririi
penale si utilizarea documentelor electronice ridica
o problema de ordin institutional ce impune adap-
tarea cadrului normativ la realitatile digitalizarii [5
p.87-88].

Intrucat discutiile privind valoarea probatorie
a datelor 1n format electronic se concentreaza mai



ales asupra utilizarii documentelor electronice in
instanta, solutionarea acestei contradictii presupu-
ne, ca prim pas, o analiza aprofundata a notiunii
de ,,document procesual”. Toate probele din proce-
sul penal sunt, sub o forma sau alta, consemnate
in documente. Un document procesual este un act
intocmit 1n legdtura cu desfasurarea unei proceduri
penale, care consemneaza fapte relevante pentru
cauza, avand o forma stabilitda de Codul de proce-
durd penald al R.Moldova, de alte acte normative
sau de practica judiciara.

Rolul esential al documentului este acela de a
asigura conservarea si transmiterea informatiei in
timp si spatiu. In context procesual, acesta reprezin-
ta un suport material pe care organul competent sau
0 persoana autorizatd consemneazd, in conditiile
prevazute de lege, date referitoare la circumstante
relevante pentru cauza, fie in forma scrisa, fotogra-
fica ori sub alta forma, avand scopul de a garanta
pastrarea si utilizarea lor ulterioara.

Analiza legislatiei UE atestd faptul ca subiec-
tul legat de administrarea si pastrarea probelor
electronice, cat si importanta masurilor destinate
obtinerii si conservarii probelor electronice creste
constant in cadrul investigatiilor si urmaririlor pe-
nale desfasurate pe teritoriul Uniunii Europene.
Dispunerea unor mecanisme eficiente pentru co-
lectarea acestor probe este esentiald in lupta Tmpo-
triva criminalitatii, insd implementarea lor trebuie
sa fie nsotitd de conditii si garantii apte sa asigure
respectarea deplina a drepturilor fundamentale si
a principiilor consacrate de articolul 6 din Tratatul
privind Uniunea Europeana (TUE) si de Carta drep-
turilor fundamentale a Uniunii Europene. Acestea
includ, in mod special, principiile necesitatii si
proportionalitatii, respectarea garantiilor procedu-
rale, protejarea vietii private, a datelor cu caracter
personal si a confidentialitatii comunicatiilor [6].

Rezolutia Parlamentului European din 3 octom-
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brie 2017 referitoare la combaterea criminalitatii
cibernetice [7] a evidentiat necesitatea identificarii
unor modalitati mai eficiente pentru asigurarea si
obtinerea rapidd a probelor electronice. Totodata,
a subliniat importanta consolidarii cooperarii din-
tre autoritdtile de aplicare a legii, statele terte si
furnizorii de servicii care isi desfasoara activitatea
in spatiul european, cu respectarea prevederilor
Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului [8], ale Directivei (UE)
2016/680 a Parlamentului European si a Consi-
liului [9], precum si in conformitate cu acordurile
existente privind asistenta judiciara reciproca.

Ca continuitate al ideii Articolul 6 al CEDO con-
sacra dreptul la un proces echitabil, insa nu stabileste
norme privind admisibilitatea probelor ca atare, as-
pect reglementat in principal de legislatia interna a
fiecarui stat [10]. Prin urmare, Curtea Europeana a
Drepturilor Omului nu are competenta de a decide,
in principiu, asupra admisibilitatii unor categorii de
probe — inclusiv cele obtinute nelegal din perspecti-
va dreptului intern. Rolul sau, in baza art. 6 § 1, este
de a analiza daca procedura, privitd in ansamblu, a
fost echitabila, luand in considerare atat modul de
obtinere si utilizare a probelor, cat si felul in care
au fost solutionate eventualele exceptii referitoare la
admisibilitatea acestora [11], [12], [13].

Desi probele electronice pot prezenta dificultati
semnificative, inclusiv provocari legate de fiabi-
litatea acestora, nu se impune, in mod abstract,
aplicarea unor standarde diferite fata de garantiile
consacrate de art. 6 § 1. Elementul esential este ca
utilizarea acestor probe sa nu afecteze principiile
fundamentale ce guverneaza dreptul la un proces
echitabil [14].

Concluzii

Analiza aspectelor legate de fiabilitatea probe-
lor digitale in procesul penal din Republica Mol-
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dova si Romania a relevat caracterul complex si
multidimensional al acestei problematici, situata la
intersectia normelor juridice si a cerintelor tehni-
probe impune o abordare sistemica, care sa Tmbine
perfectionarea cadrului normativ cu introducerea
unor tehnologii avansate de verificare a informatiei
digitale.

Printre elementele esentiale care conditioneaza
fiabilitatea probelor digitale se numara: respecta-
rea strictd a normelor procedurale in activitatile
de colectare si procesare a datelor, implicarea
specialistilor IT calificati in toate etapele lucru-
lui cu probele, utilizarea unor metode de anali-
za stiintific fundamentate si certificate, precum si
elaborarea unei conceptii teoretice unitare privind
standardele de credibilitate in contextul digitaliza-
rii. in plus, legislatia nationala trebuie armonizata
cu standardele internationale in materia combaterii
criminalitatii informatice.

Pentru consolidarea gradului de fiabilitate a pro-
belor digitale in procedurile penale, se impun ur-
matoarele masuri prioritare:

- Instituirea unui sistem national unificat de ve-
rificare criptografica, bazat pe tehnologia blockcha-
in, care sa asigure invariabilitatea si trasabilitatea
tuturor operatiunilor efectuate asupra probelor di-
gitale, din momentul obtinerii acestora pana la pre-
zentarea in fata instantei.

- Introducerea prin lege a unor standarde extinse
pentru fixarea, copierea si stocarea probelor, inclu-
zand inregistrarea obligatorie a metadatelor, reali-
zarea de copii de control si aplicarea tehnicilor de
analiza inteligentd pentru identificarea eventualelor
falsificari.

Implementarea acestor masuri ar contribui la
tale, ar garanta evaluarea lor juridica corespunza-
toare si ar diminua riscul erorilor judiciare.

nr. 2 (254), 2025
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